REGLUGERD
um Oryggi net- og upplysingakerfa mikilvaegra innvida.

I. KAFLI
Almenn akvadi
1. gr.
Gildissvid

Reglugerd pessi gildir um mikilveega innvidi i skilningi laga nr. 78/2019, um 06ryggi
net- og upplysingakerfa mikilveaegra innvida.

Reglugerdin gildir um net- og upplysingakerfi sem eru undirstada fyrir veitingu
bjonustu sem skilgreind er naudsynleg fyrir vidhald mikilvegrar samfélagslegrar og
efnahagslegrar starfsemi samkvaemt akvaedum I1I. kafla & svidi bankastarfsemi og innvida
fjarmalamarkada, flutninga, heilbrigdispjonustu, orku-, hita- og vatnsveitna, svo og stafreenna
grunnvirkja.

Reglugerdin gildir einnig um net- og upplysingakerfi veitenda stafreennar pjonustu sem
starfrekja netmarkad, leitarvél a netinu og skyjavinnslupjonustu og teljast ekki til drfélaga i
skilningi laga um arsreikninga.

2.0r.
Markmiod.

Markmid reglugerdarinnar er ad tryggja med sem bestum heetti samfellda virkni og
afallapol pjonustu mikilvaegra innvida med pvi ad kveda nanar & um lagmarkskrofur til
umgjardar og rekstrar net- og upplysingakerfa peirra, ekki sist i pagu almannahagsmuna.
Ennfremur ad tryggja samhafd vidbrogd vid égnum og atvikum i net- og upplysingakerfum
sem naudsynleg eru fyrir veitingu umraeddrar pjénustu.

Reglugerd pessari er einnig &tlad ad studla ad samraemi i eftirfylgni og framkvemd
eftirlits med net- og upplysingakerfum mikilveegra innvida.

3.qr.
Skilgreiningar.

I reglugerd pessari merkir:

1. Atburdir: Hver si 6gn eda adur Opekkta stada sem upp getur komid i net- og
upplysingakerfi.

2. Atvik: Hver sa atburdur sem hefur skadleg ahrif & 6ryggi net- og upplysingakerfa.

3. Ahatta: Adstedur eda atburdir sem geta haft skadleg ahrif & 6ryggi net- og
upplysingakerfa.

4. Eignir: Hvadeina, baoi efnislegt og oefnislegt, sem er einhvers virdi fyrir starfsemi
mikilveegra innvida.

5. Mikilveegir innvidir: Rekstraradilar naudsynlegrar pjonustu og veitendur stafreennar
bjonustu eins og peir eru skilgreindir i Ibgum nr. 78/2019, um net- og upplysingakerfi
mikilveegra innvida og reglugerd pessari.

6. Naudsynleg pjénusta: Pjonusta sem skilgreind er naudsynleg fyrir vidhald mikilveegrar
samfélagslegrar og efnahagslegrar starfsemi samkveemt akveedum Il. kafla a svidi
bankastarfsemi og innvida fjarmalamarkada, flutninga, heilbrigdispjonustu, orku-, hita-
0g vatnsveitna, svo og stafreenna grunnvirkja.

7. Rekstraradili naudsynlegrar pjonustu: Opinber adili eda einkaadili sem veitir pjonustu
sem telst naudsynleg samkvemt akveedum Il. kafla & svidi bankastarfsemi, innvida
fjarmalamarkada, flutninga, heilbrigdispjonustu, orku-, hita- og vatnsveitna, svo og
stafreenna grunnvirkja.



8. Stjornunarkerfi: Fyrirkomulag skipulagslegra og teknilegra radstafana sem notast er
vid til ad tryggja 6ryggi net- og upplysingakerfa.

9. Umferdartakmarkanir: Styringar & takmorkun a umferd i og ur kerfum til ad tryggja
oryggi gegn 6gnum.

10. Veitandi stafreennar pjonustu: Veitandi stafreennar pjonustu i skilningi laga nr. 78/2019,
sem starfreekir netmarkad, leitarvél & netinu eda skyjavinnslupjonustu og teljast ekki til
orfelaga i skilningi laga um arsreikninga.

AJ 060ru leyti gilda ordskyringar i légum nr. 78/2019, um 0ryggi net- og
upplysingakerfa mikilveegra innvida.

Il. KAFLI
Pjonusta sem skilgreind er naudsynleg fyrir viohald mikilveegrar samfélagslegrar og
efnahagslegrar starfsemi.
4. qgr.
Pjonusta a svidi bankastarfsemi.

Med pjonustu sem skilgreind er sem mikilveeg samfélagsleg og efnahagsleg starfsemi
a svidi banka er att vio greidslupjonustu, skv. 4. gr. laga nr. 120/2011 um greidslupjonustu, par
sem veitandi pjonustunnar er jafnframt kerfislega mikilveegt fjarmalafyrirteeki samkvaemt
akvoroun fjarmalastodugleikanefndar, sbr. d-lidur 1. mgr. 13. gr. laga nr. 92/2019 um
Sedlabanka islands.

5. 0r.
Pjonusta & svidi innvida fjarmalamarkada.

Med pjonustu sem skilgreind er sem mikilvaeg samfélagsleg og efnahagsleg starfsemi
a svidi innvida fjarmalamarkada er att vid rekstraradila skipulegra verdbréfamarkada og
markadstorgs  fjarmalagerninga samkveemt skilgreiningu laga nr. 108/2007 um
verdbrefavidskipti og midleega motadila samkvemt skilgreiningu reglugerdar (ESB) nr.
648/2012, sem logfest er med légum nr. 15/2018 um afleiduvidskipti, midleega moétadila og
afleiduvidskiptaskrar.

6.qr.
Pjonusta a svidi flutninga.
Med pjonustu sem skilgreind er sem mikilveeg samfélagsleg og efnahagsleg starfsemi
a svidi flutninga er att via:

a. veitingu flugleidsdgupjénustu og rekstrarstjornun flugumferdar.

b. starfsemi og pjonustu alpjédaflugvalla.

. pjonustu flutningsadila med flugrekstrarleyfi Gtgefid hér & landi sem flytur fleiri en 25%
flugfarpega til og fra landinu & ari.

d. pjonustu flutningsadila med flugrekstrarleyfi Utgefid hér & landi sem flytur meira en
25% af flugfrakt til og fra landinu a éri.

e. veitingu upplysingapjonustu vegna siglinga.

f. pjonustu utgerdarfélaga samkvaemt skilgreiningu i vidauka | vid reglugerd (EB) nr.
725/2004 um ad efla vernd skipa og hafnaradstédou sem sja um flutning meira en 25%
af sjoflutningum til og fra landinu, sé Utgerdarfélag skrad hér a landi. EkKki fellur hér
undir innflutningur & oliu, né hravoru til framleidslu i storidju.

g. pjoénustu i tengslum vid lestun og losun farms & milli hafnar og flutningsadila sbr. f-lid
par sem farmflutningar eru umfram 25% af 6llum sjoflutningum til og fra landinu ad
undanskildum flutningum & oliuvérum og hravéru til stéridju.

h. veitingu upplysingapjonustu vegna umferdar & vegum.



i. mottoku neydarboda vegna umferdar & vegum.

7.0r.
Heilbrigdispjénusta.
Med pjonustu sem skilgreind er sem mikilvaeg samfélagsleg og efnahagsleg starfsemi
a svioi heilbrigdispjonustu er att vid heilsugeeslustodvar og sjukrahls med bradamottoku,
hjukrunarheimili og heilsugaeslustodvar med sjukrarymi, sjukraflutninga og lyfjabudir:
a. par sem fjoldi heilbrigdisstarfsmanna eda annarra ldgmatra heilbrigdisadila er meiri en
50 stddugildi & arsgrundvelli, eda
b. par sem ad minnsta kosti 10.000 skammtar af lyfsedilsskyldum lyfjum eru avisadir &
ari.

8.gr.
Pjonusta a svidi orku- og hitaveitna.
Med pjonustu sem skilgreind er sem mikilvaeg samfélagsleg og efnahagsleg starfsemi
a svidi orku- og hitaveitna er att vid:

a. rekstraradila  oliuframleidslu,  oliuflutninga,  oliuflutningsleidsina  eda
oliubirgdastodva sem framleidir, flytur eda geymir ad lagmarki 100.000 tonn af oliu
arlega.

b. flutningsfyrirteeki & raforku sem hefur fengid leyfi til reksturs flutningsfyrirtaekisins
samkveaemt raforkuldgum nr. 65/2003.

c. dreifiveitu raforku sem starfar & grundvelli sérleyfis samkveemt raforkulégum nr.
65/2003 og neer til raforkunotenda med 1000 manns eda fleiri.

d. vinnslufyrirteeki sem hefur i rekstri raforkuvirkjun med uppsett afl 50MW eda
meira, i tilfelli vindorkulunda er midad vid 80MW eda meira.

e. adila sem eiga vidskipti med raforku og hafa fengid raforkusoluleyfi i samraemi vid
18. gr. raforkulaga nr. 65/2003 og fjéldi notenda fer yfir 1000.

f. hitaveitu sem starfar & grundvelli einkaleyfis skv. orkuldgum nr. 58/1967 og
pjonustar 1.000 notendur eda fleiri.

9.0r.
Pjonusta a svidi vatnsveitna.
Med pjonustu sem skilgreind er sem mikilvaeg samfélagsleg og efnahagsleg starfsemi
a svidi vatnsveitna er att vid birgja og dreifingaradila neysluvatns sem pjonusta [5000] notendur
eda fleiri.

10. gr
Pjonusta a svidi stafreenna grunnvirkja.
Med pjonustu sem skilgreind er sem mikilvaeg samfélagsleg og efnahagsleg starfsemi
a sviai stafrenna grunnvirkja er att vio:

a. Rekstraradila tengi- og skiptipunkta par sem arleg markadshlutdeild hér & landi er
50% eda meiri og ekki er til stadar fullnaegjandi stadganga fyrir pa pjonustu sem
veitt er.

b. Rekstraradila Iénsheitakerfa ef sami rekstraradili rekur:

1. nafnapjén (e. resolver) sem faer ad medaltali yfir 10.000 fyrirspurnir & hverjum
solarhring sidasta almanaksar; eda
2. sannvottunar nafnapjon (e. authoritative name server) sem geymir
grunnupplysingar um vistfang i IP-samskiptareglunum fyrir yfir 1200 Iénsheiti
i lok hvers ars.
c. Rekstraradila sem sinnir skraning landshéfudléna asamt nafnapjonustu fyrir pau.



1. KAFLI
Lagmarkskrofur um ahattustyringu og radstafanir.
11. gr.
Skipulag net- og upplysingadrygagis.

Mikilveegir innvidir skulu tryggja 6ryggi peirra net- og upplysingakerfa sem falla undir
gildissvio reglugerdar pessarar, med ytrasta hatti. Peim ber ad Utbua og vidhalda skjalfestri
lysingu & stjornskipulagi og stjornunarkerfi net- og upplysingakerfa sinna og skulu jafnframt,
med skipulegri ahrifagreiningu og aheaettumati, bera kennsl & naudsynlegar radstafanir og
vidhafa adgerdir til ad styra og stjorna net- og upplysingakerfum med tilliti til ahattu.
Skilgreina skal med skyrum hetti hlutverk og abyrgd stjornenda og starfsmanna, sem og ytri
adila ef vid &, sem bera abyrgd & framkvemd pess.

Vid framkveemd ahattustyringar og vidbunadar i starfsemi sem fellur undir gildissvid
reglugerdar pessarar, skulu mikilvaegir innvidir byggja a nyjustu utgafu alpjodlega
vidurkenndra stadla um bestu framkvemd & svidi net- og upplysingatryggis. bad & baedi vid
um almenna stadla & bord vid ISO/IEC 27001 (Stjérnunarkerfi um upplysingadryggi), ISO/IEC
27002 (Starfsvenjur fyrir upplysingadryggisstyringar), ISO/IEC 27005 (Ahattustyring
upplysingadryggis) og adra sértaeka stadla og reglur & hlutadeigandi svidi.

IV. KAFLI
Skipulagslegar radstafanir.
12. gr.
Oryggisstefna.

Mikilveegir innvidir skulu Gtbta og vidhalda skriflegri 6ryggisstefnu. I stefnunni skal
tilgreina stefnuyfirlysingu, markmid og meginreglur net- og upplysingadryggis og hvernig
oryggi net- og upplysingakerfa er best tryggt. Stefnan skal sampykkt med formlegum heetti af
yfirstjorn og birt 6llum starfsménnum. Skal han sérstaklega kynnt starfsménnum sem vinna
med beinum eda Obeinum hetti vid net- og upplysingakerfi. P4 skal vera skyrt i skipulagi
mikilvaegs innvidar hver ber abyrgd a framkveemd 6ryggismala. Oryggisstefnu skal ryna og
uppfaera eftir pvi sem tilefni er til og ad lagmarki & tveggja ara fresti.

13. gr.
Ahzttumat.

Mikilveegir innvidir skulu framkveema &hattumat & net- og upplysingakerfum sinum &
grundvelli vidurkenndrar og pekktrar adferdarfreedi, med pad ad markmidi ad skapa forsendur
fyrir vali & o6ryggisradstéfunum og draga Ur ahattu sem stedjad getur ad 6ryggi net- og
upplysingakerfa peirra. Ahattumat skal vera skriflegt. bad skal framkvaemt reglubundid og
adferdarfreedi pess endurmetin, hvort tveggja a4 a.m.k. tveggja ara fresti. pa skal avallt
endurskoda ahaettumat i kjolfar atviks eda aheettu i net- og upplysingakerfum sem og ef
forsendur ahattumats eda adstedur breytast sem kalla & slikt endurmat.

Framkvaemd ahaettumats samkvaemt 1. mgr. skal ad lagmarki na yfir eftirfarandi atridi:

a. A0 borin skuli kennsl & ahettu, med pvi ad greina umfang og ahrif égna, sem og

mat & likindum peirra. Ahattu skal forgangsradad i ljosi skilgreindra og skriflegra
vidmida um asettanlega aheettu og markmida sem sett hafa verid i 6ryggisstefnu.

b. AJ eignir seu skilgreindar og gert & peim mat, s.s. hverjir eru helstu veikleikar

og/eda 6gnir sem stedjad geta ad eigninni, par & medal ryrnun trausts.

c. Efvid &, skal mat lagt & ad hvada marki veiting pjonustu er had afhendingu & voru

eda pjonustu fra pridja adila, s.s. birgjum eda pjénustuveitendum, p.m.t. 6drum
mikilveegum innvidum og pau ahrif sem myndast ef rof verdur & slikri afhendingu.



d. Ef vid a, skal mat lagt a pad hvernig net- og upplysingakerfi eda undirliggjandi
banadur eru had kerfum pridja adila, p.m.t. annarra mikilvaegra innvida. Hér skal
einnig lita til pess hvort, og pa hvernig, roskun a starfsemi kerfa pridja adila hefur
ahrif & starfsemi net-og upplysingakerfa vid veitingu pjénustu mikilvaegra innvida.

Rekstraradili naudsynlegrar pjonustu skal ad auki, ad beidni eftirlitsstjornvalds,

framkvaema sertekt ahattumat & einstokum hlutum net- og upplysingakerfa, sérstakri ahettu
sem getur stedjad ad kerfunum sem og vegna Utvistunar a rekstri peirra. Skal hann, eftir
atvikum, setja sér sérteekar dryggisradstafanir & grundvelli nidurstédu sliks mats, sbr. 14. gr.

Veitendum stafreennar pjonustu er heimilt ad vikja fra einstaka kréfum um framkveemd

ahaettumats skv. 2. mgr. ef hann getur synt fram & ad umraeddar kréfur séu of ipyngjandi midad
vid umfang og edli starfsemi hlutadeigandi.

14. gr.
Oryggisradstafanir.

Mikilvegir innvidir skulu, & grundvelli nidurstédu aheettumats, innleida
oryggisradstafanir sem eru naudsynlegar til ad tryggja 6ryggi net- og upplysingakerfa og koma
til mots vid greinda ahaettu sem stedjad getur ad hlutadeigandi eignum og pjonustu peirra,
takmarka likur & henni og ahrif sem hin getur haft. Oryggisradstafanir skulu taka mid af
alpjodlegum viomidum um bestu framkvaemd sem og peirri reynslu og leerdomi sem aflad hefur
verid, til demis vid beitingu fyrri Oryggisrddstafana og medhoéndlun atvika og ahettu.
Oryggisradstafanir rekstraradila naudsynlegrar pjonustu skulu pé ad lagmarki vera i samraeemi
vid krofur I11.-V. kafla.

Setja skal fram skriflegar lysingar a peim 6ryggisradstofum sem gripid er til samkvaemt
1. mgr. sem og Utfeerslu peirra og innleidingu, par & medal vid honnun, préun, rekstur, profun
og vidhald hvers kerfis sem og raunlaega vernd mikilvaegra ryma. Skriflegar leidbeiningar skulu
vera til stadar fyrir einstaka ferla sem naudsynlegir eru fyrir 6ryggi net- og upplysingakerfa
mikilveegra innvida.

Oryggisradstafanir skulu endurskodadar reglubundid i samreemi vid endurskodun,
framkvaemd og nidurstddur ahaettumats og ad minnsta kosti & tveggja ara fresti. Avallt ber ad
endurskoda oryggisradstafanir pegar atvik eda ahaetta kemur upp eda adstedur breytast sem
kalla & endurmat.

15. gr.
Oryggisradstafanir vegna starfsmanna.

I peim tilgangi ad fyrirbyggja og takmarka tjon vegna mistaka, svika og annarrar
misnotkunar starfsmanna og pridju adila, svo sem verktaka, sem vegna starfa sinna hafa adgang
ad net- og upplysingakerfum eda hysingarrymum kerfisbunadar, skulu mikilveegir innvidir
gripa til eftirfarandi 6ryggisradstafana:

a. Meta hvort tilefni sé til ad afla sakavottords og, eftir pvi sem vid getur att, annarrar
dryggisvottunar umsakjanda adur en starf er veitt eda gengid er til samninga vid pridju
adila. Via slikt mat skal lita til &byrgdar sem starfi eda verkefni fylgir.

b. Léata starfsmenn og pridju adila undirrita tranadaryfirlysingar.

c. Skilgreina abyrgd og skyldur starfsmanna og pridju adila i tengslum vid dryggi net- og
upplysingakerfa og framkvaemd verkferla.

d. Skilgreina hvada starfsmenn eda pridju adilar eru i lykilhlutverki vid ad tryggja 6ryggi
net- og upplysingakerfa og tryggja virkar bodleidir, pannig ad pess sé avallt gett ad
heaegt sé ad na i pa eda varamenn peirra i neyad.

e. Fraeda og eftir atvikum préfa pekkingu starfsmanna og pridju adila & peim légum og
reglum sem gilda um 6ryggi net- og upplysingakerfa mikilveegra innvida. Einnig skal
tryggja ad starfsménnum og pridju adilum sé med reglubundnum heetti gerd grein fyrir



starfsskyldum sinum og peim afleidingum sem pad getur haft i for med sér ad brjéta

peer.

Veitendum stafreennar pjonustu er heimilt ad vikja fra einstaka 6ryggisradstofunum skv.
staflioum a-e i 1. mgr. ef hann getur synt fram & ad umraeddar kréfur séu of ipyngjandi midad
vid umfang og edli starfsemi hlutadeigandi.

16. gr.
Utvistun & rekstri net- og upplysingakerfa.

Ef mikilveegur innvidur semur vid pridja adila um rekstur net- og upplysingakerfa skal
tryggja ad pjonustuveitandi starfi i samremi vid 16g nr. 78/2019, um Oryggi net- og
upplysingakerfa mikilveegra innvida, og uppfylli kréfur um 6ryggi net- og upplysingakerfa i
samraemi vid akvaedi reglugerdar pessarar.

pjénustusamningur um rekstur net- og upplysingakerfa skal vera skriflegur og afmarka
a skyran hétt hlutverk og skyldur adila. par skal tilgreina med skyrum heetti pa pjonustu sem
veitt er asamt peim kerfum og banadi sem notud eru fyrir veitingu pjénustu mikilvaegra innvida
samkveemt reglugerd pessari.

Mikilveegum innvidum er heimilt, ef porf pykir, ad fela pjonustuveitanda a grundvelli
pjonustusamnings ad framkvaema tilkynningarskyldu mikilvaegs innvidar um alvarleg atvik eda
aheettu samkvaemt 25. gr. er vardar pann hluta reksturs net- og upplysingakerfa sem hann sinnir.

I pjonustusamningi skal ad auki tryggja ad eftirlitsstjornvald hafi adgang ad videigandi
upplysingum fra pjonustuveitanda og geti vio framkveemd eftirlits sins gert athuganir &
starfsstdd pjonustuveitandans og profanir & kerfum hans og banadi sem tilgreind eru i
pjonustusamningi.

préatt fyrir Gtvistun samkvemt akvaedi pessu, er abyrgd & uppfyllingu lagmarkskrafna
laga nr. 78/2019 og reglugerdar pessarar um ahattustyringu og vidbinad, sem og abyrgd & pvi
ad tilkynningarskyldu se fullnagt, pess mikilveegs innvidar sem i hlut &.

V. KAFLI
Teaeknilegar radstafanir.
17. gr.
Almennt.

Mikilveegir innvidir skulu, i samraemi vid nidurstddur ahaettumats, gera paer teeknilegu
oryggisradstafanir sem naudsynlegar eru til ad tryggja med sem bestum hatti 6ryggi net- og
upplysingakerfa peirra.

Auk peirra radstafana sem mikilvaegir innvidir innleida & grundvelli nidurstodu
ahaettumats skulu peir jafnframt ad lagmarki vidhafa paer radstafanir sem kvedid er & um i
pessum kafla, kerfisleegar og raunleegar. Veitendum stafreennar pjonustu er heimilt ad vikja fra
einstaka radstofunum skv. kafla pessum ef hann getur synt fram & ad umreaeddar krofur séu of
ibyngjandi midad vid umfang og edli starfsemi hlutadeigandi. pPeim er pd avallt skylt ad
innleida peer kerfisleegu og raunlaegu radstafanir sem naudsynlegar eru m.t.t haettumats.

18. gr.
Kerfisleegar radstafanir.
Mikilveegir innvidir skulu ad lagmarki vidhafa eftirtaldar kerfisleegar radstafanir fyrir
net- og upplysingakerfi peirra:
a. Kerfisleegar adgangsstyringar:
1. Innleida videigandi kerfi til sannvottunar a notendum og kerfum.
2. Takmarka adgangsrettindi starfsmanna og verktaka ad upplysingum og
kerfum/kerfishlutum vid pad sem peim eru naudsynleg til ad geta sinnt starfi
sinu og vid pann tima sem naudsynlegur er.



3. Skra med formlegum hetti veitingu adgangsheimilda og adgangsréttinda og
yfirfara adgangsréttindi reglulega.
4. Viodhafa radstafanir sem tryggja rekjanleika uppflettinga og vinnsluadgerda.

b. Nota dulritun og adrar videigandi radstafanir til ad tryggja 6ryggi upplysinga i net- og
upplysingakerfum.

c. Setja umferdartakmarkanir i net- og upplysingakerfum.

d. Lagmarka virkni, tengingar og adgang milli kerfishluta med pvi ad skilgreina krofur
um samskipan kerfis (e. system configuration). Tilgangurinn er s& ad uppsetning
bjonustu eda annarrar virkni i net- og upplysingakerfum, eda tenging sliks kerfis vid
bunad, takmarkist vid peetti sem eru naudsynlegir fyrir starfsemi og 6ryggi net- og
upplysingakerfa.

e. Adgreina milli kerfishluta eins og kostur er til ad takmarka dreifingu/utbreidslu atvika
innan og & milli net- og upplysingakerfa.

f. Setja upp bunad sem vaktar umferd i net- og upplysingakerfum og greinir t.a.m
ummerki um atvik eda ahettu, s.s. dedlilegan adgang, arasir, spillikbda og adrar
heettulegar adstedur. Meta skal sérstaklega hvort setja eigi upp innbrotsvarnir (e.
intrusion prevention) par sem porf er & sterkum vérnum fyrir gogn og vinnslur.

g. Vidhalda o6rofinni sl6d sonnunargagna sem nyst geetu vid greiningu atvika og ahettu.
Skilgreina skal fyrirfram skraningu i bdnadi og vinnslum innan kerfa pannig ad
mikilveegir atburdir komi med skyrum heetti fram i eftirlitskerfum.

h. Vakta 6ryggisuppferslur fyrir net- og upplysingakerfi og innleida allar naudsynlegar
uppferslur an tafar.

19. gr.
Raunlagar radstafanir.
Mikilveegir innvidir skulu ad lagmarki vidhafa eftirfarandi raunlaegar radstafanir:
a. Raunlaeg adgangsstyring:

1. Hindra Oleyfilegan adgang ad oryggisrymum med traustum hurdum og
leesingum. Leitast skal vid ad dryggisrymin séu gluggalaus eda gluggar vardir
sérstaklega gegn innbrotum og byrgi asynd inn i rymin.

2. Styra adgengi starfsmanna 0g bridju adila ad
Oryggisrymunum med adgangskorti eda sambarilegu audkenni og
skal rekjanleiki tryggdur. Takmarka skal adgang inn i mikilveeg 6ryggisrymi vid
naudsynlega adila. Verktakar og adrir ytri adilar sem hafa ekki adgangsheimild
ad oryggisrymunum skulu avallt vera undir eftirliti inni i rymunum.

b. Raunlegar varnir 6ryggisryma:

1. Tryggja ad byggingarefni 6ryggisryma og annar frdgangur byggingar sé ar
eldtefjandi efni sem ver 6ryggisrymin fyrir eldsvoda utan rymis i ad lagmarki
eina klukkustund. Oll gegntok skulu vera reykpétt og eldvarin.

2. Verja mikilveeg 6ryggisrymi fyrir raka- og vokvaskemmdum. Setja lekaponnur
undir vokvalagnir kerfa sem eru med takmdérkudu magni vokva, til demis
keelikerfi, og tryggja ad ekki séu vatns- og hitaveitulagnir i gegnum
dryggisrymin.

3. Haga fragangi virks bunadar og leidslna pannig ad hann verdi ekki fyrir skada
ef vokvi lekur inn i 6ryggisrymin, t.d. med pvi ad lyfta bunadi i akvedna haed
fra golfi.

4. Oryggisrymi skulu alla jafna vera Gtbuin sjalfvirku slokkvikerfi.

c. Voktun oryggisryma:

1. Oryggisrymin skulu Gtbdin sjalfvirkum vaktbinadi sem tengist stjornstod og

gefur viovorun um eld og ef umhverfisadsteedur breytast umfram pad sem



bunadurinn er gerdur fyrir og ad lagmarki vegna raka, vokvaleka og hita. pa
skal hitastig vid virkan bunad jafnframt vaktad sérstaklega.

2. Setja upp sjalfvirkt innbrotsvidvorunarkerfi med myndavélum og
innbrotsskynjurum par sem pad a vid, i og vid 6ryggisrymin.

d. Varnir gegn straumrofi fyrir net- og upplysingakerfi:

1. Tryggja skal varaafl sem getur ad lagmarki haldid uppi ébreyttri virkni net- og
upplysingakerfa i samremi vid uppitimaviomid pjonustu & grundvelli
nidurstodu dhaettumats, en po eigi skemur en i 2 klst.

2. Verja skal mikilveegan bunad i o6ruggum rymum sérstaklega fyrir rofi
i raffeedingu og 68rum skammtima truflunum i rafveitu, t.d. med 6rofaaflgjafa.

3. Auk pess skal mikilveegur innvidur meta sérstaklega hvort verja skuli net- og
upplysingakerfi gegn langtima straumrofi med sérstakri vararafstod sem getur
haldid kerfum gangandi um lengri tima.

VI. KAFLI
Vidhald, vidbragdsaeetlun, innra eftirlit og atvikatilkynningar.
20. gr.
Vidhald net- og upplysingakerfa.

Mikilveegir innvidir skulu vidhalda areidanlegum rekstri net- og upplysingakerfa sinna,
t.a.m. med virkri endurnyjun bunadar og uppfaerslu hugbunadar.

pa skulu mikilvegir innvidir hafa virka vidbdnadarumgjord fyrir net- og
upplysingakerfi sin og tryggja ad kerfi séu reist vid eins fljott og kostur er komi til atviks
og/eda pjoénusturofs. Tryggja skal ad til stadar séu afrit af sidustu stillingum bdnadar sem
naudsynlegur er til ad vidhalda og reisa vid rekstur net- og upplysingakerfa pjonustunnar.
Afritunargdgnin skulu vistud a 6ruggum stad.

A grundvelli bilana- og truflanaskyrsina eda tilkynninga fra binadi, skulu rekstraradilar
naudsynlegrar pjénustu, & hvada tima solarhringsins sem er, hafa getu til ad gera naudsynlegar
radstafanir til ad bregdast vid atvikum sem valda mikilli truflun eda rofi & pjonustu. Meiri hattar
roskun & pjonustu skal svo fljott sem verda ma tilkynna i samraemi vid 25. gr. til ad tryggja
netdryggissveit sem réttasta stodumynd vegna netogna sem geeti purft ad bregdast vid.

21. gr.
Stjérnun breytinga i net- og upplysingakerfum.

Breytingar & net- og upplysingakerfum mikilvaegra innvida eda endurnyjun peirra skal
framkvaema pannig ad peer trufli sem minnst starfsemi peirra. Mikilveegir innvidir skulu setja
verklagsreglur um hvernig standa skal ad slikum breytingum sem og hvernig tryggja megi sem
minnsta réskun a pjonustu peirra.

22. gr.
Vidbragdsaeetlun.

Mikilveegir innvidir skulu Utbua vidbragdsasetlun sem virkja ber ef upp kemur atvik eda
ahatta i net- og upplysingakerfum peirra. Vidbragdsaztlunin skal byggja a nidurstddum
ahrifagreiningar og aheettumats og m.a. taka mid af pvi hvernig leysa a ar mogulegum
oryggisatvikum, hvernig tryggja beri samfelldan rekstur og/eda endurreisn net- og
upplysingakerfa peirra, svo og ad takmarka tjon. | vidbragdsaatlun skal ad lagmarki kveda &
um eftirfarandi atridi:

a. Adila sem ber abyrgd 4 pvi ad virkja vidbragdsaaxtlun pegar vid 4 og adra

lykilstarfsmenn.

b. Verkferla vid reglulega préfun vidbragdsastlana.

c. Hvernig leita skal orsaka atvika og koma aftur & edlilegu rekstrarastandi.



d. Leidbeiningar um hvernig bregdast skal vid atvikum og ahettu, par & medal
skilgreina abyrgdarsvid videigandi starfsmanna og bodleidir, s.s. naudsynlegar
upplysingar til ad na i vidgerdarmenn eda adra serfreedinga, upplysingar um
varablnad, skipulag tilkynninga og annars sem vid 4.

e. Hvernig skuli tryggja heildsteeda skraningu og greiningu atvika og peirra radstafana
sem gripid er til svo unnt sé ad byggja & og leera af fyrri reynslu.

Vidbragdsaztlun skal metin og profud med reglulegu millibili, p.& m. med afingum.

Veitendum stafreennar pjonustu er heimilt ad vikja fra einstaka kréfum um innihald

vidbragdaaetlunar skv. staflioum a — e i 1. mgr. ef hann getur synt fram & ad umreeddar krofur
séu of ipyngjandi midad vio umfang og edli starfsemi hlutadeigandi.

23. gr.
Innra eftirlit og préfanir.

Mikilveegir innvidir skulu vidhafa virkt innra eftirlit til ad tryggja ad umgjord
aheettustyringar og vidbunadar i starfsemi peirra uppfylli kréfur laga nr. 78/2019 og reglugerdar
pbessarar, par & medal med préfunum.

Gerd skal aztlun um framkvemd kerfisbundins innra eftirlits samkvemt fyrirfram
skilgreindri adferd. Préfanir geta medal annars falid i sér uttektir & virkni teknilegra
oryggisradstafana skv. V. kafla og vidbragdsasetlun sbr. 22. gr.

Tidni og umfang innra eftirlits skal akvedid ut fra éryggislegum markmidum m.a. med
hlidsjon af nidurstodu aheettumats sem framkveemt er samkvemt 13. gr. Eftirlit skal pd
framkvaemt eigi sjaldnar en arlega. Ef asteeda pykir til, m.a. vegna ipyngjandi kostnadar, er
veitendum stafreennar pjonustu heimilt ad framkveema slikt eftirlit sjaldnar, en p6 ad lagmarki
a priggja ara fresti.

Nidurstodur uttektar samkvemt krofum um innra eftirlit skulu skrasettar og vera
adgengilegar hlutadeigandi eftirlitsstjornvaldi.

24. gr.
Medhdndlun atvika.

Mikilveegir innvidir skulu halda skra yfir 61l atvik og &haettur sem upp koma i eda stedja
ad net- og upplysingakerfum peirra. Atvikaskra skal uppfaerd reglulega og atvik og ahettur
skradar a grundvelli skyrra verkferla.

pa skal greina orsok og afleidingu atvika og ahattu og skjalfesta nidurstddur svo unnt
sé ad koma i veg fyrir ad sambarileg atvik eda dheetta endurtaki sig.

Vid endurskodun ahattumats skv. 13. gr. skal taka mid af atvikaskraningu og -greiningu
samkvaemt akveaedi pessu.

25. gr.
Tilkynning um atvik eda ahattu
Mikilvaegir innvidir skulu tilkynna netéryggissveit Post- og fjarskiptastofnunar um oll
alvarleg atvik og ahaettu sem upp koma i net- og upplysingaskerfum peirra.
Skal tilkynning berast i gegnum tilkynningagétt stjornvalda um 6ryggisatvik, med
télvuposti a tolvupostfang netdryggissveitarinnar eda, eftir atvikum, simleidis.
Vid mat & pvi hvort ad atvik eda ahatta teljist alvarleg skal litid til pess hvort ad atvik
eda ahetta:
a. hefur eda liklegt pykir ad muni valda pjonusturofi eda 6samfellu i veitingu pjonustu
mikilveegs innvidar;
b. hefur eda liklegt pykir ad muni raski 6ryggi og/eda virkni net- og upplysingakerfa
sem eru grundvollur fyrir veitingu pjonustu mikilvaegs innvidar;
c. hefur eda liklegt pykir ad muni hafa ahrif yfir landameeri;



d. hefur eda liklegt pykir ad muni hafa ahrif & veitingu pjonustu annarra mikilveegra

innvida, par & medal vegna vidhalds.

Netdryggissveitin skal gefa Ut nanari leidbeiningar um hvada atvik og ahetta teljist
alvarleg a grundvelli akveedis pessa. Skulu mikilveegir innvidir, eftir fremsta megni, taka mid
af leidbeiningum sveitarinnar vid mat a pvi hvort atvik eda ahetta sé tilkynningarskylt
samkvaemt dkveaedi pessu.

Tilkynningar til netoryggissveitarinnar samkvemt 1. mgr. skulu berast eins fljétt og
verda ma og eigi sidar en eigi sidar en 6 klukkustundum eftir ad borin hafa verid kennsl & atvik
eda aheettu i kerfum mikilvaegs innvidar. I tilkynningu skal m.a. veita eftirfarandi upplysingar:
hvenar atviks eda ahaettu var fyrst vart i net- og upplysingakerfum;
frummat & edli og/eda tegund atviks eda aheettu i net- og upplysingakerfum;
frummat & umfangi atviks eda ahzttu;
frummat & mégulegum smitahrifum;
hver sé rekstraradili umraeddra net- og upplysingakerfa, t.a.m. ef rekstri peirra
utvistad.

Netoryggissveitin skal midla tilkynningum samkveemt akveedi pessu til pess
eftirlitsstjérnvalds sem fer med eftirlit gagnvart hlutadeigandi mikilveegum innvid. pa skal
netoryggissveit upplysa énnur hlutadeigandi stjornvold, eftir pvi sem vid 4, enda sé atvik eda
aheetta af peim toga ad haft getur alvarleg ahrif & veitingu pjonustu annarra mikilvaegra
innvioa.
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26. gr.
Tilkynningar til vidskiptavina.

Mikilveegir innvidir skulu vera med skyra og skilvirka ferla vegna tilkynninga um
osamfellu i virkni eda pjonusturofi, svo sem af véldum atviks, bilana, breytinga eda vidhalds.
A heimasidu mikilveegs innvidar, eda med 6rum samberilegum leidum, skal tilgreina
pjonustuviomid, svo sem um pjénustustig og reglubundio vidhald.

Mikilveegir innvidir skulu tilkynna vidskiptavinum um truflanir eda pjonusturof. |
tilkynningu skal ad lagmarki koma fram hvada ahrif truflunin eda pjonusturofid hefur eda getur
haft og per radstafanir sem mikilveegur innvidur muni gripa til, asamt radleggingum til
vidskiptamanna ef svo ber undir. Sé rekstraradili naudsynlegrar pjonustu vidskiptavinur
mikilveegs innvidar skal tilkynna honum slikt sérstaklega.

VII. kafli
Eftirlit, samraemi og vidurlog.
27. gr.
Stefna eftirlitsstjornvalda.

Eftirlitsstjornvold, hvert & sinu svidi, hafa eftirlit med ad mikilveegir innvidir uppfylli
lagmarkskrofur laga nr. 78/2019, um 6ryggi net- og upplysingakerfa mikilvaegra innvida, um
aheettustyringu og vidbunad sem nanar eru Utfeerdar i reglugerd pessari.

Eftirlitsstjornvold skulu setja sér stefnu um fyrirkomulag og framkvemd eftirlits
samkveemt 1. mgr. Henni skal midlad til samhafingarstjornvalds. Vid fyrirkomulag og
framkvaemd eftirlits & veitendum stafreennar pjonustu skal sérstaklega tekio mid af steero,
starfsaldri og edli og umfang reksturs hlutadeigandi.

28. gr.
Adgangur ad upplysingum.
Um adgang eftirlitsstjornvalda ad upplysingum fer samkvemt I6gum nr. 78/2019.
Rekstraradili naudsynlegrar pjonustu skal afhenda eftirlitsstjornvéldum allar upplysingar sem
6skad er eftir og varda net- og upplysingadryggi, p.m.t. um skipulag net- og upplysingadryggis,



oryggisstefnu, aheettumat, lysingu a oOryggisradstéfunum, vidbragdsaztlun, atvikaskra og
skyrslur um innra eftirlit, hvenaer sem dskad er eftir pvi.

Eftirlitsstjornvold geta o0skad eftir nanari skyringum og gégnum um einstok atvik i
starfsemi rekstraradila naudsynlegrar pjonustu. Rekstraradilum ber ad verda vid slikri beidni
eins fljott og audid er. Adgangsheimild eftirlitsstjornvalda samkveaemt akvaedi pessu nar einnig
til personuupplysinga i skilningi laga um persénuvernd og vinnslu persénuupplysinga, ad pvi
marki sem naudsynlegt er.

Vid mat eftirlitsstjornvalds & uppfyllingu lagmarkskrafna um &hattustyringu og
vidbinad i starfsemi rekstraradila naudsynlegrar pjonustu skal medal annars horft til
atvikaskrar og nidurstadna atvikagreiningar.

Eftirlitsstjornvaldi er heimilt, ad eigin frumkvaedi, ad Oska eftir reglubundinni
skyrslugjof fra mikilveegum innvidum um medhdndlun atvika. Mikilveegum innvidum ber ad
verda vid slikri beidni innan peirra timamarka sem eftirlitsstjornvald setur. Adgangur ad
upplysingum samkveemt 1. og 2. mgr. pessa akvedis gildir um veitendur stafreennar pjonustu
pegar rokstuddur grunur er um ad hlutadeigandi uppfyllir ekki kréfur reglugerdar pessar.

29. gr.
Uttektir og profanir.

Um heimildir eftirlitsstjérnvalda til dttekta og profana fer samkvemt légum nr.
78/2019. Eftirlitsstjornvoldum er heimilt ad prdéfa 6ryggi net- og upplysingakerfa rekstraradila
naudsynlegrar pjonustu og gera uttektir & pvi hvort ad farid er eftir akveedum reglugerdar
pessarar. Gildir einu hvort pad er ad eigin frumkveedi eda samkvaemt abendingu. Videigandi
eftirlitsstjérnvald akvedur framkveemd profana eda Uttekta, ad teknu tilliti til leidbeinandi
tilmeela samkvaemt 1. mgr. 30. gr.

Eftirlitsstjornvoldum er heimilt ad fela sjalfstett starfandi sérfreedingi ad annast
framkveemd Gttektar og skyrslugerd um nidurstédu hennar. Skal hann bundinn pagnarskyldu
um storf sin i pagu eftirlitsstjornvalda. Rekstraradila naudsynlegrar pjonustu skal gefinn kostur
a pvi ad gera athugasemdir vid val eftirlitstjornvalda & slikum sérfraedingi.

30. gr.
Samhafingarstjornvald.

Samhefingarstjérnvald skal sinna almennri stefnumérkun um eftirlit med
lagmarkskrofum um 6ryggi net- og upplysingakerfa samkvemt l6gum nr. 78/2019 og
reglugerd pessari, med pad ad markmidi ad studla sem best ad samraemi og jafnraedi vid
framkveemd laganna. [ pvi skyni er samhafingarstjornvaldi medal annars heimilt ad gefa Ut
almenn leidbeinandi tilmali um framkvaemd eftirlits, svo sem adferdarfraedi Gttekta.

Samhafingarstjornvald skal vera tengilidur milli eftirlitsstjornvalda og hvetja til
reglulegra upplysingafunda og samskipta medal eftirlitsstjornvalda.

Samhefingarstjornvald skal koma a og leida samradsvettvang eftirlitsstjérnvalda til ad
midla pekkingu og reynslu sem og ad samhafa framkvaeemd eftirlits. bad skal leitast vid ad
verda Vvid beidni eftirlitsstjornvalds um adstod vid undirbuning, framkveemd og eftirfylgni
uttekta & grundvelli laga nr. 78/2019.

31. gr.
Bindandi fyrirmeeli eftirlitsstjérnvalda.
Eftirlitsstjornvaldi er heimilt ad gefa Gt bindandi fyrirmeli um drbaetur ef mat pess er
ad mikilveegur innvidur uppfylli ekki krofur laga nr. 78/2019 og reglugerdar pessarar, p.m.t.
um skipulag net- og upplysingakerfa og einstakar lagmarksoryggisradstafanir. Skal gefinn til
bess hafilegur frestur. Adur en bindandi fyrirmali eru gefin skal gefa vidkomandi adila
teekifeeri til ad koma a framfeeri athugasemdum sinum og skyringum.



Vanraki mikilvegur innvidur ad verda vid bindandi fyrirmalum eftirlitsstjérnvalds
innan pess frests sem stjornvaldid setur er eftirlitsstjornvaldi heimilt ad lata vinna verkid fyrir
hond og a kostnad hlutadeigandi adila. Kréfur sem kunna ad myndast samkvaemt pessu dkvaedi
eru adfararhaefar.

Brot & reglugerd pessari varda vidurlogum samkvaemt akveedum laga nr. 78/2019, um
oryggi net- og upplysingakerfa mikilvaegra innvida.

32.gr.
Heimild og gildistaka.
Reglugerd pessi er sett med heimild i 3., 7., 8., 13. 0og 28. gr. laga nr. 78/2019, um 6ryggi
net- og upplysingakerfa mikilveegra innvida, og 6dlast gildi 1. september 2020.



