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Umgjord netoryggismala a Islandi

Samgdngu- og sveitarstjornarraduneytid fer, samkvaemt forsetatrskurdi, med malefni er
varda netdryggi og for innanrikisrdduneytid adur med pessi mal. Démsmélaraduneyti
fer med mal er lata ad afbrotum tengdum Netinu og utanrikisraduneytid fer med
formleg tengsl vid 6nnur riki, t.d. vegna netvarna.

Um fjarskipti gilda 16g nr. 81/2003 og Podst- og fjarskiptastofnun fer med framkvemd
fjarskiptamala. Netoryggissveitin, CERT-IS, heyrir undir Pdst- og fjarskiptastofnun og a
i mjog ndnu samstarfi vid adrar norreenar pjédarnetoryggissveitir. Netoryggissveitin var
stofnud med reglugerd nr. 475 arid 2013, med stod i logum um fjarskipti nr. 81/2003.
Sveitinni ber 16gum samkveemt ad sinna fjarskiptafyrirteekjum og er lagt & pau dkvedid
gjald til ad standa straum af kostnadi vegna pjonustu sveitarinnar. Sveitinni er heimilt
ad gera pjonustusamninga vid adra.

Moétun gildandi stefnu um net- og upplysingaoryggi

Starf stjornvalda & svidi netoryggis byggir a stefnu um net- og upplysingadryggi sem
paverandi innanrikisrddherra kynnti rikisstjorn og Alpingi vorid 2015. Stefnunni fylgdi
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jafnframt adgerdadeetlun til priggja ara'. Stefnan var métud ad undangengnu vidteku
samradi og var einnig hofd hlidsjon af stefnum grannrikja & svidi netoryggismala.
Stefnumotunarfundur var haldinn i Pjédmenningarhusinu pann 2. jani 2014 og fyrir
fundinn var m.a. dreift medfylgjandi skjali, Stefnumétun um NET- OG
UPPLYSINGAORYGGI, Umreduskjal - Drég, mai 2014. Pott 6r préun hafi ordid 4
pessum tima, pa standa enn ymsir grunnpaettir sem parna er lyst. Nidurst6dur vinnu
umreduhdpa ma lesa i, Samantektir eftir samrddsfund?, skjali sem nalgast ma a
Netinu. Stefnan setur fram syn um net- og upplysingadryggi 4 Islandi fram til 2026. Par
kemur fram ad stefnt er ad pvi ad Islendingar bui vid net sem peir geti treyst og par séu
i heidri h6fd mannréttindi, personuvernd dsamt frelsi til athafna, efnahagslegs avinnings
og framprounar. Stefnan byggir & pvi ad 6rugg upplysingatekni sé ein meginstod
hagseeldar & Islandi, studd af 6flugri 6ryggismenningu og traustri 16ggjof dsamt pvi ad
samfélagid verdi vel buid til ad taka 4 netgleepum, drdsum, njésnum og misnotkun
personu- og vidskiptaupplysinga.

Netoryggisrdd var sett a stofn i november 2015 og er pad skipad fulltrtum raduneyta og
stofnana sem sinna netoryggistengdum malum. Pad hefur umsjon med framkveemd
stefnunnar, samheefir adgerdir og midlar upplysingum. Radid sem slikt hefur ekki
bodvald i netéryggistengdum malum. I Netoryggisradi sitja na fulltriar fra samgongu-
og sveitarstjornarraduneyti, domsmalardduneyti, utanrikisraduneyti, fjarmadla- og
efnahagsrdduneyti, mennta- og menningarmalardduneyti, atvinnuvega- og nyskopunar-
raduneyti, rikislogreglustjora, Personuvernd, Embeetti landleknis, Post- og
fjarskiptastofnun og Netoryggissveitinni. Skipunartimi Netoryggisrads rann at 1. juni
2018 og hefur verid leitad eftir tilnefningum fra framangreindum adilum i radid. Ad auki
hefur verid 6skad eftir tilnefningum fra forsaetisraduneyti. Netoryggisrad hefur reynst
vera godur vettvangur upplysingamidlunar, samhaefingar og samstarfs.

! Net- og upplysingaoryggi - Stefna 2015-2026. Innanrikisraduneytid. Sja a slédinni:
https://www.stjornarradid.is/media/innanrikisraduneyti-media/media/frettir-

2015/Netoryggisstefna 2015 april.pdf
2 Petta skjal adgengilegt & Netinu: https://www.stjornarradid.is/media/innanrikisraduneyti-

media/media/frettir-2014/samradsfundur_samantekt---med-frett-28.-november.pdf
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[ stefnunni er jafnframt gert rdd fyrir ad starfandi sé Samstarfshépur um net- og
upplysingadryggi og ad hann sé skipadur fulltratum Netoryggisrdds og fulltrtum helstu
hagsmunaadila & pessu svidi. Er pa einkum horft til samstarfs vid stofnanir og fyrirtaeki
a svidi fjarmala, orku og veitumdla, samgangna, hugbunadaridnadar og pjonustu,
heilbrigdispjonustu og haskdla og adra sem koma ad kennslu og rannséknum. Haldinn
hefur verid opinn fundur med fulltrGum pessara geira og var pad mikilvaegt skref fyrir
aframhaldandi og skilvirka samvinnu i netoryggistengdum malum. Verid er ad byggja
upp fulltruakerfi innan Samstarfshéps um net- og upplysingadryggi pbannig ad hopurinn
geti att skilvirka samvinnu vid Net6ryggisrdd og tekid patt i samstarfi pau verkefni sem
getid er i pessari samantekt, t.d. eftirfylgni radlegginga Oxford-hdskdla (sja naesta kafla),
endurskodun netoryggisstefnu og métun nyrrar heildarléggjafar um netoryggi.

Uttekt Oxford-hdskdla & stodu netoryggis hérlendis

Oryggi er undirstada peirrar starfreenu umbyltingar sem nttima pjédfélog glima nd vid
og til ad efling netoryggis skili arangri kallar pad & vidtekt samstarf pvert & pjodfélagid.
Greining a stodu og mat & hvar umbdta sé porf krefst einnig vidteekrar nalgunar. Oxford-
hdskdli var pvi fenginn til ad gera uttekt d st6du netoryggis i islensku samfélagi sumarid
2017, par sem beitt var likani sem hdskolinn hefur proad til ad meta slika stodu. Fulltraar
Oxford-haskola attu fundi med ymsum adilum i samfélaginu um netoryggistengd
malefni. I kjolfarid skiladi haskélinn skyrslu med itarlegri lysingu & stodu netoryggis i
ymsum battum samfélagsins og mati & stodunni ut fra likani haskolans dsamt 120
radleggingum til rbota. Raduneyti og videigandi stofnanir hafa skipt & milli sin abyrgd
a pvi ad bregdast vid radleggingunum. Pad er mikilveegt ad peim sé fylgt vel eftir, enda
er rafreena innvidi ad finna i flestum kimum nutimasamfélags og mikilvegt ad tryggja
ad pjénustan sé sem Oruggust og njoti trausts. Fyrirhugad er ad Oxford-haskoli
endurmeti stodu sidar, pannig ad unnt sé ad meta arangur peirra adgerda sem radist
verdur i & grunni rddlegginganna.
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HELSTU NIDURSTODUR MATS A STODU NETORYGGIS

[ likani Oxford-hdaskola er stada netoryggis metin ut fra 5 viddum, en peer eru:

1. Netoryggisstefna og skipulag (e. Cybersecurity Policy and Strategy)

2. Netoryggismenning og samfélag (e. Cyber Culture and Society)

3. Netoryggsmenntun, pjdlfun og heefni (e. Cybersecurity Education, Training and
Skills)

4. Lagalegt umhverfi (e. Legal and Regulatory Framework)

5. Stadlar, skipulag og teekni (e. Standards, Organisations and Technologies)

Innan hverrar viddar eru sidan nokkrir paettir metnir. Astand getur verid metid sem (a)
Start-up, ad astand sé 4 frumstigi; (b) Formative, ad pvi hafi midad a leid en sé p6 enn
i motun; (c) Established, ad dstand sé komid 4 legg og starfhaft; (d) Strategic, ad farid
sé a0 forgangsrada pattum i heildsteedu skipulagi og ad lokum (e) Dynamic, ad skipulag
sé kvikt og geti adlagast skjott ad breyttu umhverfi og nyjum égnum.

Hér ad nedan ma sja i skifuriti nidurstédur fyrir island (vinstra megin) og fyrir Bretland

(heegra megin og nedar).
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https://vimeo.com/245191895
https://vimeo.com/245191895
https://vimeo.com/245198321
https://www.sky.is/images/stories/2017-_SkjolOgMyndir/18_UTdagurinn/GCSCC.pdf

HELSTU RADLEGGINGAR OXFORD-SKYRSLU I KJOLFAR STODUMATS

(Yfirlitid er ekki teemandi og til ad fa glogga mynd af radleggingunum verdur ad lesa peer i samhengi vid umfjéllun um

tilsvarandi efni i skyrslunni, pessari samantekt er einungis atlad ad gefa yfirlit yfir rddleggingarnar)

1 - Netéryggisstefna og skipulag

Tryggja fjarveitingar og eftirfylgni, huga ad innri 6gnum auk ytri.

Skilgreina mikilvaega innvidi, vidbragdsaaetlanir, sfingar

Efla samvinnu, upplysingafleedi, leidbeiningar (t.d. GDPR, NIS, varaleidir fjarskipta), tilkynningagétt.
Lagalegar og samningsbundnar skyldur vardandi varnarmal. Efla rannséknasamvinnu (t.d. med klésum) &
svidi netvarna, kanna gildi aukinnar samvinnu v. 6ndvegissetur Atlantshafsbandalagsins i Tallinn.

2 - Netdryggismenning og samfélag

Vitundarvakning, upplysingar, hnitmidud freedsla fyrir viskveema markhopa.

Ahersla & persénuvernd i leidbeiningum, kerfum og pjénustu, persénuvernd sem sjalfgefin eigind.
bjénustuveitendur upplysi um 6ryggi pjonustu. Préa reglur um upplyst sampykki notenda vegna séfnunar
persénuupplysinga. Hvetja til notkunar vefstadla sem verndi notendur. Koma & sameiginlegri tilkynningagéatt
vegna netatvika og afbrota og studla ad notkun hennar.

Studla ad upplystri umreedu um netéryggi i fjolmidlum og samfélagsmidlum.

3 - Netoryggsmenntun, pjalfun og haefni

bjédaratak til betri vitundar um netoryggi, samhaefd dreifing radlegginga, stofnun netdryggisgattar til
dreifingar upplysinga, auk sjalfsnamsgattar. Fraedsla og radleggingar um netdryggi fyrir stjérnsyslu. Sérsnidin
fraedsla fyrir stjiornendur. Arangur metinn reglulega og nyttur til ad leggja aherslu & pad sem upp & vantar.
Baett menntun peirra sem bera abyrgd & menntun og fraedslu.

Stefnt ad pvi ad netdryggi verdi kennt sem fag a haskolastigi, ekki bara sundurlaus namskeid. petta sé gert i
samvinnu vid erlenda héaskola og jafnframt sé samvinna vid pa um ad nemendur eigi greidan adgang ad
framhaldsnéami erlendis. Efling pekkingar og dhuga med ymsum atburdum: Namskeidum, fyrirlestrum og
keppnum. Efling rannsékna (ekki bara bundin vid haskéla). Menntastefna a svidi netdryggis sé unnin i vidtaeku
samradi og tengd netdryggisstefnu.

Almenn netdryggisnamskeid og pjalfun sé i bodi, endurmenntun og sidan samreemd vottunarkerfi fyrir pa
pekkingu og haefni sem aflad hefur verid. Efla atvinnumarkad & svidi netdryggis og halda skra yfir
netoryggissérfreedinga. bréa matskerfi til ad meta arangur namskeida, pjalfunar, freedslu og fyrirlestra,
vefmidlunar og vottadrar haefni.

4 - Lagalegt umhverfi

Fylgjast med pvi ad lagaumhverfi sé i samraemi vid alpjédlegar krofur, stefnur og gildi og pad dugi til ad halda
uppi lgum og reglum, einnig i sakamalum sem krefjast alpjédlegrar samvinnu. Jafnframt ad unnt sé ad
bregdast vid orri proun a pessu svidi.

Geeta pess ad gildi vardandi mannréttindi, vernd barna, neytendavernd og héfundarrétt endurspeglist med
videigandi haetti i lagaumhverfi og unnt sé ad bregdast vid orri préoun & pessum svidum.

Tryggja ad unnt sé ad rannsaka flokin netbrot og ad rannsakendur hafi hlotid videigandi menntun og pjalfun,
m.a. med myndun rannsoknateyma a pessu svidi.

Efla menntun saksoknara og domara & svidi netgleepa og persénuverndar. Koma & formlegu skipulagi
midlunar upplysinga og reynslu & milli saksdknara og démara.

Safna og greina reglulega gégn um afbrot tengd Netinu, rannsoknir peirra, akeerur og déma.

Efla oformlegt samstarf |6ggeeslu, Personuverndar, Post- og fjarskiptastofnunar (CERT-IS) og
netpjonustuveitenda, pannig ad samskiptaleidir séu skyrar.

5 - Stadlar, skipulag og taekni

Koma & vidmidum (m.a. byggdum 4 stédlum) vardandi préun og kaup hugbunadar. Stjornvaldi sé falid ad
hafa eftirlit med pessu og meta arangur. Efla umraedu um hvernig slik vidmid geti eflt 6ryggi mikilveegra
innvida.

Greina 4fallapol mikilveegra innvida Netsins 4 islandi i samvinnu vid rekstraradila og greina hvar eru veikir
punktar

bréa og dreifa lista yfir 6ruggt tolvu- og netumhverfi og deila med hagsmunaadilum. Skilgreina gaedakrofur
og par a medal krofur um uppfeerslur. Leggja aherslu & 6ruggar lausnir og sem uppfylla alpjédlega stadla og
vidurkennt verklag. Fylgjast med og meta pann hugbuinad sem er i notkun.

Hvetja til préunar og notkunar dulritunarlausna til verndar & gégnum i geymslu og flutningi, samkveemt
alpjédlegum stodlum og vidmidum. Efla vitund um 6rugg samskipti (t.d. dulritadan télvupdst) og hvetja til
notkunar lausna til ad efla 6ryggi samskipta vid netpjona (t.d. SSL eda TLS). broa reglur & pessu svidi og
endurmeta paer reglulega.

Huga ad pvi ad styrkja proun netdryggislausna Ut fra porfum islensks markadar. Tryggja ad préun hugbinadar
taki mid af netoryggiskrofum i alpjodlegum stodlum og vidmidum og efla markad med nettryggingar.

Proa skipulag vardandi abyrga midlun upplysinga um veikleika. Hvetja hugbunadar- og pjénustuveitendur til
upplysingamidlunar um veilur. Hvetja til midlunar medal rekstraradila mikilvaegra innvida um teeknilega
eiginleika netveikleika. Birting greiningar & taeknilegum eiginleikum netveikleika.
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Proun i grannrikjum okkar

NORDURLOND

Ort vaxandi dhersla er nti & norreena samvinnu & svidi netoryggis, enda er va & pvi svidi
pegar farin ad valda verulegum skada og arasir gegn mikilveegum innvidum samfélaga
veruleiki sem bregdast verdur vid. Norreenir forsaetisradherrar hafa lagt dherslu 4 aukna
samvinnu og fyrsti sameiginlegi fundur hatt settra norreenna embeettismanna um
netoryggismal var haldinn i Stokkhoélmi, 13. juni 2018. Skipst var a upplysingum um st6du
uppbyggingar netoryggis og ahersla verdur m.a. 16gd & midlun upplysinga um
stefnumotun og innleidingu stefna sem og 4 aukna norreena samvinnu a alpjoda
vettvangi.

Danir hafa birt nyja netoryggisstefnu3 (i mai 2018) par er prju meginmarkmid ad
finna:

1. Oruggt umhverfi
2. Efld heefni
3. Beett samvinna.

Danir urdu fyrir verulegu tjoni i kjolfar NotPetya netdrasarinnar og hafa opinberlega
sakad Russa fyrir ad hafa stadid ad baki henni. Pott drasinni hafi veentanlega verid beint
gegn Ukrainu, pa var arasartdlid homlulaust i edli sinu og olli t.d. verulegu tjoni hja
skipafélaginu Maersk. Danir munu & naestu 6 arum verja um 1,5 milljardi danskra krona
(nu ramlega 25 milljarda ISK) til netoryggismala, par & medal til netdryggisseturs sins.
Midad vid ibtatolu er petta samsvarandi og ef Islendingar myndu verja um 1,5
milljérdum ISK til netéryggismala 4 sama timabili. [ danska netoryggissetrinu starfa na
um 100 manns en stefnt er ad fjolga peim i 230 & pessu timabili.

Sviar eru einnig med nylega stefnu, Nationell strategi for samhadllets informations- och
cybersdkerhet* og stjornvold gafu sumarid 2017 einnig Gt tveggja sidna samantekt a
ensku® um stefnuna.

Nordmenn eru ad vinna ad nyrri stefnu. Gildandi stefna snyr einkum ad hinu opinbera,
i hinni nyju verdur 16gd meiri dhersla a adila 4 markadi og einstaklinga og endurspeglar
pad b préun sem vida er ad finna, um mikilveegi pess ad efling netoryggis sé tekid sem
vidtekt samfélagslegt atak. Nordmenn géfu i arslok 2015 tit mjdg itarlega samantekt um
hvernig mismunandi geirar samfélagsins veeru ordnir hadir netnotkun og pa dhaettu sem
pad skapadi (sja NOU 201513, Digital sdrbarhet - sikkert samfunn® ). Pessi opinskaa
samfélagsgreining hefur m.a. verid notud sem grunnur sidari stefnumoétunarvinnu.

Finnar eru ekki nt ad vinna i endurskodun a gildandi stefnu, en peir eru ad vinna ad
endurskodun adgerdadeetlunar og med meiri dherslu a arangursmidadri ryni og
markmidum.

3 https://www.fm.dk/publikationer/2018 /national-strategi-for-cyber-og-informationssikkerhed

4 https //www.regeringen. se[rattsllga dokument[skrlvelseZzolzzo6Zskr -201617213/

6 https://www.regjeringen. no/ no/dokumenter/nou-2015-13/id2464370/
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Oll Nordurlénd leggja mikla dherslu 4 ad fylgjast med peim breytingum sem nt eru ad
eiga sér stad innan Evropu & svidi netoryggismala og bregdast vid peim med videigandi
haetti.

NET- OG UPPLYSINGAORYGGI I EVROPUSAMBANDINU OG VIDAR

Pann 13. september 2017 kynnti Evropusambandid nyja stefnu i netoryggismalum.
Samkveemt henni er 16g0 dhersla & ad efla evrépsku netoryggisstofnunina, ENISA og gefa
henni aukid veegi, en p6é ad settum dkvednum skordum pannig ad réttindi og skyldur
adildarikja séu ekki skert. Fulltrai Samgongu- og sveitarstjornarraduneytis hefur tekid
seeti i stjorn stofnunarinnar og raduneytid mun pvi eiga haegara med ad fylgjast med
préun bessara mala par. Jafnframt er unnid ad moétun vottunarkerfis netoryggis fyrir
netteki og pjonustu (e. European Cybersecurity Certification Schemes, ECCS, for
Information and Communication Technology, ICT, products and services). Med pessu er
ekki stefnt ad proun nyrra stadla, heldur frekar ad aukinni og samreemdri notkun peirra
stadla sem fyrir eru til ad unnt sé ad skapa skilvirkara markadssvaedi innan Evrépu. Gott
yfirlit yfir pad sem er & dofinni hja Evropusambandinu i netoryggi ma finna a vefsiou
sambandsins um pad efni’.

/E fleiri riki hafa komid sér upp getu til ad radast med netardsum a mikilveega innvidi
annarra rikja, til ad lama starfsemi peirra med beinum eda dbeinum heetti. Samhlida
bessu hafa krofur aukist um ad vornum mikilvaegra innvida sé sinnt og ad reynt sé ad
veita mikilveega pjonustu med sem bestum heetti pott komi til alvarlegrar netarasar.
Atlantshafsbandalagid hefur m.a. gert akvednar krofur til adildarrikja sinna a pessu svidi
(e. Cyber Defense Pledge®) og riki utan bandalagsins taka einnig mid af pessum krofum
(par &4 medal pau Nordurlanda sem eru ekki i NATO)

Uppbygging netoryggis — ahersla 4 undanfornu ari

Eitt brynasta verkefni raduneytisins & svidi netoryggismala hefur verid efling
Netoryggissveitarinnar og bad er einnig lykilatridi i frumvarpi ad sérstokum 16gum um
net- og upplysingadryggi sem er i métun. Par til ny 16g hafa verid sampykkt og taka gildi
verdur ad byggja a nugildandi 16gum, sem mida vid ad Netoryggissveitin pjoni einkum
fjarskiptafyrirteekjum en ad adrir geti pé gert pjonustusamninga vid sveitina. Almennt
form slikra samninga var proad & grunni sambeerilegra samninga i Noregi og kynnt
fulltraum fjarmalafyrirteekja og orku- og veitufyrirteekja. Fyrsti samningur & pessum
grunni var hins vegar undirritadur vid stjornsysluna og er hann mikilvaegt skref til ad
efla NetOryggissveitina og munu veentanlega adrir samningar fylgja i kjolfarid. Annad
mikilveegt skref, sem hefur verid stigid a undanfornu ari til ad styrkja sveitina, er
flutningur starfstodvar hennar i sama htisnadi og hysir tolvu- og netrannsoknir peirra
logregluembaetta sem vinna ad rannséknum a pessu svidi. Jafnframt hefur verid komid

7 https://ec.europa.eu/digital-single-market/en/cyber-security

8 Texta pessarar skuldbindingar m4 finna hér:
https://www.nato.int/cps/su/natohq/official texts 133177.htm
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upp Oruggri adstodu til mottoku og midlunar tranadarupplysinga & milli
NetoOryggissveitarinnar og norreenna systurstofnana, en pad er lykilatridi i pvi norrena
samstarfi sem sveitin 4 i.

Auk almennra adgerda sem nytast vid ad beeta netéryggi stjornsyslunnar, pa var
myndadur seint 4 sidasta ari styrihdpur um netéryggi stjornsyslunnar. Hopurinn starfar
a vegum samgOngu- og sveitastjornarraduneytis, en i honum eru einnig fulltriar
forseetisraduneytis og fjarmala- og efnahagsraduneytis. Til stendur ad fulltrai utanrikis-
raduneytis beetist einnig vid hopinn. Styrihdépurinn stdd ad gerd fyrrgreinds samnings &
milli stjornsyslunnar og Pdst- og fjarskiptastofnunar um svokallada GovCERT pjonustu
NetoOryggissveitarinnar. Samningurinn vid stjornsysluna var undirritadur 26. januar 2018
og er sem fyrr segir sd fyrsti sem nytir lagaheimild til ad gera pjonustusamning vegna
pjonustu Netoryggissveitarinnar.

Stefnt er ad pvi ad leggja fram haustid 2018 frumvarp til laga um net- og upplysingaéryggi.
Med pvi verda innleidd i islensk 16g dkveedi tilskipunar Evrépupingsins og rddsins (ESB)
2016/1148 vardandi rddstafanir til ad nd hdu sameiginlegu 6ryggisstigi i net- og
upplysingakerfum 1 6llu Sambandinu. Oftast er visad til pessarar tilskipunar sem NIS-
tilskipunarinnar (e. NIS Directive, NIS visar til network and information systems).
Markmidid med tilskipuninni og lagafrumvarpinu er ad styrkja med samraeemdum heetti
netvarnir peirra sem veita naudsynlega stafrena pjonustu, s.s. orkuveitur,
bankapjonustu, fjarmalamarkadi, heilbrigdispjonustu, vatnsveitur og stafren
grunnvirki. Gildissvid fyrirhugadrar loggjafar er umfangsmikid og samrad er hafid vid
hagsmunaadila. Samkvemt tilskipuninni skal netoryggissveit med midlegt hlutverk
vera starfandi i hverju riki sem tilskipunin neer til. Efling Netoryggissveitarinnar er pvi
mikilveegt skref til ad uppfylla peer krofur. Innleiding NIS-tilskipunarinnar kemur i
kjolfar innleidingar nyrrar persénuverndarreglugerdar i islensk 16g, sem unnid er ad a
vegum domsmalardduneytisins. Strangar krofur eru par um tilkynningaskyldu og haar
sektir geta legid vid brotum a akveedum reglugerdarinnar. Fyrirhugad er ad proa, undir
forystu samgongu- og sveitastjornarraduneytis, tilkynningagatt fyrir 6ryggisatvik til ad
audvelda ad tilkynna netatvik sameiginlega og med samreemdum heetti eftir pvi sem vid
3, til Netoryggissveitar, Personuverndar og logreglu.

Edli naudsynlegrar vitundarvakningar hefur verid ad taka breytingum undanfarid ar.
Umfj6llun fjolmidla hefur aukist verulega um arasir, veilur og adra misnotkun Netsins
og flestir atta sig a ad par kunni ad leynast heettur. Stefnt er ad pvi ad auka samvinnu um
upplysingamidlun og vitundarvakningu & pessu svidi, badi & vettvangi Netoryggisrads
og med ymsum hagsmunaadilum i pjodfélaginu, & vettvangi Samstarfshops um net- og

upplysingadryggi.

Kennsla i netoryggisfreedum fer vaxandi vid islenska hdskéla og nemendum padan bydst
nu ad fara i framhaldsndm {1 netéryggisfredum vio erlenda haskola. Vidraedur vid
Teeknihdskolann i Noregi (NTNU) leiddu til pess ad fulltraar haskélans komu hingad til
lands og héldu kynningarfundi fyrir nemendur i télvunarfreedi i Haskéla Islands og
Haskolanum i Reykjavik. Kynnt var meistaranam i netoryggisfredum sem er i bodi vid
NTNU og i kjolfarid innritudu sig 4 nemendur til ndms. Stefnt er ad pvi ad endurtaka
kynninguna naesta haust og vidraedur standa yfir um patttoku fleiri haskola, t.d. Oxford-
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haskola. Petta er mikilveegt skref, baedi til ad fa sérfraedinga a svidi netoryggis sem bryn
porf er & og til ad efla vitund nemenda og margra i haskélasamfélaginu um naudsyn pess
ad netoryggi verdi videigandi hluti margra ndmsgreina, eins og Oxford-haskoli hefur nu
begar gert. Patttaka hefur einnig verid i alpjodlegum styrkumsdknum og verkefnum &
svidi netoryggis og netoryggistengt frumkvodlastarf hefur vakid athygli erlendis. Petta
er anaegjuleg proéun, en betur md ef Island 4 ad verda i fremstu r6d & pessu svidi.

Alpjodlegt samstarf

Netid er alpjodlegt i edli sinu og pvi byggir mikid af uppbygginu netoryggis 4 alpjodlegu
samstarfi, baedi vid einstok riki og samtok. Norreent samstarf hefur gengt lykilhlutverki
i pessu sambandi, baedi hja rdduneytum og stofnunum beirra, ekki sist hja Post- og
fjarskiptastofnun og Netoryggissveitinni, enda gegnir ndid norrent samstarf
lykilhlutverki i starfsemi sveitarinnar. Jafnframt hefur verid gott samstarf & pessu svidi
vid ymis grannriki og stofnanir peirra.

Fulltrai samgongu- og sveitastjornarrdduneytisins hefur nu tekid seeti i stjorn ENISA,
evropsku netoryggisstofnunarinnar, sem atlad er aukid hlutverk i skipulagi
netoryggismala alfunnar. Ymislegt alpjodlegt samstarf tengt netoryggi er fyrir
milligdngu utanrikisrdduneytisins, badi norrent eins og fyrr er getid og alpjodlegt.
Ollum adildarrikjum Atlantshafsbandalagsins ber ad vidhafa vissar ldgmarksradstafanir
til ad verja eigin innvidi og gera grein fyrir pvi gagnvart bandalaginu®. P4 hefur
bandalagid skilgreint net6ryggi sem fjordu vidd sameiginlegra varna (dsamt vornum a
lofti, 1401 og legi). Netoryggi er vidfangsefni funda & vegum Nordurlanda og
Eystrasaltsrikja og hafa fulltrtar utanrikisrdduneytis og samgongu- og
sveitastjornarraduneytis tekid patt i peim. Netoryggismal ber @ oftar 4 géma i ymsum
alpjodlegum nefndum og rddum og hefur verid leitast vid (t.d. & vettvangi
Netoryggisrads) ad midla upplysingum og samheefa afst6du og adgerdir, eftir pvi sem vid
4. Oformleg tengsl hafa einnig verid vid Ondvegissetur Atlantshafsbandalagsins d svidi
netéryggis (NATO Cooperative Cyber Defence Centre of Excellence) sem hefur m.a. gefid
ut fraedirit og greiningar a lagalegum hlidum ataka a Netinu og ber par heest endurbeetta
utgafu svokalladrar Tallinn-handbdkar, sem gefin var ut vorid 2017. Fulltraar
utanrikisrdduneytis munu heimsaekja setrid ad nyju vorid 2018 og kanna moguleika &
nanari tengslum. Nytt 6ndvegissetur i Helsinki um varnir gegn fj6lpattadgnum (eda
bléndudum 6gnum, e. hybrid threats) var heimsott sumarid 2017. Slikar 6gnir geta verid
af ymsum toga, en eiga b6 margar sameiginlegt ad byggja & notkun Netsins, beint eda
Obeint. Petta malefni var tekid til umraedu innan NetOryggisrads og var samstada um ad
radid geti tekio slik madl til umfjollunar og til ad samraema adgerdir peirra sem ad lausn
slikra mala kunna ad koma, ef sd adili sem ber dbyrgd & urlausn malsins dskar eftir pvi.

9 Samanber 4durnefnda skuldbindingu, Cyber Defence Pledge:
https://www.nato.int/cps/su/natohq/official texts 133177.htm
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Démsmadlardduneytid og stofnanir pess fara med ymis mal sem tengjast netglaepum, sem
geta ymist verid framdir med pvi ad nyta Netid eda beinst gegn pvi. Island 4 adild ad
Samningi Evrépurddsins um télvubrot (Convention on Cybercrime) og samvinna innan
Europol skiptir miklu fyrir 16ggeesluna.

Ahersla i netéryggismalum & komandi ari

Brynustu umbeaetur 4 komandi ari eru ad ljuka vid ddurnefnt frumvarp um beett netéryggi
(sem er naudsynlegt vegna innleidingar NIS-tilskipunar) og leggja pad fyrir haustping
2018 til sampykktar. Pad kallar m.a. & vidtaekt samstarf og pad gerir einnig eftirfylgni vid
radleggingar Oxford-haskdla. Pad er pvi ni unnid ad pvi ad byggja upp innvidi
Samstarfshéps um net- og upplysingaéryggi med 6flugu fulltruakerfi, helst er horft til i
byrjun peirra sem munu falla undir dkvaedi NIS-tilskipunarinnar. Samhlida pessu parf
ad endurskoda gildandi netoryggisstefnu og mota nyja adgerdadeetlun innan ramma
heildarstefnu i fjarskiptum, netéryggismdlum og péstmdlum (vinna hofst 2017, lykur
2018). Umbeaetur i netoryggismalum parf ad vera unnt ad meta og ryna ut frd meelikvarda
6hads adila (sbr. lansheefismat). Baid er ad gera samning vid matsfyrirtaeki sem gerir
uttektir a teknilegum veikleikum netkerfa landa og gefur tolulegt mat & st6dunni
(skyrsla Oxford-héskola gefur hins vegar mat & samfélagslegum pattum og haskolinn er
reidubuinn til ad greina stodu a ny til ad unnt sé ad meta drangur adgerda). Halda parf
afram ad efla menntun og rannsoknir, jafnframt parf ad benda hagsmunaadilum a pa
audlind sem gott rannsokna- og menntaumhverfi getur verid.

Pott morgu hafi midad vel pa parf ad leggja enn rikari dherslu a netéryggismal en gert
hefur verid, pvi 6rugg nyting Netsins er ein helsta askorun nutimasamfélaga, an 6ryggis
mun 61l uppbygging a pessu svidi hrynja ad lokum og traust & teekni og netpjonustu
pverra, eins og nu bpegar er farid ad sjast merki um i ymsum greinum. Menntun,
rannsoknir og nyskopun eru lykilpaettir i eflingu netoryggis, an peirra mun pad ekki na
ad standa 4 styrkum stodum.
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Frumvarp um beett netoryggi

[ undirbuningi er frumvarp um heildarléggjéf um net- og upplysingadryggi og er henni
m.a. @tlad ad na til peirra sem veita naudsynlega stafreena pjonustu. Meginmarkmid
l6ggjafarinnar er ad auka Oryggi net- og upplysingakerfa og beeta vidbrogd vid
oryggisatvikum. Han byggir & pvi ad areidanleiki og 6ryggi net- og upplysingakerfa sé
grundvollur efnahags- og samfélagslegrar starfsemi. Og par med ad netoryggi sé
mikilveegt fyrir traverdugleika peirrar pjonustu sem um reedir, badi innanlands og utan.
Med 16ggjofinni er medal annars verid ad koma til méts vid krofur fyrrnefndrar NIS
tilskipunar, en meginmarkmid tilskipunarinnar eru prju:

[. Ad auka heefni rikisins

Riki skuli setja sér stefnu um net- og upplysingadryggi sem skal innihalda
skilgreind markmid, ahaettumat og reglur um videigandi radstafanir til ad
beeta Oryggi.

Fela skuli dkvednum adila innan stjornsyslunnar eftirlit med fylgni vid
16ggjofina og samskipti vid 6nnur riki.

Netoryggissveit skuli starfa. Hun skuli fylgjast med og bregdast vid
oryggisatvikum sem verda innanlands, greina dheettu og vinna med
netoryggisveitum annarra adildarrikja.

II. Ad beeta samvinnu rikja

Samstarfshépur rikja verdi settur a fot. Med pad ad markmidi ad stydja
samstarf rikja, styrkja upplysingamidlun peirra a milli og byggja upp
gagnkvaemt traust.

Netoryggissveitir rikja skuli mynda samstarfsnet netoryggissveita sem
skiptast & upplysingum og samrama vidbrogo.

III. AJ styrkja oryggi net- og upplysingakerfa

Undir gildissvid NIS-tilskipunarinnar falla tveir flokkar innvida,
rekstraradilar naudsynlegrar pjonustu og veitendur stafrennar pjonustu.
Oryggi net- og upplysingakerfa peirra parf ad vera tryggt.

Mikilvaegt er ad gott samstarf takist um petta verkefni & milli rikisins og hagsmunaadila,
bannig ad nyta megi sem best pau soknarfzeri sem felast i samhafingu 6ryggiskrafna til
net- og upplysingakerfa i Evrépu.
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Uppbygging samstarfs um net og upplysingaoryggi

A naestu sidu ma sja drog ad kortlagningu pess samstarfs sem midad er vid ad
Samstarfshépur um net- og upplysingaoryggi byggi a. Til vinstri er Netoryggisrad og peir
opinberu adilar sem eiga adild ad pvi. Haegra megin ofarlega ma sja pa adila sem geetu
fallid undir dkvaedi NIS-tilskipunarinnar og samsvarandi eftirlitsstofnanir. Nedar ma sja
adra adila sem einnig gegna mikilvaegu hlutverki i pvi samstarfi sem byggja parf upp.
Rétt er ad itreka pad ad endanleg dkvordun a hvada adilar muni falla undir NIS-
tilskipunina mun byggjast a 16gfraedilegu mati og verdur pa einnig tekid mid af talkun
tilskipunarinnar i grannléondum okkar. Skyringarmyndinni er pvi einungis aetlad ad gefa
mynd af hugsanlegri uppbyggingu samstarfs, ekki ndkveemum hlutverkum hvers og eins.
Allar dabendingar eru po vel pegnar.

(Mynd sleppt fyrir birtingu med graeenbok a samradsgatt pann 27.9.2018, par sem skipulagid sem myndin
lysir er i proun og hefur breyst ad hluta fra pvi sem myndin lysir og var midad vid fyrri hluta jani 2018).
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