Névember 2019

Taeknistefna
island.is (drog)
Stafraent Island

Stjornarrad Islands
Fjarmala- og efnahagsraduneytid




Utgefandi:
Stafreent Island, fjarmala- og efnahagsraduneytid

November 2019
stafraentisland @fjr.is

stafraent.island.is

Umbrot og textavinnsla:
Fjarmala- og efnahagsraduneytid / Stafraent island

©2019 fjarmala- og efnhagsraduneytid’

"Um er ad reeda 1. Gtgafu af taeknistefnu island.is sem Stafraent island gefur Gt fyrir hond fjarmala- og efnahagsraduneytisins.



Innihald

1. Teaeknistefna fyrir island.is

11 Utfeersla

111 Framendi

1.1.2  Bakendi

1.2 Vinnuflaedi

1.3 Kodageymsla

1.4 Skyjahysing

2. Aherslur

2.1 Adgengi
2.2 Frjals og opinn hugblnadur

2.3 Hrod notendaupplifun

2.4 Notendamidud honnun

2.5 Stodugt rekstrarumhverfi

2.6 Tungumalastudningur

2.7 brounarumhverfi

2.8 Oryggi




Taeknistefna island.is (drog) November 2019

1. Taeknistefna fyrir island.is

Stafreent Island aetlar ad hefja proun & lausnum sem snla ad midleegri
bjonustugatt undir merkjum island.is. Par munu fyrirtaeki og einstaklingar getad
nalgast pjonustu hins opinbera a einfaldan og skilvirkan hatt.

Nyjar lausnir verda opnar pannig ad morg teymi geti komid ad proun og
stofnanir munu bera abyrgd a sinu efni og pjonustu.

Markmidid er ad pessar lausnir stydji margar pjonustueiningar. bessar einingar
eru sjalfsteedar en samt med samramt viomot og notendaupplifun. peim er

vidhaldid af mismunandi teymum birgja/stofnana. Daemi um pjonustueiningar
eru: sidur og einingar i upplysingagatt, umsoknarferli og svaedi a minum sidum.

Allir vinna i sama kodasafni, med pjonustueiningar i mismunandi
undirmoppum. Skyr skil i koda lagmarka arekstra a milli verkefna og teyma.
Abyrgd, sjalfvirkar profanir og kddaryni eru naudsynleg fyrir geedi verkefnisins.

Allar lausnir verda med adskildum framenda og bakenda. Framendinn keyrir
eins og forrit i vafra, med hradri notendaupplifun, samraemt leidarkerfi og Gtlit.
Bakendinn er punnt lag sem hjlpar adrar vefpjonustur med audkenningu og
adgangsstjornun.

pPetta skjal lysir peirri taeknistefnu sem nyjar lausnir verda byggdar a, asamt
vinnuflaedi og aherslum sem prounarteymum ber ad fylgja.

Taeknistefnan naer til nyprounar lausna fyrir midlaega pjonustugatt undir
merkjum island.is. Teeknistefna island.is verdur i stodugri broun og nyjasta
Utgafa avallt birt a vef island.is.

1.1 Utfeersla
Skyr adskilnadur a framenda og bakenda bydur upp a ad Gtfaera viomot -

sem hegdar sér eins og forrit med rikari og hradari notendaupplifun. Si
leid audveldar prounarteymum ad vinna med sameiginlegar

vidmotseiningar sem hradar a proun og eykur samraemi i viomoti.

Med pessari lagskiptingu skalast proun betur, enda er haegt ad vidhalda Vefbj(')nn
morgum framendum sem samnyta bakenda og vidomotseiningar.

Bakendi

Dami um framenda er umsoknarferli, vefsidusnid i upplysingagatt og

bjonustueiningar a minum sidum. bessi lagskipting gefur lika moguleika
a ad (tfaera annars konar viomot, t.d. farsimadpp og upplysingaskjai.

Stafreent Island mun velja taekni og tol sem notud verda. Helstu

forsendur eru ad tolin séu opin, vinsael, areidanleg og skilvirk. Opin og
vinseel til pess ad laekka hindranir i Gtbodum og adkomu mismunandi Framendi -|-|
teyma. Areidanleg og skilvirk til pess ad lagmarka villur pratt fyrir hrada I

broun.


https://stafraent.island.is/verkefni/nytt-island-is/
https://stafraent.island.is/verkefni/nytt-island-is/
http://stafr%C3%A6nt.island.is/
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1.1.1 Framendi

Vefviomot verda Utfaerd i forritunarmalinu TypeScript. TypeScript er vinsaelt
forritunarmal sem pyadist yfir i JavaScript og bydur upp a strong gagnatog,
lesanlegan koda og pydanda sem gripur margar villur. Djup kddainnsyn i

brounartolum hjalpar teymum ad smida og vidhalda vefkerfinu.

Nota skal React til ad forrita lifandi vefvidmot. Hugmyndafraedin i React snyst
um ad smida litlar sjalfstaedar vidmotseiningar (components) sem haegt er ad
rada saman til ad smida staerri vidmot. I hverju verkefni skal meta hvada leidari
(router) eda stjornkerfi (state management) hentar best.

Endurnytanlegar viomotseiningar skal Gtfaera i Storybook. bar verdur yfirlit yfir

einingar asamt skjolun og profunarumhverfi fyrir adra sem vilja nyta
einingarnar.

Fyrir gagnvirk viomot skal nota tol a bord vid Cypress til ad Gtfeera sjalfvirkar
viomotsprofanir sem keyra i vafra sem hluti af Gtgafuferlinu.

1.1.2 Bakendi

Utfeersla a bakenda vefvidmota er einnig i TypeScript og notar Node.|S
umhverfid. bad gefur aukid samraemi a milli bakenda og framenda. Vinnan
verdur liprari med faerri hlutverkum bar sem margir forritarar geta unnid badum
megin. Haegt er ad samnyta koda, t.d. gagnatog og villuprofun. Eins er Node.JS
med mjog oflugt og virkt forritunarsamfélag fyrir opinn hugbinad, med
reynslumikil kodasofn fyrir flestar parfir.

Bakendar sem pjona framendum eiga ad Utfaera vefpjonustu millilag med
GraphQL. ba er skilgreint skema sem Lysir 6llum peim gognum og adgerdum
sem eru i bodi. Skemad er 6had pvi hvadan gogn koma eda hvernig adgerdir eru
framkvaemdar. bad gefur betri adskilnad a framenda og bakenda. Oft er haegt ad
skipta Ut bakendakerfum an pess ad skema eda framendi breytist.

Framendinn getur 1 einni GraphQL fyrirspurn bedid um allt sem hann parf.
Millilagio sér um ad kalla a paer vefpjonustur eda gagnagrunna sem parf til ad
uppfylla fyrirspurnina og nidurstadan inniheldur adeins pa reiti sem
framendinn bad um.

Ef bakendi inniheldur mikla vikni eda geymir gogn i gagnagrunni pa skal skoda
ad Gtfaera pad sem sérstaka REST smapjonustu (microservice) sem GraphQL
millilagio getur kallad i.


https://www.typescriptlang.org/
https://reactjs.org/
https://storybook.js.org/
https://www.cypress.io/
https://nodejs.org/en/about/
https://graphql.org/
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1.2 Vinnufleedi

Build server /_\ Cloud provider

Sjalfvirkar préfanir Prufuhysing -|'| Raun hysing

Koédageymsla

Breyting Ryni

pverfagleg teymi skulu vinna med agile adferdafraedi eins og Scrum, med
samfellda afhendingu a vidbotum (Continuous Delivery). Adur en vidbot er gefin

Ut skal hin vera sannreynd a eftirfarandi hatt til ad lagmarka likur a villum:

Kodi er skrifadur i forritunarmalum med gagnatogum par sem pydandi stadfestir
ad kodinn sé réttur. Teymin vidhalda sjalfvirkum profunum, med sérstaka
aherslu & E2E profanir (t.d. vidmotsprofanir) sem profa lausnina fra byrjun til
enda. Kodabreytingar eru ryndar af teyminu og 6drum adilum sem bera abyrgd
a gdi kddans. Sidast en ekki sist er haegt ad profa vidbotina i sérstakri
prufuhysingu, par sem verkefnaeigendur, profarar og honnudir geta stadfest
Utfeersluna.

1.3 Kodageymsla

Stafreent Island mun nota GitHub fyrir alla nysmidi og teymi skulu skila 6llum
koda pangad. Github er kddageymsla fyrir opinn og lokadan hugbinad i eigu
Microsoft, med gott viomot fyrir ryni og tengingar i allan helsta hugbinaad.

1.4 Skyjahysing
Lausnir verda hystar a Platform as a Service (PaaS) rekstrarumhverfi. bar verda
skodadar lausnir eins og Docker og Kubernetes asamt tilbiunum Paa$ lausnum

eins og Heroku, AWS Elastic Beanstalk eda Azure App Service. Akvordun um
skyjahysingu verdur tekin 1 samstarfi vid Stafraent Island.

Med Paas, pa keyra vefpjonar 6had velbinadi. bad er audvelt i uppsetningu,
einkum hentugt i Agile proun med samfelldri afhendingu og raedur vel vid aukid
alag eda vandamal i vélbinaadi.

Hafa parfihuga ad midlarar séu a oruggu syndarneti sem er haegt ad tengja vid
vefpjonustur hja 0drum stofnunum, t.d. med VPN eda fostum IP tolum. Einnig
mun Stafraent Island nota X-Road Security Server til ad fa adgang ad
vefpjonustum i gegnum Strauminn.

November 2019


https://stafraent.island.is/samvinna/thverfagleg-stafraen-teymi/
https://github.com/features
https://www.docker.com/resources/what-container
https://kubernetes.io/
https://www.heroku.com/platform
https://aws.amazon.com/elasticbeanstalk/
https://azure.microsoft.com/en-us/services/app-service/
https://x-road.global/
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2. Aherslur

Med opnum midlaegum lausnum er taekifaeri til ad auka gaedi med sterkum
aherslum og sjalfvirkum tolum. pannig feer notandinn betri pjonustu,
brounarteymi vinna i skilvirkara umhverfi og stofnanir spara med midlaegri
bekkingu og utfaerslu.

bessar aherslur eru forsenda fyrir allri proun Stafreens slands undir merkjum
island.is.

2.1 Adgengi

Allar vefsidur og stafraenar pjonustur rikisins eiga ad vera adgengilegar fyrir alla
notendur. bar ber ad nefna stadla eins og Web Content Accessibility Guidelines
(WCAG), en lausnir island.is settu ad mida vid Level AAA T nyjustu Gtgafu WCAG
2.0

Allar lausnir sem verda byggdar fyrir island.is verda teknar Gt med tilliti til
framkveemdarakvordunar framkveemdastiornarinnar (ESB) 2018/1524

(Accessibility of websites) likt og adrar vefsidur? T akvorduninni eru m.a. gerdar
krofur um ad vefvidomot verdi profad med endurteknum sjalfvirkum
adgengisprofunum asamt handvirkri Gttekt a lykilviomotum. Auk pess verdur
l0gd ahersla a skilvirkt tilkynningarferli par sem notendur geta tilkynnt um pad
ef adgengi er abotavant og brugdist verdi vid tilkynningunni fljott og orugglega,
umfram reglulegt eftirlit.

Vefvidmot purfa ad vera profud og virka a ollum vofrum med meira en 1%
notkun a Tslandi samkvaemt StatCounter. Nanari upplysingar um adgengisstefnu

stjornvalda fyrir opinbera vefi er ad finna a vef Stjornarradsins.

2.2 Frjals og opinn hugbunadur

Stafreent Island tileinkar sér pa stefnu ad proa nyjan hugbinad a eins frjalsan
0g opinn mata og adstaedur leyfa. Med pvi ad byggja lausnir med frjalsum og
opnum hugbinadi er studlad ad laekkun rekstrarkostnadar og adkoma
mismunandi adila ad verkefninu audveldud. pannig standa verksalar a jofnum
fleti pegar kemur ad vidhaldi og vidbotum.

Sérstaklega skal huga ad endurnytanlegum hughlinadi sem nytist 6drum
stofnunum og fyrirtaekjum. bar ma sem daemi nefna ymsar vidmotseiningar
asamt innleidingarkoda fyrir innskraningu og Strauminn (X-Road
gagnaflutningalag rikisins). Pad hvetur til betri skjolunar sem nytist 6llum. Eins
er moguleiki adrir adilar komi med vidbaetur og lagfaeringar a slikum hugbinaadi.

2 Gerdin hefur ekki verid tekin upp i EES-samninginn.


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32018D1524&from=EN
https://www.stjornarradid.is/verkefni/upplysingasamfelagid/opinberir-vefir/adgengisstefna/
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Allur tilbGinn kodi sem er nyttur fyrir Stafreent Island verdur ad hafa frjals og
opin hugblnadarleyfi an sérstakra skilmala fyrir afleidd verk. Eins munu
verksalar afsala réttindum sinum ad nyjum koda til ad Stafreent island geti gefid
hann Gt med frjalsu og opnu hugbinadarleyfi (t.d. MIT leyfi).

Nanar um frjalsan og opin hugbunad a vef Stjornarradsins.

2.3 Hrod notendaupplifun

Eftir pvi sem lausnir staekka og fleiri pjonustum er baett vid, peim mikilvaegara
er ad gera hradamaelingar. Skyr hradamarkmid purfa ad vera a algengum
adgerdum. Til ad mynda aettu helstu vefsidur ad opnast i fyrsta skipti a innan
vid sekindu, midad vid tolvu med godri nettengingu.

2.4 Notendamidoud honnun

Oll verkefni ettu ad vera adgengileg & mismunandi teekjum og honnud med
tillit til upplifun notandans. bad ma nefna nokkra hluti sem hjalpa til:

e Hafa honnudi, vidmotssérfraedinga og profara med fra byrjun verkefnis.
e broa lausnir med notendasogum og agile vinnuadferoum.
e Utfaera frumgerdir og gera notendaprofanir til ad sannreyna hugmyndir.

e Utfaera bakenda til ad pjona porfum vidmotsins frekar en éfugt.

2.5 Stodugt rekstrarumhverfi

Med midleegum lausnum eykst abyrgd a ad kerfi séu uppi og ad pjonustur virki.
par skiptir voktun miklu mali. Asamt sjalfvirkum vidvorunum og UGtkallskerfi pa
er gagnlegt ad Utfaera vidomot sem gefur skyrt til kynna hver stadan er a ollu
kerfinu. Einfold Gtgafa af pvi vidmoti vaeri helst opin almenningi til ad auka
gegnsaei, abyrgd og samskipti pegar notendur lenda i rekstrarvandraedum.

Pad parf ad vidhalda sogu um oll vandamal sem koma upp i rekstri. Pannig er
haegt ad forgangsrada vidhaldi a innri og ytri kerfum til ad koma 1 veg fyrir ad
alvarleg vandamal endurtakist.

Stafreent Island mun tileinka sér skyjahysingu fyrir umraeddar lausnir. bannig
eykst stodugleiki med pvi ad aftengja hysingu a bakenda fra styrikerfum og
vélblnadi. Pannig getur bakendinn keyrt @ morgum vélum med lagmarks
vidhaldi. Ef ein vél bilar pa kemur upp ny vél sjalfkrafa. Eins ef alagio eykst pa er
einfalt ad baeta vio vélum.


https://www.stjornarradid.is/verkefni/upplysingasamfelagid/stafraent-frelsi/opinn-hugbunadur/
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2.6 Tungumalastudningur
Oll kerfi sem Stafraent Island rekur eiga ad vera med pydingastudning og efni
skal vera a islensku og fleiri tungumalum eftir adstaedum.

Stafreent Island mun horfa til Evropureglugerdar Single Digital Gateway? pegar

kemur ad pydingum a upplysingum og ferlum. I reglugerdinni er bjonusta
skilgreind sem skal vera a tungumali, sem neer til sem flestra sem purfa ad
saekja pjonustu yfir landameaeri. bessar pjonustur verda a islensku og ensku.

2.7 brounarumhverfi

Med midleegum lausnum parf ad vidhalda prounarumhverfi sem studlar ad
hradari broun med morgum teymum.

Kodastadlar og sjalfvirk kodahreinsun sér til pbess ad allur kodi sé skrifadur eins.
Sjalfvirkar einingaprofanir og vidmotsprofanir gefa i skyn ad oll virkni sé 1 lagi.
Sjalfvirk profunarhysing gefur honnudum, profurum og hagsmunaadilum
adgang til ad stadfesta ad breyting sé gdd og virki rétt.

Prounarumhverfi skal studla ad pvi ad pad sé audvelt ad koma nyjum
verkefnum og adilum af stad. ba hjalpar ad hafa skyra skjolun, leidbeiningar
fyrir uppsetningu og tilbtnar prounarvélar i syndarumhverfi, t.d med Docker.
Mikilvaegt er ad hafa gott adgengi ad prufu vefbjonustum og gognum en

jafnframt 6rugga adgangsstyringu og ferla pegar kemur ad vidkveemum gognum.

2.8 Oryggi
Lausnir island.is geta haft ad geyma vidkveem personulegum gogn. bvi er
gridarlega mikilvaegt ad hafa oryggismal i ondvegi a ollum stigum prounar.

Nota skal innskraningarpjonustu island.is til ad audkenna notendur. Eftir
audkenningu skal nota stadladar lausnir eins og OAuth2 eda JSON Web Token
fyrir audkenningu a milli framenda og bakenda. Passa parf upp a oryggi og
liftima toka. Einnig skal nota dulkédun 1 6llum samskiptum yfir internetid
(HTTPS) og gagnageymslu par sem pad a vid.

Teymi skulu pekkja helstu glufur og arasir samkvaemt “Open Web Application
Security Project” (OWASP). Stafreent Island mun jafnframt horfa til 1ISO 27001
oryggisvottunar pegar kemur ad hysingu og rekstri og hvetja teymi til ad gera
eigin oryggisittektir.

Reglulegt eftirlit verdur a ollum lausnum proudum af Stafreenu Islandi par sem
bridji adili tekur Gt lausnirnar til ad fyrirbyggja ofyrirséda veikleika. Stafraent
island mun framfylgja stefnu stjérnvalda hverju sinni 1 dryggismalum sem
NetOryggisrad i samgongu og sveitarstjornarraduneytinu leidir.

3 Gerdin hefur ekki verin tekin upp i EES samninginn.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32018R1724
https://www.docker.com/resources/what-container
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