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Samgoéngu- og sveitarstjérnarraduneytid
bt Sigurjons Ingvasonar
S6lvholsgotu 7
101 Reykjavik

Reykjavik 13. juli 2018

Umsogn Samgdngustofu vid frumvarp til laga um 6ryggi net- og upplysingakerfa mikilvaegra innvida

1. Almennt

Samgongustofa fagnar pvi ad fa teekifeeri til bess ad veita umsogn um framkomin drég og leggur dherslu
a ad vilja stofnunarinnar til frekari umraedu og samstarfs um nanari Gtfaerslu & 16gunum.

Ad mati Samgongustofu er aeskilegt ad i gildi séu samreemdar lagmarksreglur um verndun net- og
upplysingakerfa mikilvaegra innvida og telur stofnunin ad umraett lagafrumvarp sé mikilvaegt skref i pa
att.

Samgongustofa bendir b6 & ad enn eru margir évissupaettir um ndkvaema framkvaemd laganna og telur
stofnunin pvi naudsynlegt ad kvedid verdi 4 um nanari Utfeerslu i reglugerd, s.s. eins og gert er rad fyrir
hvad vardar hlutverk eftirlitsstjérnvalda skv. 8. gr., um hvers konar radstafanir rekstraradila skuli teljst
fullnaegjandi skv. 14. gr. og um tilkynningar sem tilkynna ber skv. 16. gr., og b. & m. hlutverk
eftirlitsstjérnvalda i pvi sambandi.

Olikar utfeerslur eru i rikjum Evrépusambandsins um hvernig mélum a svidi net- og upplysingadryggis
verdur best komid og telur Samgongustofa rétt ad fylgjast vel med peirri préun sem fram fer &
Evréopuvettvangi.

P4 liggur fyrir ad Flugbryggisstofnun Evrépu vinnur nti ad gerd reglna um ,.cyber security” i flugi og méa
gera rad fyrir ad paer reglur muni kveda itarlega & um radstafanir og adgerdir i pessu sambandi. bar er
t.d. ekki ljost hvort eftirlitsstjérnvald rikis verdur ,hefdbundid flugmalayfirvald“ eda annad stjérnvald
sem fer med ,,cyber security” mal.

Hér a eftir verdur farid yfir einstok efnisatridi sem Samgongustofa vill & pessu stigi koma & framfaeri,
en jafnframt dskilur stofnunin sér rétt til pess ad koma & framfeeri frekari athugasemdum 3 sidari
stigum. Pa er sendist hjalagt frumvarpid sjalft med athugasemdum.

2. Hugtakanotkun.

Samgongustofa vekur athygli & pvi ad a svidi samgangna hafa hugtékin ,safety” og ,security” verid
bydd sem annars vegar 6ryggi og hins vegar vernd. Hugtokin tengjast og segja ma ad pau sitt hvor hligin
a sama pening. Hins vegar telur Samgongustofa naudsynlegt ad gera greinarmun & pessum hugtkum.
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Siglingar: | 16gum nr. 50/2004 um siglingavernd (martime security) kemur fram ad markmid laganna er
ad tryggja vernd skipa, dhafna, farbega, farms og hafnaradstodu fyrir hvers kyns 6gn af hryGjuverkum
og 6drum 6légmaetum adgerdum.

Um 6ryggi skipa er hins vegar fjallad i 66rum I6gum og reglum sem um skip gilda, sbr. t.d. I6g um eftirlit
med skipum nr. 47/2003 par sem fram kemur i 1. gr. ad markmid laganna sé ad tryggja oryggi islenskra
skipa, dhafna peirra og farpega og efla varnir gegn mengun fra skipum. Pessu markmidi skuli nad med
pvi ad gera tilteknar kréfur um gerd og buinad skipa, skodun skipa og eftirlit med peim.

Loftferdir: [ loftferdalogum nr. 60/1998 ogireglugerd nr. 750/2016 um flugvernd er hugtakid flugvernd
(aviation security) notad yfir rédstafanir til ad koma i veg fyrir 6l6glegar adgerdir sem beinast gegn
almenningsflugi og almannahagsmunum, i pvi skyni ad studla ad auknu Oryggi i flugi, sbr. 1. gr.
reglugerdar nr. 750/2016.

Um Gryggi loftfara er hins vegar fjallad i 68rum 16gum og reglum sem um loftfor og starfraekslu beirra
gilda, sbr. t.d. reglugerd nr. 812/2012 sem innleidir reglugerd (EB) nr. 216/2008 um sameiginlegar
reglur um almenningsflug og um stofnun Flugéryggisstofnunar Evrépu. | 2. gr. peirrar reglugerdar
kemur fram ad meginmarkmid hennar sé ad koma 4 og vidhalda samraamdu Oryggisstigi (safety) i
Evrépu.

Med visan til framangreinds bendir Samgéngustofa & ad radstafanir sem mida ad pvi ad koma i veg
fyrir ad haegt sé ad skada eda eydlilegga net- og upplysingakerfi pjonustuadila, hvort sem um vilja- eda
oviljaverk er ad reeda, eru ad mati stofnunarinnar mun meira i att vid verndarrdstafanir - en
oryggisradstafanir.

Kréfur um tiltekna afkastagetu og starfsemi net- og upplysingakerfa eru ad mati Samgodngustofu frekar
i sett vid krofur sem lita ad 6ruggri starfraekslu kerfisins.

Leggur Samgongustofa pvi til notkun & hugtakinu ,,vernd” i stad ,6ryggis” 4 videigandi stdum i
frumvarpinu. A8 mati stofnunarinnar er pessi hugtakanotkun i meira samraemi vid enska ordid »Cyber
security”.

I bessu skyni leggur stofnunin til ad i stad bess ad talad sé um ,6ryggi” net- og upplysingakerfa sé
talad um ,vernd” net- og upplysingakerfa, og & sama hatt sé talad um »verndarstig” og
,verndarradstafanir”.

[ pvi skyni a8 tryggja samraemi i hugtakanotkun leggur stofnunin til ad i stadinn fyrir Netoryggissveit
verdi nafni sveitarinnar breytt i ,Netverndarsveit”.

Samgongustofa hefur 46ur komid pessum dbendingum & framfeeri vid raduneyti samgoéngumala og
Pést — og fjarskiptastofnun.

3. Framkvaemd eftirlits med net- og upplysingakerfum rekstraradila mikilvaegra innvida.
Samgongustofa hefur adur komid peirri skodun & framfaeri ad mogulegt veeri ad skoda adra
adferdarfraedi ad pvi er vardar hlutverk eftirlitsstjérnvalds, en pa sem hér er l6gd til. Byggir pad a pvi
ad sérfreefikunndtta eftirlitsstofnana hefur hingad til ekki ramad skodun og mat & fullnaegjandi
netvornum net- og upplysingakerfa eftirlitsskyldra adila. Rékstydja ma ad slik pekking sé svo sérhaef
ad rétt geti verid ad sérstakt stjornvald fari med pann hluta eftirlitsins.
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Bendir Samgo6ngustofa 4 ad til pess ad st nalgun sem lagt er upp med i frumvarpinu nai peim tilgangi
sem ad er stefnt parf i einhverjum tilvikum ad byggja upp sérhaefda pekkingu innan eftirlitsstofnunar a
viokomandi svidi. Pykir vandséd ad margir opinberir adilar geti radid til starfa sérfréda adila um
netvernd i samkeppni vid atvinnulifid og ad hagkveemt sé ad sérhver opinber stofnun sem visad er til {
8. grein frumvarpsins, sjdi hagreedi i pvi ad hafa starfsmann med svo mikla sérhaefingu innanbords.
Eigi jafnframt ad tryggja sem best jafnraedi og samrad milli einstakra greina atvinnulifs til samraemis
vid akveedi 8. greinar frumvarpsins, gaeti verid heppilegra ad peir sérhaefdu starfsmenn sem sinna
eftirliti med framkveemd laganna starfi innan pess stjérnvalds sem | frumvarpinu nefnist
Samhaefingarstjérnvald, b6 ekki vaeri nema i upphafi pegar verid er ad méta framkveemd laganna.

4. Tilkynningar.

AS mati Samgongustofu er pad ein af forsendum pess ad haegt sé ad bregdast vid atvikum & svidi
verndar net- og upplysingakerfa, ad slik atvik séu tilkynnt. | pessu sambandi telur Samgoéngustofa rétt
ad skodad sé hvort rétt sé ad lita til peirrar framkvaemdar sem skapast hefur i flugi og lytur ad pviad i
pvi skyni ad fa sem flestar tilkynningar i pvi skyni a8 beeta flugéryggi, er ekki refsad fyrir brot 4 I6gum
og reglum ef tilkynnt er strax og atvik verdur.

i 29. gr. kemur fram ad tilkynning um atvik til netoryggissveitar skuli ekki hafa ahrif 4 efa auka
mogulega botaskyldu vegna atviksins. Samgongustofa bendir 4 ad hid sama aetti ad gilda um
tilkynningar til eftirlitsstjérnvalds.

5. Nanar um einstakar greinar.

A. 1 1. gr. frumvarpsins um markmid laganna er lagt til ad nota ordid , fullnaegjandi” istad pess ad tala
um ,haa“ vernda net- og upplysingakerfa. Kemur petta til af pvi ad skilgreining a pvi hvad sé ,hatt”
kann ad vera mismunandi. Sja einnig um petta i 7. gr. frumvarpsins.

Lagt er til ad kvedid sé 8 um métun stefnu stjérnvalda um vernd. b3 er lagt til ad fram komi i 1. grein
ad settar skuli videigandi krofur um vernd- og upplysingakerfa.

B. Lagt til ad innan skilgreiningar & ,atviki“ i 2. gr. frumvarpsins ramist einnig atburdur sem ,getur haft
skadleg ahrif”. Nanari utfeersla verdi i reglugerd.

Lagt til ad nota hugtakid ,samgongur” i stad ,flutninga“ i 2. gr. Ordid passar betur i pvi samhengi sem
um reedir. 2. gr. eru lagdar til breytingar & skilgreiningu 3 ,Landsbundinni stefnudzetlun um 6ryggi
net- og upplysingakerfa® i pvi skyni ad itreka ad um stefnumétandi dzetlun sé ad raeda. Vid skilgreiningu
a ,medhdndlun atvika“ er lagt til ad baeta ordinu ,adgerdir” i pvi skyni ad skyra hugtakid.

Lagt er til ad baeta vid skilgreiningunni ,Verndarradstafanir” i 2. gr. Lagt til ad par sem talad er um
»aogerdir sem stofna i haettu ...“ skuli baetast vid ,eda geta stofnad i haettu...”

Lagt til ad skilgreiningu a ,starfsst68“ verdi beett inn i 2. gr. i pvi skyni ad minnka heettu 4 misskilningi
bar sem visad er til starfsst6dvar i frumvarpinu.

C. Lagt ertil ad fram komi fram i 3. gr. ad itarlegri reglur sem kunna ad gilda innan tiltekinna geira gangi
almennt séd framar akvaeedum laganna.
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D. [ 8.gr. um eftirlitsstjornvéld er lagt til ad opnad sé fyrir bann moguleika ad haegt sé med reglugerd
a0 gera annad stjérnvald en pad sem lagt er til ad sinni eftirlitinu, eftirlitsstjérnvald samkvaemt

I6gunum.
Lagt er til ad gjaldtokuheimild eftirlitsstofnunar verdi baett vid 8. gr. frumvarpsins.

E. | 9. gr. um Samhaefingastjérnvald er lagt til ad beeta vid hlutverki um adstod
samhaefingarstjérnvaldsins til eftirlitsstofnana.

F. i 10. gr. kemur fram ad upplysingum um haettur og atvik skuli midlad til »hlutadeigandi
hagsmunaadila“. Samgéngustofa 6skar eftir nanari Gtskyringum & pvi hverijir fallir par undir? Fellur
Samgobngustofa sem eftirlitsstjérnvald par undir?

A sama hatt i 11. gr. par sem fjallad er um samradshdp og svidshopa leggur Samgéngustofa til ad haft
sé i huga ad beer upplysingar sem bar eru reeddar geetu einnig att erindi vid vidkomandi
eftirlitsstjornvald.

G. 3. mgr. 16. gr. frumvarpsins leggur Samgdngustofa til ad upplysingar um atvik néi einnig yfir hvort
ahrifa atvika ,geti gaett”.

H. Athyglivekurad i 27. gr. frumvarpsins um dagsektir er ekki fjallad um keeruleid innan stjérnsyslunnar
vegna alagningar dagsekta. Oskar Samgongustofa eftir leidbeiningum um hvernig dlagning dagsekta
skuli fara fram.

Virdingarfylist,

f.h. verkefnahéps um innleidingu NIS tilskipunarinnar hja Samgongustofu
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Sigrun Henrietta Kristjansdottir
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