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Stodumat og valkostir

Stodumat og valkostir (graenbok) er greining a tilteknu vidfangsefni sem stjornvold hafa akvedid ad skoda
nanar, ymist sem undanfari stefnumotunar og/eda frumvarpsgerdar. Stodumatid er haegt ad setja i opid
samrad a samradsgattinni a vef Stjornarradsins, par sem almenningi og hagsmunaadilum er bodid ad taka
pbatt og setja fram sin sjonarmid um stodumatia.

Stodumat og valkostir innihalda upplysingar um viéfangsefnid og niverandi stodu pess. Tekin er saman sd
tolfraedi sem til er um vidfangsefnid, hvort sem hin er innlend eda samanburdar tolfradi vid onnur riki.
Stodumatido gefur gott yfirlit yfir lykilvidfangsefnin fram undan og helstu leidir eda aherslur
vid Urlausn peirra.

Vid gerd stodumats og valkosta er framkvaemdaadilum, samstarfsadilum og hagsmunaadilum jafnan bodid
aod taka patt og koma sinum sjonarmidum og sérpekkingu um malefnid a framfaeri.

Granbok — Hvithok S Stefna
Opid Opid
samrad samrad

Stodumat og valkostir er hluti af stefnumoétunarferli stjornvalda

A loknu samradi um stodumat og valkosti eru nidurstodur dregnar saman og motud stefna sem inniheldur
framtidarsyn fyrir malefnid og markmid sem marka leidina asamt aherslum. Stefnu fylgir yfirleitt
adgerdaaaetlun. Stodumat og valkosti er jafnframt haegt ad nota sem grundvoll fyrir frumvarpsgerd.

Pegar stefna eda frumvarp liggur fyrir fa almenningur og hagsmunaadilar ad jafnadi taekifaeri til pess ad
koma a framfaeri abendingum sinum og sjonarmidum i formlegu samradsferli adur en endanleg afstada er
motud.
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1. Inngangur

1.1 Netoryggi sem pverfaglegt vidfangsefni i
samfélaginu

Oryggi tolvu- og hugblnadarlausna hefur verid vaxandi vidfangsefni aratugum
saman. bott aherslan hafi helst verid a taeknilega paetti malsins pa hefur
jafnframt verid fjallad um askoranir i samskiptum folks og tolva i riima halfa old.

Med gridarlegri aukningu i notkun (og misnotkun) Netsins hafa 6ryggisaskoranir
aukist ad sama skapi. Sé peim ekki sinnt getur pad leitt til illbaetanlegs tjons,
traust til nethadrar pjonustu getur hrunid og uppbyggingarstarf komid ad litlum
notum.

Medal helstu netéryggisaskorana samtimans er proun og notkun hlutanetsins (e.
Internet of Things - 10T) pvi med tilkomu pess getur télvutengdur biunadur valdid
skada (jafnvel banvanum) an pess ad mannshondin eda mannshugurinn hafi
taekifaeri til ad gripa inn i. Med notkun gervigreindar magnast netoryggisporfin
enn frekar, pvi pa faer tolvubinadur getu til ad taka akvardanir og hrinda peim i
framkvaemd. Ein askorunin sem vid blasir snyr svo ad pvi ad i domsmalum parf
ad vera unnt ad akvarda hvar logsaga mala er.

Skipulogd glaepastarfsemi nitimans byggir i e rikara maeli a ad finna og notafaera
sér ekki bara taeknilega veikleika, heldur einnig lagalega og logsogulega ovissu,
sioferdileg alitamal og margt fleira.

Aukin misnotkun a Netinu kallar a ad hugad sé sérstaklega ad vernd vidkvaemra
hopa, ekki sist barna. bar sem pessi misnotkun getur verid margslungin, pa er
bryn porf a samvinnu mismunandi adila til ad vidunandi arangur naist.

Med skammtatolvum mun verda stokkbreyting 1 reiknigetu og ymsar
oryggislausnir & Netinu verda Greltar. T alpjodlegri samvinnu er aukin ahersla a ad
riki taki patt i samstarfi um paer oryggisaskoranir sem fylgja skammtatolvum, t.d.
med tilliti til oryggis, flutnings og geymslu trinadargagna. Netoryggi hefur pvi
broast fra pvi ad vera naer eingongu taeknilegt vidfangsefni tolvusérfraedinga i ad
vera pverfaglegt vidfangsefni sem krefst vidtaekrar samvinnu i samfélaginu’. Hér
er til mikils ad vinna ad allir vinni saman, stjornvold og atvinnulifio, samtok og
einstaklingar. Ahersla & netdryggi skilar sér ekki einungis i minni likum & skada
(sem getur hlaupid a tug milljarda krona 1 islensku samfélagi og fer vaxandi),
heldur er frambod a netoryggistaekni og pjonustu ort vaxandi atvinnugrein

"Sem daemi um 6ra proun ma nefna ad netdryggisfreedi sem pverfagleg fraedigrein var ekki til sem
haskolagrein fyrir aratug, breskir haskélar i samvinnu vid fleiri hafa pvi skilgreint ramma fjélpeetts
netdryggisnamsefnis, sem er jafnframt i bodi endurgjaldslaust, sja:


https://www.cybok.org/
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erlendis? beirri nyju stefnu um net- og upplysingadryggi (hér eftir nefnd
netoryggisstefna til einfoldunar) sem hér er i métun er atlad ad vera grunnur
vidtaeks samrads, samhaefingar og samstarfs um netoryggi, sem ekki einungis
getur skapad naudsynlegt oryggi um stafraenar lausnir framtidar heldur einnig
lagt grunn ad abatasomum idnadi og pjonustu.

1.1 Umgjord og skipulag stefnumotunar

Settur var a fot styrindpur sem heldur utan um stefnumoétunarverkefnid. Gudrin
Ragnarsdottir, radgjafi, styrir vinnu hopsins og auk hennar eiga Sigurdur Emil
Palsson og Arnheidur Ingjaldsdottir sati i hopnum af halfu raduneytisins. Ad auki
vinna Sigridur Rafnar Pétursdottir og Ottd V. Winther med styrihopnum.
Ragnhildur  Hjaltadottir  raduneytisstjori  og  Gudbjorg  Sigurdardottir
skrifstofustjori  voru bakhjarlar verkefnisins. Naid samrad var haft vid
Netoryggisrad vid vinnu verkefnisins.

1.2 Afmorkun vidfangsefnis

Afurd stefnumotunarvinnunnar verdur pverfagleg stefna um netoryggismal sem
ner til alls samfélagsins, allra verkefna stjornsyslunnar sem varda
netoryggismalin a einhvern hatt og pa um leid verkefna fyrirtaekja. Tekid er mid
af sambaerilegum stefnum ymissa landa vid afmorkun verkefnisins og er
sérstaklega litid til sambaerilegra stefna a Nordurlondunum.

1.3 Tilefni endurskodunar/stefnumotunar

Vorid 2015 kynnti paverandi innanrikisradherra rikisstjorn og Alpingi stefnu um
net- og upplysingadryggi og i kjolfarid var unnid ad innleidingu hennar. Vidtaekt
samrad for fram og voru stefnur grannrikja a svidi netoryggismala a peim tima
hafdar til hlidsjonar. Alpingi sampykkti i jani 2019 nyja stefnu rikisins um net- og
upplysingaoryggi, sem birtist sem hluti af stefnu i fjarskiptum fyrir arin 2019-20333
og fjarskiptaaaetlun fyrir arin 2019-2023%. Samhlida sampykkti Alpingi fyrstu
heildstedu log a Islandi um netdryggi® ad fyrirmynd samevropsks regluverks.®
beim er kvedid a um ad radherra skuli marka stefnu um net- og upplysingaoryggi,
sem endurskoda ber reglubundid. T stefnu skal m.a. greina fra markmidum og

2Sem deemi um veltu netdryggisidnadar ma nefna ad i breskri kynningu i jantar 2020kom fram ad veltan i
Bretlandi vaeri ordin £8,3 milljardar og vaxandi. petta samsvarar um 7,4 milljérdum islenskra krona sé
veltan heimfaerd a island Gt fra hlutfalli ibdafjélda, https:/ /www.gov.uk/government/news/uks-booming-
cyber-security-sector-worth-83-billion.

3

4

° Log nr. 78/2019 um Oryggi net- og upplysingakerfa mikilvaegra innvida voru sampykkt & Alpingi 25. jani 2019
og toku gildi 1. september 2020.

© NetOryggistilskipun (ESB) 2016/1148 eda NIS1-tilskipunin (sja m.a. kafla 6.4.1).


https://www.althingi.is/altext/149/s/1688.html
https://www.althingi.is/altext/149/s/1687.html
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radstofunum stjornvalda i pvi skyni ad studla ad oryggi og vionamsprotti net- og
upplysingakerfa mikilvaegra innvida.

Um helmingur er na lidinn af aetludum gildistima fjarskiptaazetlunar, en timabaert
pykir ad endurskoda stefnuna i [josi mjog orrar prounar i netoryggismalum um
heim allan, vaxandi netogna og formkrafna sem gerdar eru til netoryggisstefna
einstakra rikja.” ba eru askoranir i netoryggismalum i auknum meeli pverfaglegar
og pvi pvert & malaflokka Stjornarrads islands, paer varda i raun nitimasamfélagio
allt. Urlausnir krefjast @& meiri samvinnu og samheefingar, par a medal i
stefnumotun og innleidingu stefnu a pessu svidi.

1.4 Naudsyn fjolbreytileika: Kynja- og
jafnréttissjonarmid
I umfjollun um netdryggi 1 natimasamfélagi parf ad leggja raekt vid pverfagleg

gildi og pvi parf ad huga ad fjolbreytileika i hopi peirra sem ad henni koma, t.d.
med tilliti til menntunar, kyns, aldurs og menningarlegs bakgrunnsg,

1.4.1 Soknarfzeri til jafnréttis kynja

Karlar hafa lengst af verid fjolmennari en konur i morgum taeknigreinum, hlutur
kvenna i1 tolvunarfraedi hefur hins vegar verid vaxandi. Alpjodlega er hlutfall
kvenna lagt eda nalaegt 10-15%. Einnig er kynbundinn launamunur til stadar- par
hallar a konur og margar menningarlegar hindranir verda a vegi kvenna ef par
vilja hasla sér voll innan greinarinnar. Med markvissum adgerdum er haegt ad
vinna ad Urbotum 1 skolakerfinu, t.d. med skolastyrkjum, vinnu med stadalmyndir,
.mentorum” og fleiru. Astaeda pess ad mikilvaegt er ad fa fleiri konur ad bordinu i
netdryggismalum er m.a. si ad pa verda til fjolbreyttari lausnir i pessari vaxandi
og brynu atvinnugrein.

Prounin virdist vera 1 att ad auknum hlut kvenna i hinum ymsu greinum
netoryggis, ef til vill vegna pess ad natimaleg nalgun a netoryggi er st ad hér sé
ekki einungis um ad raeda taeknigrein, heldur pverfaglega grein sem tekur til
margra patta, ekki sist ahaettugreiningar. Sem daemi ma nefna ad i Netoryggisradi
sem starfar a vegum samgongu- og sveitarstjornarraduneytisins er ni nzer jafnt
hlutfall karla og kvenna. Alpjodafjarskiptasambandid (ITU) hefur hrint af stad
ataki til ad styrkja hlut kvenna i netoryggi og var pad m.a. tengt

7Sja t.d. kafla 6.4 (vidauka) i pessari skyrslu.

& [ kynningu breska CyBOK verkefnisins ( ) 2.
mars 2021 var [6gd ahersla & mikilvaegi fidlbreytileika (e. diversity) begar litid veeri til peirra sem pyrftu ad
koma ad netdryggi. NetOryggi veeri fjdlpeett samfélagsverkefni og t.d eldra folk med mismunandi reynslu og
menningartengsl pyrfti einnig ad koma ad verkefninu. Svipada aherslu a naudsyn fjélbreytileika ma einnig
finna 1 eftirfarandi grein:


https://www.cybok.org/news/success-at-the-cybok-in-practice
https://www.crest-approved.org/wp-content/uploads/CREST-Closing-the-Gender-Gap-in-Cyber-Security.pdf
https://www.crest-approved.org/wp-content/uploads/CREST-Closing-the-Gender-Gap-in-Cyber-Security.pdf
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netoryggismanudinum 2020°. Hluti dagskrar netoryggismanadarins hérlendis var
malstofa undir stjorn ungra kvenna um hlut kvenna i netoryggismalum og var
helsta nidurstada hennar ad auka pyrfti synileika starfs kvenna a pessu svidi.
begar litid er & netnotkun almennt (og ekki einungis netéryggi) eru ymsir paettir
sem parf ad huga ad vardandi jafnrétti, t.d. pad gildismat sem gervigreind mun
byggja a, vaxandi sofnun gagna og lysigagna, misbeiting samfélagsmidla, areiti og
ognir a Netinu auk stafraens kynferdisofbeldis. Hvort sem pessir peettir eru taldir
falla undir netoryggi eda ekki, pa er mikilvaegt ad huga ad peim til ad tryggja ad
umhverfi Netsins sé druggt og studli ad jafnrétti.

1.4.2 Soknarfaeri til jafnréttis innflytjenda

Netoryggi er ekki adeins pverfaglegt 1 edli sinu heldur einnig alpjodlegt.
Hugsanlega hefur skortur a tengslum vid alpjodlega strauma haegt a proun
netoryggis hérlendis, pvi nyir taekni- og menningarstraumar berast idulega med
folki sem hefur laert og blid erlendis, par @ medal innflytjendum. Innflytjendur til
Islands hafa ad jafnadi mun meiri menntun en innflytjendur i mdrgum
grannrikjum okkar, en po virdist vera mun erfidara fyrir innflytjendur hérlendis en
Islendinga ad fa vinnu vid hafi midad vid menntun. Samkveemt gognum Hagstofu
Islands er um 50% erfidara fyrir konur ad fa vinnu vid heaefi midad vid menntun
en karla. Athygli vekur ad pad er svo um fjorum sinnum erfidara fyrir innflytjanda
ad fa vinnu vid haefi midad vid menntun en Islending.® Innflytjendur med gdda
videigandi menntun og reynslu geta verid vannytt audlind, ekki einungis i
afmorkudum  sérfraedistorfum heldur einnig i stjornunarstorfum vegna
naudsynlegs taekni- og menningarlaesis. Par sem netoryggi er nytt fraeedasvid 1 orri
broun, pa bydur pad upp a morg taekifaeri til ad gefa innflytjendum taekifzeri til ad
leggja sitt af morkum 1 pessu bryna samfélagslega verkefni.

T mérgum rikjum Evropu er 16gd sérstok ahersla a netdryggi i oktober ar hvert og bad hefur verid gert &
Islandi sidan 2019.

" pad hafa ekki verid gerdar itarlegar rannsoknir & samsetningu og stodu innflytjenda hér, en samkveemt
nyjustu gégnum Hagstofu islands (fra 2017) um stédu innflytjenda a vinnumarkadi hérlendis ba skiptir mun
meira mali hvort viskomandi er innflytjandi eda Islendingur en hvort viskomandi er karl eda kona. Hlutfall
starfsfolks sem faer ekki starf midad vid menntun var samkvaemt pessum gégnum 2017 2,8% fyrir islenska
karla og 4,3% fyrir islenskar konur, en 10,8% fyrir erlenda karla og 16,7% fyrir erlendar konur (eda 1 af
hverjum 6). Svipadar hlutfallstélur voru arin adur, en 6gn laegri fyrir alla hopa.
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2. Samrad

2.1 Skilgreining framkveemdaadila, samstarfsadila og
hagsmunaadila

NetOryggi snyst um oryggi og traust peirrar pjonustu sem veitt er a Netinu og i
ndtimasamfélagi er nanast oll pjonusta og starfsemi ordin had Netinu med einum
eda 0drum haetti.

Af halfu stjornvalda koma margir adilar ad skipulagi og motun netoryggismala,
ymist med beinum haetti logum samkvaemt eda obeint. Fyrirhugud stefnumotun
var kynnt sérstaklega fyrir lykilraduneytum er fara med malefni tengd netoryggi.
Netoryggisrad™ er formlegur samstarfsvettvangur peirra raduneyta og stofnana
sem gegna storu hlutverki a pessu svidi i stjornsyslunni og er pad mikilvaegur
samradsvettvangur i motun hinnar nyju stefnu. bessi drog ad graenbok verda birt
i samradsgatt stjornvalda og verda i kjolfarid til umraedu a samradsfundi sem
haldinn verdur pann 28. april nk. Framkvaemdaadilar, samstarfsadilar og ymsir
hagsmunaadilar verda bodadir a fundinn (sja eftirfarandi umfjollun um pessa
adila).

Stjornskipan netoryggismala ma sja i eftirfarandi skipuriti. Samgongu- og
sveitarstjornarraduneytid (SRN) hefur par, samkvaemt forsetalrskurdi®,
samhaefingarhlutverk (heiti raduneyta og stofnana eru skammstofud a myndinni).

" NetOryggisrad var sett a stofn i nGvember 2015 sem vettvangur samrads og samstarfs innan stjornkerfisins i
malefnum er varda netoryggi. Radid hefur umsjon med framkvaemd gildandi netoryggisstefnu (sja nanar
hér ad aftan), samhaefir adgerdir og midlar upplysingum. pad hefur ekki bodvald i netéryggistengdum
malum. | netdryggisradi sitja na fulltrdar fra samgongu- og sveitarstjornarraduneyti, domsmalaraduneyti,
utanrikisraduneyti, flarmala- og efnahagsraduneyti, mennta- og menningarmalaraduneyti, atvinnuvega- og
nyskdpunarraduneyti, rikislégreglustjora, Personuvernd, embeetti landlaeknis, Post- og fjarskiptastofnun og
netdryggissveit hennar. Med [6gum um netdryggi sem toku gildi 1. september 2020 var settur akvedinn
rammi um starf Netoryggisrads.

" Forsetalrskurdur nr. 119/2018 um skiptingu stjornarmalefna milli raduneyta i Stjornarradi islands
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Adilar ad samstarfi & vettvangi Netdryggisrads

M Adilar ad samstarfi netdryggissveitar PFS og eftirlitsstiornvalda & grunni laga um 8ryggi net- og upplysingakerfa

mikilveegra innvida nr. 78/2019

Styrihopurinn hélt reglulega fundi med Netoryggisradi, sem gegnir hlutverki
framkvaemdaadila i stefnumotunarverkefninu. A vettvangi Netdryggisrads for fram
mikilvaeg umraeda og samrad, m.a. var rett um stoduna i netoryggismalum i heild,
um framgang einstakra verkefna og stodu mala og proun i nagrannarikjum.

Formlegir samstarfsadilar eru fyrst og fremst stjornvold sem falid er hlutverk skv.
[ogum um netoryggi nr. 78/2019. Ad auki hafa ymsar stofnanir og adrir adilar komid
ad samstarfi um ymis netoryggismal med virkum haetti.

Til hagsmunaadila teljast 1 fyrsta lagi peir adilar sem logum samkvaemt eiga
akvedinna hagsmuna ad geeta, einkum mikilvaegir innvidir samkvamt [ogum um
netoryggi nr. 78/2019 (p. & m. rekstraradilar naudsynlegrar pjonustu),
fjarskiptafyrirtaeki og opinberar stofnanir. Ennfremur teljast til hagsmunaadila
ymsir peir sem veita netoryggispjonustu, netoryggishada pjonustu eda eru hadir
oryggi Netsins vegna atvinnu sinnar og sidast en ekki sist oll fyrirtaeki og
almenningur i landinu, pvi naer 6ll pjonusta byggir ad einhverju leyti & Netinu og
stafreenum lausnum og er par med had oryggi pjonustunnar.

UAR
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3. Stodumat

3.1 Greining a stodu netoryggis hérlendis

Vi3 eftirfarandi mat a stodu netdryggismala a Islandi var akvedid ad nyta Gttektir
pbriggja virtra erlendra adila sem hafa metid stoduna hér a landi med somu
adferdum og paer hafa metid stoduna i 6drum londum. Ad auki er tekid mid af
nidurstodum taeknilegra Uttekta og einnig lagt mat a paetti sem kunnugt er um en
ekki hafa verid teknir 0t i Gttektum. Nidurstodur eru sidan teknar saman i lok
bessa kafla.

Stodu netoryggis ma meta med ymsum haetti, allt fra pvi ad skoda taeknilega paetti
kerfa, oryggisskipulag rekstraradila og upp i ad gera heildstaett mat a samfélaginu
i heild. Haskolinn i Oxford baudst, a grunni 6formlegs samstarfs, til ad gera
heildstaeda Uttekt a stodu netoryggis i islensku samfélagi og var hin framkvamd
i jani 2017. bott teep fjogur ar séu lidin fra Gttektinni og stadan hafi batnad a
morgum svidum, pa standa ymsir paettir samfélagslegrar lysingar enn fyrir sinu.
Adrar Gttektir sem hér er visad til hafa verid gerdar af mismunandi adilum, a
mismunandi forsendum og a mismunandi timum. Slikt er audvitad galli, eigi ad
nota Gttektirnar til samanburdar, en sé hugad ad forsendunum med videigandi
haetti pa er pad kostur ad geta nytt pessar oliku Gttektir sem taka a mismunandi
hlidum netdryggis. | pessum kafla verdur pvi gerd grein fyrir nidurstodum hverrar
Uttektar fyrir sig og nidurstodur dregnar saman i lokin. Jafnframt er i naesta
undirkafla, Mat a arangri gildandi stefna, fjallad um pad sem hefur aunnist a
lionum arum.

3.1.1 Ottekt Haskélans i Oxford 2017

Uttekt Haskolans 1 Oxford er s itarlegasta sem gerd hefur verid a stodu
netoryggis hérlendis, pvi olikt ollum 6drum Gttektum byggdist hin a itarlegum
vidtolum vid folk Gr mismunandi geirum samfélagsins. Uttektin var gerd med
sambaerilegum haetti og sami hopur a vegum haskoélans hafdi gert i 6drum
londum. HaOn var framkvaemd_21.-23. jani 2017 Upplysingar um 0ttektina,

samantekt og Uttektarskyrsluna sjalfa ma nalgast hér:

1
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ST TG " i = " 1.1 Netoryggisstefna: Komid &
S Tranatamm h.m u;_)_pyslnga um Bryggisveilur og 1.2 Vidbragdsgeta: i métun / komid &

vidbrogd: | métun
5.6 Netoryggismarkadur: Frumstig / | métun / \ 1.3 Vernd mikilvaegra innvida: { motun
5.5 Dulritun - viBmi8 og styring: [ métun / komid & / / v 14 Neyoarsqornun I métun

5.4 Tacknileg Sryggisvimid og styring: fmétun / 1.5 Netvarnir (hluti varnarmdla): Frumstig
komid &

5.3 Gadi hugbdnadar: Frumstig / [ métun /ﬁ \ \\1 .6 Varaleidir fiarskipta: [ métun
5.2 Afallapol innwifa Netsins: Komid & /\\\ V\ / 2.1 Netdryggisvidhorf / hugarfar: | métun
5.1 Fylgni vid stadla: |'nu'mm \ 4 / 2.2 Traust til bjénustu 4 Netinu: i métun / komid 4
4.3 Formleg og 6formleg samvinna gegn netglapum: / / 2.3 Vitund um medferd persénuupplysinga & Netinu: |
Komid a métun
4.2 Réttarkerfi:  métun / 2.4 Leidir til ad tilkynna afbrot: i métun

4.1 Lagarammi: Komid a \ / 2.5 Fjolmidlar og samfélagsmidlar: | métun

3.3 Rammi ndmskeida og bjdlfunar: I métun 3.1 Vitundarvakning: i métun
3.2 Rammi netdryggismenntunar: | motun

Nidurstodur Uttektarinnar eru teknar saman a myndinni hér ad framan. Tuttugu
og fjorir peettir voru metnir og einkunn gefin fyrir hvern um sig. Hér ma sja
dreifingu einkunna fra ,a frumstigi“ (naest midju) til ,komid &“ (fjzerst midju) (sja
nanar i vidauka, kafla 6.21).

3.1.2 Ottekt ITU 2020

Alpjodafjarskiptasambandiod gerir reglulega Uttektir a stodu netoryggis rikja Ut fra
matskerfi sem sambandid hefur Gtbdid. Nidurstodur hvers rikis eru birtar sem
netéryggisstudull (e. Global Cybersecurity Index). 1 sidustu Uttekt sem birt var
2018 var Island i 42. seeti af 46 rikjum Evropu og i 87. seeti & heimsvisu af 175 rikjum.
Gognum var safnad an milligongu stjornvalda og pvi hvorki tekid mid af arangri
sem ekkivar bdid ad kynna alpjodlega a peim tima né pvi sem hefur aunnist sidan
2018. Ljost er ad margt ma baeta po talid sé ad stadan i dag sé betri en pessar
nidurstodur bera med sér.

ITU hof séfnun gagna vegna naestu Uttektar 1 arslok 2019 og hefur videigandi
gognum verid skilad. b6 formleg nidurstada liggi ekki fyrir ma, Gt fra svorum sem
skilad var, m.a. draga eftirfarandi alyktanir vardandi island:

Askilegt er ad huga ad endurmati refsiloggjafar, t.d. hefur verid bent a ad
lagaumhverfi er ofullnaegjandi vardandi audkennastuld a Netinu (e.
online identiy theft).

porf er a skipulagdri vitundarvakningu og fraedslu a vegum stjornvalda.
Serstaklega parf ad huga ad vitundarvakningu og videigandi
upplysingamidlun til vidkvaemra hopa (verkefni til ad rada bot a pessu er
nG pegar i gangi).
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Stjornvoldum ber skylda til ad tryggja vernd barna og ungmenna a
Netinu 6had pvi hvort frjals felagasamtok sinna slikum verkefnum (og an
tillits til pess hvort starf peirra sé unnid skv. samningi vid stjornvold).
Framkvaema parf skipulegar Gttektir a netoryggi a landsvisu Gt fra
skilgreindum oryggisvidmidum (e. cybersecurity audits performed at a
national level).

Menntun:

o Netoryggi parf ad vera tilvisanlegur pattur i namskra grunn- og
framhaldsskola. bad parf einnig ad vera i bodi a haskolastigi, ef
ekki sem heildstaed namsbraut pa a.m.k. sem namsgrein.

o Stjornvold verda ad proa/stydja videigandi netoryggisnamskeid
fyrir mismunandi geira atvinnulifs og samfélagsins 1 heild.
Sérstaklega parf ad huga ad namskeidum (a landsvisu) fyrir litil
og medalstor fyrirtaeki (e. SMEs) og opinberar stofnanir.

o Netoryggismenntun og haefni sérfreedinga parf ad vera vottanleg
samkvaemt vottunarkerfi.

Rannsoknir og proun:

o borferaad mota aaetlun sem midar ad pvi ad styrkja rannsoknir
og proun a svidi netoryggis a landsvisu og auka virkni haskola
og rannsoknastofnana a pessu svidi.

o 1 floru atvinnuveganna parf netoryggi ad vera til sem
atvinnugrein (p.e. ad til séu fyrirtaeki sem eru sérhaefd i ymsum
battum netdryggis) og stjornvold verda ad stydja proun a pvi
Svidi.

3.1.3 Eftirfylgni vid framkvaeemd Badapest-samningsins

island gerdist nokkud snemma adili ad samningnum um netglaepi eda Bidapest-
samningnum® eins og hann er oft nefndur. Samningurinn gerir ymsar krofur til
loggjafar adildarrikja svo unnt sé ad rannsaka netglaepi pvert a landameaeri og
logsaekja sakamenn eftir pvi sem vid a. Nefnd med fulltrGum adildarrikja fylgist
med hvernig samningnum er framfylgt i adildarrikjum og gefur Gt leidbeiningar
um hvernig hann beri ad talka eftir pvi sem netglaepir proast. island uppfyllti ad
mestu krofur samningsins med pvi ad visa i hvernig paer veeru innleiddar i
gildandi logum. Vio Uttektir hafa b6 komid fram abendingar sem gefa tilefni til ad
skoda betur hversu vel ymis akvaedi islenskrar refsiloggjafar na til adstaeedna sem
geta komid upp a Netinu. Mikilvaeegt er ad bregdast vid par sem alpjodleg
brotastarfsemi leitar skipulega ad veikri l6ggjof til ad tryggja sér sem best
athafnafrelsi.

® Sja:
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3.1.4 Vélraen veikleikaskimun

Pegar Styrihopur um netoryggi stjornsyslunnar, fyrir hond raduneytanna, gerdi
samning vid Post- og fjarskiptastofnun (PFS) um netOryggishjonustu vid
Stjornarradid var pad fyrsti samningur sinnar tegundar sem PFS gerdi. | honum
var 0gd ahersla a ad fa adgang ad vélrenni veikleikaskimun sem gerd er
alpjodlega og netdryggissveit PFS hefur adgang ad. Ahersla Stjornarradsins a ad
fa adgang ad sliku mati byggdist baedi a naudsyn pess ad finna veikleika og rada
bot a peim en einnig & mikilvaegi pess ad vita hver asynd islands er i augum peirra
sem geta keypt sér slikt mat (geta jafnvel verid oheidarlegir adilar).

Stédumat fyrir timabilid febriar 2020 - febrdar 2021 synir svipada stodu a Islandi
og hja vidmidunarlondum (um 3% nedan vid Noreg og Bretland) og allir metnir
flokkar samfélagslegra mikilvaegra innvida™ a islandi hafa betri stodu (um 20%)
en heildarmedaltal a slandi. bessi stada hefur haldist nokkud obreytt, en afram
er unnid ad pvi ad gera petta mat nakvaemara. Sé Island i heild borid saman vid
t.d. Noreg er pvi ekki mikill munur milli rikjianna. Séu akvednar stofnanir eda
fyrirtaeki skodud ma hins vegar sja veikleika sem baeta parf ar. Matid er pvi helst
notad vid hnitmidud umbotaverkefni par sem akvedinn flokkur stofnana er tekinn
fyrir.

3.1.5 Ottekt a veikleikum i kerfum hja rikinu

Ymsar Gttektir hafa verid gerdar a veikleikum 1 dryggi kerfa hja rikinu og hefur
stofnunum 1 kjolfarid verid bent a pad sem lagfaera purfi. Kerfislaegur veikleiki i
netrekstri rikisins er hversu margar gattir eru Ut a Netid, en pad gerir netvarnir
mun erfidari en ella.

Einnig hafa ofullnaegjandi oryggisuppfaerslur vida verid veikur hlekkur og hafa
kannanir leitt 7 [jos ad oftast er um vankunnattu ad raeda. Hafa abyrgdamenn
gagna og kerfa talid ad slikar uppfaerslur vaeru inni i pjonustusamningum vid
rekstraradila kerfanna pott um pad hafi ekki verid samid. Medal adgerda sem
stjornvold hafa gripid til er fraedsla og ad lata Gtbla almennan samningsvidauka
sem neer til pessara atrida. Enn fremur hefur fjarmala- og efnahagsraduneytid
sett til samrads i samradsgatt drog ad leidbeiningum um upplysingadryggi og er
bad hluti verkefnisins um landsarkitektdr fyrir opinber upplysingakerfi.

3.1.6 Samantekt a stodumati

Pott godur arangur hafi nadst hvad snertir marga paetti netoryggis a umlionum
arum (sja naesta kafla med mati a gildandi stefnu), pa benda nidurstédur Gttekta

" Hér er att vid fjarmalastofnanir, orkufyrirtaeki, vatnsveitur, flutningsfyrirtaeki, heilbrigdisstofnanir,
eftirlitsstjornvold og Stjornarradid. Fjarskiptafyrirtaeki fa laegri einkunn, en pad er vegna pess ad matid
byggist ekki eingdngu a fyrirtaekjunum sjalfum heldur ad verulegu leyti & vidskiptavinum peirra.
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gjarnan a akvedin skipulagsleg atridi og adgerdir sem huga parf ad og beeta. I pvi
samhengi ma nefna:

e Skipulega vitundarvakningu og fraedslu, byggda a parfagreiningu.
e Skipulega greiningu netogna og kynningu a netdgnamati.
o Ppatttoku (og skipulagningu) innlendra og alpjodlegra netoryggisaefinga.

e Menntun (& 6llum stigum skolakerfis og sérhaefd namskeid fyrir mismunandi
hopa).

e Rannsoknir og proun.

e Regluverk, stadla, krofur (t.d. vardandi innkaup banadar og pjonustu),
oryggisvottanir.

e Lagaumbhverfi.

Jafnframt er ljost ad huga parf ad fleiri veikleikum sem ekki endurspeglast
endilega i mati utanadkomandi adila:

e Auka parf enn frekar afallapol og vidbragdsgetu i islenskri stjornsyslu,
atvinnulifi og innvidum almennt 1 [josi vaxandi netogna.

e Tryggja parf ad 1 allri stefnumotun og akvardanatoku sem vardar
uppbyggingu nethadrar pjonustu, t.d. i samningum um proun, rekstur og
hysingu kerfa og gagna verdi framkvaemt ahaettumat og oryggismalum
gerd raekileg skil. Sérstaklega parf ad huga ad skyjavinnslupjonustu.

e Efla parf samstarf og samhaefingu er vardar netoryggi, innan
stjornkerfisins, atvinnulifsins og a milli pessara adila.

e barsem island er eyja med akvedna takmorkun tenginga vid umheiminn
verdur ahaettumat vegna nethadrar kjarnapjonustu ad taka mid af
hugsanlegu sambandsrofi vid umheiminn. Hid sama ma segja um byggdir
ati a landi sem geta lent i fjarskiptarofi. Til viobdtar koma einnig mikilvaeg
atridi svo sem hvort akvedin gogn purfi alltaf ad vera tiltaekileg i islenskri
l0gsogu eda jafnvel ad pau megi ekki fara Ur islenskri l6gsogu. Skyrt
oryggismidad skipulag byggt a traustum lagagrunni er forsenda pess ad
unnt sé ad nyta skyjalausnir med skilvirkum haetti, pannig ad einfalt sé
ad flokka hvada gogn megi vista med hvada haetti og hvar.

3.2 Mat a arangri gildandi stefna

3.2.1 Arangur sem hefur nadst a sidustu arum og med gildandi
fjarskiptaaaetlun

Umbaetur netdryggismala undanfarin tvo ar hafa verid gerdar a grunni gildandi
flarskiptastefnu og asetlunar fyrir 2019 - 2021. Itarlegasta Gttekt sem gerd hefur
verid a stodu netoryggis hérlendis er st sem Haskolinn i Oxford gerdi i jani 2017,
bar sem stada fjolmargra netdoryggispatta 1 samfélaginu var metin. [ kjolfarid var
radist i margvislegar umbaetur. 1 [josi pess hve itarleg Oxford-Uttektin var hefur

arangur umbotaverkefna verid flokkadur eftir peirri flokkun sem beitt var pa. Hér
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ad aftan er yfirlit um ymislegt sem hefur aunnist, nakveemari lysing a hvernig
einstakir peettir tengjast fjarskiptadaetlun ma finna i vidauka (kafla 61).
Kaflaskipting i upptalningu hér ad nedan og tolur i sviga visa til nUmers pattar i
Oxford-likaninu, sbr. mynd a bls. 12 og nanari lysingu i vidauka, kafla 6.2.1. Ad auki
er visad til gildandi fjarskiptadzetlunar par sem vid a. (I vidauka er fjallad itarlega
um arangur Gt fra fjarskiptaaaetlun, sja kafla 61).

a) Netoryggisstefna (og skipulag)

Med nyrri netoryggisloggjof sem tok gildi 1. september 2020 var
komid a logfestu skipulagi vardandi netoryggi mikilvaegra innvida ad
evropskri fyrirmynd. Eftirlit med krofum um videigandi umgjord
ahaettustyringar i rekstri mikilvaegra innvida i skilningi laganna®™ og
tilkynningaskyldu um oryggisatvik er falio eftirlitsstjornvoldum,
hverju a sinu svidi Post- og fjarskiptastofnun er baedi
eftirlitsstjornvald og falid samhaefingarhlutverk sem studla a ad
samramdri framkvaemd (paettir 1.2 og 1.3).

Netoryggissveit Post- og fjarskiptastofnunar (CERT-IS) fékk med
logunum midlaegt samhaefandi hlutverk og pjonustuhdpur hennar
Utvikkadur verulega fra pvi sem adur var. Sveitin hefur verid efld
verulega mitt. mannauds, taekjablnadar og samvinna aukin vid
innlenda sem erlenda adila. Vidbragdsazetlun hefur verid proud i
samvinnu vid pjonustuhop sveitarinnar og komid ad godum notum.
Ennfremur hefur almannavarnadeild rikislogreglustjora proad
vidbragdsaztlun vegna alvarlegra atvika 1 samvinnu vid
netoryggissveitina. Til slikrar azetlunar getur purft ad gripa vegna
alvarlegra netavika med vidtaek samfélagsleg ahrif. (pattur 1.4).
Netoryggisrad sem starfad hefur fra 2015 a sér nd stod i hinni nyju
netoryggisloggjof.

Utanrikisraduneytio hefur eflt ymis konar starf til ad taka a netoryggi
sem hluta varnarmala, m.a. i kjolfar skyrslu Bjorns Bjarnasonar um
broun norraens samstarfs & svidi utanrikis- og oOryggismala. 1
skyrslunni er fjallad um naudsyn pess ad Nordurlondin efli varnir og
vidbragdsgetu vid svokolludum fjolpattadgnum, p.mt. netognum.
Stofnud hefur verid ny deild fiolpattadgna sem mun hafa forgongu
um uppbyggingu pekkingar og getu innan utanrikisraduneytisins a
pessu svidi og halda utan um uppbyggingu samstarfs vid
hlutadeigandi  stofnanir  innanlands og  alpjodasamstarf.
UndirbGningur fyrir adild Tslands ad netoryggissetrinu 1 Tallinn, i

® pb.e. annars vegar svonefndir rekstraradilar naudsynlegrar pjonustu og hins vegar veitendur stafreennar

pjonustu.

' Fjarmalaeftirliti Sedlabanka Islands t.d. ad bvi er naudsynlega bjonustu & svidi bankastarfsemi vardar,

Samgdngustofu ad pvi er naudsynlega pjonustu a svidi flutningastarfsemi vardar og embeetti landlaeknis a

svidi heilbrigdispjonustu.
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samraemi vid tillogur Haskolans i Oxford (2017), er hafinn og einnig
ad ondvegissetrinu um fjolpattaognir i Helsinki (pattur 1.5). Adild ad
setrunum kemur til med ad auka adgengi hérlendra sérfraedinga ad
serhaefdum namskeidum og vinnustofum umtalsvert fra pvi sem ni
er.

Istand hefur verid i forystu vardandi adgengi ad og styrk
fjarskiptatenginga,” en fjarskiptakerfi hafa takmarkadan liftima og
rekstur, vidhald og endurnyjun pvi vidvarandi verkefni allra
samfélaga. Unnid hefur verid ad eflingu fjarskiptainnvida, t.d. til ad
geta betur tekist a vid nattdruhamfarir en um leid hefur afallapol
nettenginga aukist (pattur 1.6).

Virk samvinna hefur verid vid ITU vegna heildraennar Gttektar a
netoryggi a landsvisu Gt fra skilgreindum oryggisviomioum likt og
stefnt er ad 1 gildandi fjarskiptastefnu- og asetlun. Samvinna i
pbessum efnum er mikilvaeg og vidvarandi vidfangsefni stjornvalda,
svo og reglulegt arangursmat og eftirfylgni med naudsynlegum
arbotum.

Island a adild ad nylegri samevropskri radherrayfirlysingu um
mikilvaegi oflugra gagnatenginga innan Evropu og til annarra
heimsalfa (e. The European Data Gateways Declaration) fyrir
fiolbreytta stafraena proun i Evropu.™

b) Netdryggismenning og samfélag

Vidburdir hafa verid skipulagdir til ad efla netoryggisvitund (m.a.
netoryggismanudur og netoryggiskeppnir, radstefnur hafa verid
haldnar sem og samhafd islensk patttaka i alpjodlegum
radstefnum) (pattur 2.1).

Med nylegri personuverndarloggjof, markvissum undirblningi
Personuverndar fyrir gildistoku laganna og eftirfylgni med krofum til
vinnslu personuupplysinga, ekki sist oryggisradstafana, hefur mikil
vitundarvakning ordid a pvi svidi (pattur 2.3).

Leidir til ad tilkynna um oryggisbresti og netglaepi hafa verid baettar
med tilkynningagatt & Netinu® (pattur 2.4).

Jafnframt hefur logreglan haldid Gti ymsu forvarnastarfi og
almannatengslum a samfélagsmidlum. Fjarmalastofnanir hafa
einnig verid virkar a pessu svidi.

7 A virkum samkeppnismarkadi a svidi fjarskipta hefur uppbygging markadsadila a nyjum fjarskiptainnvidum

og pjonustu nad til um og yfir 95% pjodarinnar.

® https:/ /www.stjornarradid.is/efst-a-baugi/frettir/stok-frett/2021/03/19/Sigurdur-Ingi-undirritadi-

samevropska-radherrayfirlysingu-um-gagnaflutninga/

® Tilkynningagattin um &ryggisatvik, ,var opnud i mai 2020. Hun er

samvinnuverkefni samgongu- og sveitarstjornarraduneytis, Personuverndar, Post- og

fjarskiptastofnunar/CERT-IS og Légreglunnar.
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Fjolmidlar hafa synt netoryggi vaxandi ahuga a undanfornum arum
og sjast pess merki i fjolda greina og vidtala um netoryggismal.
(pattur 2.5).

Netoryggismenntun, pjalfun og haefni

Unnid er ad greiningu a pvi i hvada hopum samfélagsins sé mest
borf fyrir vitundarvakningu um netoryggi. [ kjolfarid verdur brugdist
vid med videigandi heetti (pattur 31).

Samningur hefur verid undirritadur vid Norska taeknihaskolann
(NTNU) og bydst islenskum stidentum par framhaldsnam i
netoryggisfraedum, par a medal oryggisfreedum sem ovida annars
stadar standa Gtlendingum til boda. Erlendir kennarar hafa einnig
kennt netoryggisnamskeid vid islenska haskola (pattur 3.2).

Ymis stutt netdryggisnamskeid og -pjalfun hafa verid 1 bodi
innanlands (pattur 3.3).

Lagalegt umhverfi (og l0ggaesla)

Log nr.78/2019 um Oryggi net- og upplysingakerfa mikilvaegra innvida
eru fyrstu heildstaedu log sem sett hafa verid um netoryggi a islandi
og marka timamot ad pvi leyti.

Log nr. 90/2018 um personuvernd og vinnslu personuupplysinga
hafa markad timamot i krofum er varda netoryggi og orugga vinnslu
upplysinga.

Logreglumenn hafa i vaxandi maeli sott sér netoryggismenntun af
ymsu tagi. Ad auki eru netoryggistengdar greinar nd medal
namsgreina i logreglunami vid Haskolann a Akureyri (pattur 4.2).

Stadlar, skipulag og taekni

Med nyjum netdryggislogum (sem toku gildi 1. september 2020) purfa
rekstraradilar mikilvaegra innvida ad syna fram a oryggi sinna kerfa
med ymsum haetti og munu tilvisanir til videigandi stadla gegna par
lykilhlutverki (pattur 51).

Stortaek uppbygging stafraennar pjonustu hins opinbera stendur nd
yfir hérlendis a vegum fjarmala- og efnahagsraduneytisins (Stafraeent
Island). bar er m.a. 16gd ahersla & ad nota grunnkerfi honnud med
oryggi 1 huga (sbr. Straumurinn, ,X-Road"”) (pattur 5.3).

Ymis konar frambod & netoryggispjonustu og vorum hefur aukist
jafnt og pétt. Markadur & pessu svidi virdist vera i orri proun m.a.
vegna aukinnar aherslu fyrirteekja @ ad hafa oryggismalin 1 lagi,
aukins skilnings a mikilvaegi oryggisstadla og hlitni vid pa, aukinna
oryggiskrafna fra opinberum adilum og krafna 1 16ggjof (pattur 5.6).
Vaxandi umraeda hefur verid um porf fyrir abyrga (trnadar)midlun
vidkvaemra upplysinga m.a. milli vidbragdsadila og abyrgdarmanna
kerfa, enda mikilvaegt ad unnt sé ad midla slikum upplysingum med
skipulegum og abyrgum heetti (pattur 5.7).

Pott enn megi margt baeta og nyjum askorunum fjolgi med orri proun

nettaekninnar, pa er [jost ad brugdist hefur verid vid abendingum um pa paetti par
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sem endurbota potti helst porf og stada netoryggis er pvi mun betri en
nidurstodur Uttektar i jani 2017 baru med ser.

Nugildandi fjarskiptaaaetlun naer til aranna 2019 - 2023 og midad vid ad pad
timabil er nG (april 2021) um pad bil halfnad hefur framgangur verkefna verid
goour og samkvaemt azetlun pegar a heildina er litid. Storir afangar nadust med
gildistoku netoryggisloggjafar i september 2020 og med eflingu netoryggissveitar
PFS asamt fjolgun starfa i 66rum deildum PFS sem helgud eru netoryggismalum.
Nanar er gerd grein fyrir verkefnum aaetlunarinnar og framgangi verkefna hennar
i vidauka, kafla 6.1.

3.2.2 Alpjodleg stada

Utanrikisraduneytid hefur i vaxandi maeli tekid patt i alpjodlegum verkefnum og
fundum um netoryggismal®. Med samningi sem samgongu- og
sveitarstjornarraduneytid gerdi vid Norska taeknihaskolann (NTNU) bydst
Islendingum batttaka i alpjodlegu rannsdkna- og prounarsamstarfi sem par fer
fram.

Samkvaemt alpjodlegum Gttektum hefur Tsland verid 1 fararbroddi pegar kemur
ao fjarskiptainnvioum og nytingu Netsins. Slikar Gttektir hafa hins vegar ekki synt
jafn goda stddu fyrir Island pegar kemur ad netdryggi. Ad hluta til er skyringin si
ad um mat a asynd en ekki stodu hefur verid ad raeda. Gagna hefur pa ekki verid
aflad i samvinnu vid hlutadeigandi innlenda adila, heldur byggt a pvi efni sem
finna ma a Netinu. Daemi um slika Gttekt a Islandi ma finna i vidauka, kafla 6.3.

3.3 Netoryggi sem hluti utanrikis-, oryggis- og
varnarmala

Oryggisumhverfi rikja hefur tekid stakkaskiptum sidastlidin ar og aratug. Helstu
einkenni breytts oryggisumhverfis eru 6skyrari skil @ milli borgaralegs dryggis og
hernadarlegs oOryggis, svo og a milli pess sem telst til innanrikismala,
utanrikismala og alpjodamala. Or taekniproun og aukinn hradi i upplysingamidlun
eykur flaekjustigid og krofur um og porf fyrir aukinn vidbragdshrada eykst.

Utanrikisraduneytid fer med varnarmal og ber samkvaemt varnarmalalogum ad
hafa yfirsyn um paer ognir og haettur sem stedjad geta ad islenskri pjod og
forradasvaedi og eiga upptok sin i hinu alpjodlega umhverfi. Mikilvaegi netoryggis
og -varnarmala hefur vaxid i allri umraedu um pjodaroryggi innanlands sem og i
umradum a vettvangi alpjodastofnana og i tvihlida samstarfi.

Atlantshafsbandalagid hefur skilgreint netheima sem eitt af adgerdasvidum
bandalagsins (e. domain of operations) til jafns vid adgerdasvid 1 lofti, ladi og legi.
pott netoryggi og netvarnir séu fyrst og sidast a abyrgd adildarrikjanna sjalfra

% Sja kafla 3.2.1 ad framan og naestu kafla hér a eftir.
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hafa pau skuldbundid sig til ad gera allt sem i peirra valdi stendur til ad efla varnir
innvida og netkerfa (e. Cyber Defence Pledge) og hafa par til hlidsjonar
grundvallarvidmid um vidnamspol borgaralegra fjarskiptakerfa (e. Baseline
Requirements for Resilient Civil Communication Systems). LOgd er ahersla a ad
fjarskipta- og netkerfi geti stadid af sér haettuastand og ad forgangsadgengi
stjornvalda ad oflugum og 6ruggum fjarskiptakerfum a haettutimum sé tryggt.

Gott samrad innanlands, 6flug samraeming, samvinna og uppbygging pekkingar,
ferla og vidbragdskerfa skiptir miklu mali fyrir 6ryggi og varnir landsins. |
alpjodlegu samhengi hefur slikt ahrif & ordspor og imynd Islands. Netdryggi er
ekki sidur mikilvaegt fyrir samkeppnisstédu og triverdugleika Islands i
margvislegu samhengi, t.d. fyrir atvinnulif, hagkerfid allt og fjarmalastodugleika.

Oryggisumhverfi ndtimans krefst samstarfs pvert & raduneyti og stofnanir. Ljost
ma vera ad pad ad tryggja videigandi netoryggi i islensku samfélagi er vidvarandi
askorun og samfélagsleg abyrgd allra. Samvinna innlendra adila hefur verid géo
en reglulegt endurmat mtt. hlutverka- og abyrgdarskiptingar olikra adila er
mikilvaegt, fra einum tima til annars.

3.4 Proun i nagrannalondum og askoranir islands

Nordurlondin hafa unnid ad pvi ad efla samrad a vettvangi norraena
varnarsamstarfsins (NORDEFCO), i samstarfi NB8 rikjanna auk pess sem
utanrikisradherrar Nordurlandanna hafa aukid samrad um netoryggismal a
vettvangi N5 samstarfsins. Pa eiga norraenir sérfraedingar og embattismenn a
ymsum  stigum  stjornsyslunnar reglulegt samrad um netoryggismal.
Netoryggismal eru og i auknum meeli vidfangsefni i tvihlida samraedum rikja um
oryggis- og varnarmal. Bretland og Bandarikin hafa a umlidnum arum lagt
storaukna aherslu a netoryggis og -varnarmal i stefnum sinum og endurspeglast
betta i samskiptum peirra vid onnur riki, p.mt. Island. ba eru netoryggismal, edli
malsins samkvaemt, & staerri pattur i storfum dryggispjonusta nanustu vina- og
bandalagsrikja Islands med aherslu a pverfaglegt og alpjodlegt samstarf.

Netoryggisstofnun Evropu (ENISA) gegnir vaxandi hlutverki 1 evropsku
netoryggissamstarfi i kjolfar akvorounar um ad dtvikka starfssvié hennar 2019.%

A vettvangi Atlantshafsbandalagsins hefur Island lyst vidleitni og vilja til ad efla
varnir netkerfa, en bandalagid gerir rad fyrir pvi ad riki geti greint, varist og

2 Medal nylegra skyrsina stofnunarinnar ma nefna: ENISA Al Threat Landscape Report Unveils Major
Cybersecurity Challenges
(15. desember 2020) Updated ENISA 5G Threat Landscape
Report to Enhance 5G Security
(14. desember 2020) New Guidelines for Telecom and 5G Security
(10.
desember 2020)
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brugdist vid netognum med vidunandi hzetti. Til pess ad su verdi raunin parf ad
efla vionamspol og getu til ad verjast 6gnum og arasum. Bandalagid leggur til
mikilvaeg viomid og veitir studning en slikt kemur ekki i stad varna og godrar
samhafingar adila innanlands.

A vettvangi Oryggis- og samvinnustofnunar Evropu (OSE) hafa verid sampykktar
adgerdir, sem atlad er ad draga Ur heettu a atokum sem stafa af notkun
upplysinga- og samskiptatakni. Unnid hefur verid ad pvi ad styrkja hlutverk
stofnunarinnar i pessum efnum.

Pott margt hafi aunnist a svidi netoryggis innan Evropu, td. Bldapest-
samningurinn, NIS (1 og 2) og margvislegt starf ENISA, ba er ekki unnt ad horfa
fram hja pvi ad riki heims hafa ekki komid sér saman um alpjodlegt regluverk ad
bvi er vardar netoryggi eda mogulegt gildissvid pess: Allsherjarping Sameinudu
bjodanna hefur vidurkennt ad Netid, upplysingataekni og notkun hennar hafi ahrif
a alpjodasamfélagid i heild. Einnig ad skilvirkni i malaflokknum aukist med
alpjoodlegri samvinnu. Gera ma rad fyrir ad porf fyrir og krafan um alpjodlega
samvinnu komi til med ad aukast a komandi arum.

Alpjodlega er aukin ahersla 10gd a mikilvaegi borgaralega innvida og vionamspols
sem hluta af vornum rikja. Alpjodlegar skuldbindingar Islands a svidi netoryggis
og -varnarmala gera krofur um naudsynlegar varnir og trausta innvidi og frekari
eflingu peirra. Island parf vera 1 stakk baid til pess ad geta varist, adlagast og
meett netdognum og -arasum. bvi til grundvallar parf ad liggja reglulegt mat og
greining a ahaettu og veikleikum, einkum med tilliti til peirra innvida og kerfa sem
teljast mikilveeg vegna pjodaroryggis og alpjodlegra skuldbindinga Tslands.

3.4.1 Stefnumorkun a vettvangi ESB

Hin islensku netéryggislog, L0g nr. 78/2019 um Oryggi net- og upplysingakerfa
mikilvaegra innvida, sem toku gildi 1. september 2020 taka ad verulegu leyti mid
af krofum svonefndrar NIS-tilskipunar (NIS1), sem birt var 2016 en tafist hefur ad
taka upp i EES-samninginn og hefur pvi enn ekki 0dlast formlega gildi i EFTA-
rikjunum innan Evropska efnahagssvaedisins.  Akvedin kaflaskil urdu 1
netoryggismalum um midjan desember 2020 begar nyr netdryggispakki ESB,
Cybersecurity package? var birtur a vef ESB. Lykilatridi i honum eru ny
netoryggisstefna ESB og tillaga um endurnyjada atgafu NIS tilskipunarinnar,
NIS2.2¢ T gildandi tilskipun (NIS1) eru gerdar tilteknar krofur til Gtfaerslu
netoryggisstefnu sérhvers rikis og i nyju NIS2 tillogunni er lagt til ad gerdar verdi

% Sja:

= Sja:

*Sja:

Beinn hlekkur a texta draga ad NIS 2:
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enn frekari krofur i peim efnum, sem verda veentanlega bindandi fyrir island. Sja
nanar 1 vidauka (kafla 6.41). T NIS2-tillégunni er einnig lagt til ad fleiri svid
samfélagsins verd felld undir tilskipunina, gildissvid hennar verdi med 6drum
ordum vidtaekara en a vid um NIST.

Ad auki ma nefna ad eitt meginverkfaera Evropusambandsins vid nyskopun hinnar
stafreenu Evropu er Digital Europe Programme (DEP)2 Island getur tekid patt i
bessari samstarfsaztlun, m.a. verkefnum sem tengjast netoryggi, beint sem
obeint og par eru teekiferi til ad afla styrkja til slikra verkefna. Medal
verkefnaflokka i bodi eru verkefni sem tengjast helstu netoryggisaskorunum
nanustu  framtidar, gervigreind og skammtatolvum auk almennra
netoryggisverkefna. Einnig er nG (i april 2021) i undirbliningi ad stofna evropskt
netoryggissetur i Blkarest (i RUmeniu)® og atlunin er ad bad verdi ma.
midpunktur samvinnu netoryggissetra i ollum adildarrikjum sambandsins og
studli m.a. ad samvinnu i rannsoknum og proun a svidi netoryggis.

3.5 broun fjarheimilda

Stofnanir rikisins og raduneytin fjarmagna verkefni sem varda net- og
upplysingaoryggi af sinum fjarheimildum. Med gildistoku laga nr. 78/2019 um
oryggi net- og upplysingakerfa mikilvaegra innvida urdu timamot i fjarmognun
bessa malefnis hja samgongu- og sveitarstjornarraduneytinu. Arid 2020 nam
netoryggisframlagid til Post- og fjarskiptastofnunar 125 m.kr. og i ar nemur pad
285 m.kr. Midad er vid ad fullri fjarmognun til netoryggismala hja Post- og
fjarskiptastofnun verdi nad 2023 og pa verdi framlagid yfir 400 mkr.

Einnig hafa ymis onnur framlog Gr rikissjodi po tengst net- og
upplysingadryggismalum beint, enda er oft midad vid erlendis ad um 15%
fiarmagns sem varid er til uppbyggingar stafreennar pjonustu purfi ad fara i
verkefni til ad tryggja oryggi hennar. Ma par sérstaklega nefna framlag fjarmala-
og efnahagsraduneytis til verkefna sem varda netoryggi innan verkefnisins
Stafreent Island. Utanrikisraduneytid hefur fengid framlog vegna stofnunar
fjolpattadognadeildar og hugsanlegrar adildar Islands ad netoryggissetrinu 1
Tallinn og ondvegissetrinu um fjolpattaognir i Helsinki.

= Sja:
% Sja t.d. fréttatilkynningu fra 16. april 2021, The European Cybersecurity Competence Centre and Network
moves forward: future Governing Board meets for the first time,

og a einnig tilkynningu fra 8. april 2021, Proposal for a European
Cybersecurity Competence Network and Centre https://digital-
strategy.ec.europa.eu/en/policies/european-cybersecurity-competence-network-and-centre
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3.6 Lykilvidfangsefni til naestu ara
Lykilviofangsefni naestu ara eru i grofum drattum prenns konar.

1. Skipulagsleg. Pad parf ad halda afram ad styrkja og formgera samstarf
innan stjornkerfisins og vid atvinnulifid, par sem hlutverkaskipting og
abyrgd er skyr og tilvisanleg.

2. Heefni og geta. bad parf ad halda afram ad byggja upp getu, efla vitund,
menntun, rannsoknir og proun. Nyta parf pekkingu og taekifaeri
innanlands og erlendis m.a. med virku alpjodlegu samstarfi.

3. Loggeesla og oryggi. Efla parf lagaumhverfi og loggaeslu innanlands og
yfir landamaeri til samraemis vid alpjodlegar krofur og viomio, pannig ad
folk njoti verndar réttarrikisins a Netinu ekki sidur en i raunheimum.
Jafnframt parf ad skilgreina betur hvernig tekid er a
netoryggisaskorunum tengdum oryggis- og varnarmalum.
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4. Valkostir, framtidarsyn og
aherslur til umrsedu

4.1 Valkostir - leidir

Vio val a leioum parf ad lita til pess hvort paer henta viéfangsefninu, eru liklegar
til arangurs, eru politiskt fysilegar, teknilega fysilegar og leida til jakvaedra
efnahagslegra ahrifa, til lengri og skemmri tima.

4.2 Drog ad framtidarsyn

Islendingar bai vid druggt umhverfi & Netinu sem peir geti treyst og par séu i
heidri hofd mannréttindi og personuvernd asamt frelsi til athafna, efnahagslegs
avinnings og framprounar.

Orugg upplysingateekni og 6rugg pjonusta a Netinu sé ein meginstod hagsaldar
a Islandi, studd af oflugri dryggismenningu, virku alpjodasamstarfi og traustri
loggjof.

Jafnframt sé samfélagid vel buiod til ad taka a netglaepum, arasum, njosnum og
misnotkun personu- og vidskiptaupplysinga, baedi med eigin getu og alpjodlegri
logreglu-, oryggis- og varnarsamvinnu.

4.3 Aherslur

Pad er gagnlegt ad nota alpjodlegan ramma vid ad mota ramma fyrir aherslur i
nyrri netoryggisstefnu, pvi pad gerir samanburd, eftirfylgni og Uttektir mun
skilvirkari og einfaldari. Hér er pvi hofd hlidsjon af peim fimm meginstodum sem
eru i netoryggislikani Haskolans 1 Oxford sem adur hefur verid lyst. Aherslur innan
hverrar stodar eru adlagadar ad islenskum adstaedum. Tillogur um aherslur eru
eftirfarandi:

1.  Samheaeft stjornskipulag netoryggis

a. Samvinna og samhafing er vardar netoryggistengda paetti verdi
efld innan stjornsyslunnar, byggt a skyrri verkaskiptingu, par a
medal er vardar vernd barna, byltingarkennda nytaekni, t.d.
hlutanetid (loT), gervigreind og skammtatolvur. Jafnframt verdi
proéadur afram vettvangur fyrir upplysingamidlun og samstarf
vid atvinnulifia.

b. Greining netogna verdi styrkt og skipulagi komid a vardandi
midlun 6gnamats. Samhafing vid almannavarnaskipulag verdi
aukin, m.a. med xfingum.

c. Netoryggi verdi gert ad videigandi hluta almannaoryggis-,
utanrikis-, oryggis- og varnarmala.

2. Netoryggismenning og traust

a. Spornad sé vid peim pattum sem geta ryrt traust a Netinu og

peirri pjonustu sem par er veitt.
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3. Vitund, pekking og haefni

a.
b.

Aukin vitundarvakning og fraedsla um netoryggismal.

Aukid frambod og adgengi ad netoryggismenntun fyrir
mismunandi hopa, badi innanlands og i alpjodlegri samvinnu.
Efldar rannsoknir og nyskopun, m.a. i alpjodlegri samvinnu og
med alpjodlegu klasasamstarfi.

4. Varnir gegn afbrotum

a.

Baett refsiloggjof m.tt. afbrota sem tengjast Netinu. Byggt verdi
m.a. a krofum i Badapest-samningnum.

Ahersla verdi 16gd a vernd barna gegn misnotkun a Netinu, med
skyrri 10ggjof og abyrgd a framkvaemd og eftirfylgni. Einnig verdi
hugad ad 0drum hopum sem kunna ad parfnast aukinnar
verndar med svipudum haetti.

Efld samvinna gegn netglaepum milli l6ggaeslu, atvinnulifs og
annarra hagsmunaadila, og virk patttaka i alpjodlegu samstarfi
a pessu svioi.

5. Uppbygging og nyting netoryggistaekni

a.

Ahersla & ad hugblinadur og pjonusta standist vaxandi
oryggiskrofur og sé i samraemi vid alpjodlega Oryggisstadla og
onnur Oryggisviomid. Gerdar verdi miklar oOryggiskrofur vid
innkaup og proun hugblinadar og hvers kyns pjonustu.
Videigandi eftirlit verdi med areidanleika og afallapoli
grunnkerfa rikisins og atvinnulifsins.

Tekid verdi med videigandi haetti a oryggisaskorunum vegna
tvistunar og nytingar adkeyptrar pjonustu (p. & m. skyjalausna),
t.d. vegna logsogu, birgjakedju og eignarhalds.
Netoryggismarkadur verdi efldur, badi innlendur og til
Utflutnings. Netoryggispjonusta byggi a skyrum vidmidum og
vottunum eftir pvi sem vid a.

Komid verdi a skilvirku skipulagi til ad audvelda tilkynningar um
bresti i net- og hugbdnadarkerfum og stafraenni pjonustu med
abyrgum haetti.
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5. Hver er pin skodun?

Netoryggi er vidfangsefni sem snertir alla i samfélaginu en p6 med mismunandi
haetti og enginn einn getur haft yfirsyn yfir allar hlidar pess. Markmid pessa skjals
er ad hvetja til umraedu um stodu, framtidarsyn og helstu aherslur i vaentanlegri
stefnu um netdryggismalin. Margt hefur verid gert ni pegar af halfu stjornvalda,
atvinnulifs, ymissa samtaka og einstaklinga en verkefnum a pessu svidi lykur ekki
i fyrirsjaanlegri framtid og margt er 6gert. Einnig er mikilvaegt ad svara pvi hvernig
samvinnu olikra adila purfi ad vera hattad til pess ad mannafli og fé skili sem

mestum arangri?

Stodumat og lykilviofangsefni. Leitad er svara og alits fra hagsmunaadilum
um hvort matid sé rétt sett fram, hvort lykilvidfangsefnin séu rétt skilgreind og
hvort baeta purfi vid efnisatrioum sem ekki koma fram i pessu skjali.

Framtidarsyn. | umradu um aherslur eru hagsmunaadilar og adrir
batttakendur hvattir til ad benda a nyjar aherslur eda adrar aherslur sem pykja
skipta mestu mali til framtidar.

Aherslur og forgangsrédun. 1 samradsferlinu er einna mikilveegast ad fa
abendingar og tillogur vardandi paer aherslur sem birtast i nyrri stefnu og
verda i framhaldinu Utfaerdar i adgerdarazetlunum.

Ad lokum er vakin athygli a pvi ad i samradsferlinu bydst dyrmaett taekifaeri

fyrir hagsmunaadila til ad hafa ahrif a stefnuna og paer adgerdir sem radist

verdur i a svidi netoryggismala.
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6. Vidaukar

6.1 Arangur gildandi fjarskiptaaaetlunar

Nugildandi fjarskiptaaaetlun naer til aranna 2019 - 2023 og midad vid ad pad

timabil er nG (april 2021) um pad bil halfnad, pa hefur framgangur verkefna verid
goour og samkvaemt aztlun pegar a heildina er litid.

[ acetluninni fjallar markmid nr. 2 um orugg fjarskipti, par & medal netoryggi.

Eftirfarandi fimm verkefni voru skilgreind og stada peirra vid mitt gildistimabil

aztlunarinnar (i april 2021) er jafnframt tilgreind:

1.

Motud verdi Uttektarstefna og asetlun til ad studla ad vidunandi 6ryggi
fjarskiptaneta.

Stada: Erimotun.

Greining og vidbragdsgeta vegna netogna standist alpjodlegan
samanburd.

Stada: Unnid hefur verid ad eflingu netoryggissveitar Post- og
fjarskiptastofnunar, hin er ordin adili ad FIRST og hefur sott um vottun
samkvaemt TF-CSIRT-SIM3.

Log verdi sett um islenska landslénid Js.
Stada: Frumvarp hefur verid lagt fram a Alpingi og er pess vanst ad pad
verdi sampykkt a vorpingi (2021).

Vid innkaup, proun, rekstur og vidhald a opinberum kerfum og netum
verdi Oryggiskrofur 1 forgangi. Netoryggisrad verdi nytt sem
samvinnuvettvangur stjornvalda vegna netoryggismala eftir pvi sem vid
a og leitad verdi samstarfs vid fyrirtaeki og stofnanir. Fjélbreytt menntun
a svidi netoryggis standi til boda, allt fra einféldum namskeidum til
framhaldsnams a haskolastigi, hérlendis eda i samstarfi vid erlenda
adila. Netoryggisvitund verdi efld med fraedslu, vidburdum og keppnum
hérlendis og med  patttéku i  alpjodlegum  vidburdum.
Stada: Hlutverk Netoryggisrads sem samvinnuvettvangs stjornvalda hefur
farid vaxandi og pvi var gefid skilgreint hlutverk i netoryggislogum sem
toku gildi 1. september 2020. Nidurstodur Uttektar Haskolans 1 Oxford
(2017) voru ryndar innan radsins og nyttar vid skipulagningu adgerda
samkvamt gildandi fjarskiptadeetlun. Uttekt
Alpjodafjarskiptasambandsins (ITU) & st6du netoryggis a lidnu ari, var
nytt til eigin mats a stodu netdryggis og hvar drbota vaeri porf. Bodiod
hefur verid upp a ymis konar fraedslu og fundi fyrir fyrirtaeki og stofnanir
og meira samstarf er a dofinni a grunni nyrrar netoryggisloggjafar,
alpjodlegra samninga og annarrar samvinnu sem Islandi stendur til boda.
Unnid er ad greiningu a hvada hopar i samfélaginu purfa helst a fraedslu
og vitundarvakningu ad halda. Adgerdir hefjast pegar greiningin liggur
fyrir. Samningur hefur verid undirritadur vid Norska taeknihaskolann
(NTNU) og bydst islenskum stddentum par framhaldsnam i
netoryggisfraedum, par a medal oryggispbattum sem ovida annars stadar
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standa dtlendingum til boda. Erlendir kennarar hafa einnig kennt
netoryggisnamskeid vid islenska haskola og ymis styttri namskeid og
pjalfun hefur verid i bodi.

Vernd mikilvaegra innvida verdi aukin med fraedslu, [6ggjof, samvinnu um
skipulag netoryggis, Gttektum, aefingum og profunum. Tekid verdi mid af
alpjodlegum skuldbindingum Islands, par a medal a svidi varnarmala.
Arangur verdi metinn reglulega og naudsynlegum umbétum fylgt eftir.
Stada: Vernd mikilvaegra innvida var aukin med netoryggisloggjof sem tok
gildi 1. september 2020 og reglugerdum byggdum a henni, enda skilgreinir
loggjofin tiltekna mikilvaega innvidi og pa lagalegu umgjord netoryggis
sem parf um pa. betta myndar sidan umgjord um annad starf til eflingar
netoryggis mikilvaegra innvida med samvinnu, Gttektum, fraedslu og
2fingum. bess skal jafnframt getid ad ymsir mikilvaegir innvidir hafa att
gott samstarf & pessu svidi i morg ar. Utanrikisraduneytid hefur eflt
netoryggispatt starfsemi sinnar verulega, medal annars a svidi
varnarmala. Nain samvinna hefur verid vid erlenda Uttektaradila
(Haskolann 1 Oxford, ITU) og stefnt er ad samvinnu vid fleiri adila.
Brugdist verdi vid radleggingum i skyrslu Oxford-haskola um stodu
netoryggis hérlendis og stadan endurmetin.
Stada: Brugdist hefur verid vid radleggingum i skyrslu Haskolans i Oxford
med ymsum haetti (sja nanar 1 kafla 3.31).
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6.2 Likon (2017 og 2021) Haskolans 1 Oxford til ad
meta stodu netoryggis

paer aherslur sem fjallad er um hér byggja a nyju likani Haskolans i Oxford til ad
meta stodu netoryggis i samfélogum. Fulltrar fra haskélanum komu hingad til
lands i jlani 2017 og gerdu Gttekt & stodu netdryggis hérlendis, i kjolfarid var
itarlegri skyrslu skilad med stodulysingu og fjiolda radlegginga til Grbota. SU Gttekt
var byggd a likani skolans fra 2016. Pann 25. mars sl. (2021) kynnti haskolinn
uppfaert likan, par sem tekid er mid af reynslunni af fyrra likaninu til Uttekta og
beirri 6ru proun sem hefur verid 1 netéryggismalum undanfarin ar. I likaninu er
tekid heildsteett a netoryggisaskorunum samfélagsins, 6had pvi hvort paer sndi
ad stjornvoldum, atvinnulifi eda einstaklingum. Likanid byggir sem fyrr a 5
meginstodum eda ahersluflokkum sem fela samtals i sér 23 aherslur. beir skiptast
sidan i aherslupaetti, 61 alls. T leidbeiningum med likaninu eru aherslupaettir
skyrdir og hvernig skuli meta stodu netoryggis fyrir hvern um sig?. Fyrirhugad er
setja hina nyju stefnu pannig upp ad han fylgi skipulagi hins nyja Oxford-models
i peim tilgangi m.a. ad audvelt verdi ad meta arangurinn med atbeina sérfraedinga
padan. pad fylgja pvi einnig margir kostir ad velja aherslur sem alpjodlega eru
taldar skipta mestu mali og eru fram settar i kerfi med leidbeiningum um hvernig
standa megi ad ryni a stodunni.

Eréun
Innihald
Stadlar vegna net- og 1.1 Kvik netdryaaisstefna -
upphisingairyggis Innledding og endurskodun
Stadlar vid innkaup Alpjédleg tengsl

5.1 Fylgni vid stadla - )
Stadlar vegna veitingu vamings _ _ _ Greining og floklun atvika
6 BlsnUsty 1.2 \Vidbrégd vid atvikum og

B - viabnadur Spuiag
Tenknileg styring Syggs 5.2 Styring Bryggis Metdryggi sem hiuti almenns
Duiritunarstyring — 1. Samhast stiémekipuiag almannavamaskipulags
Gedi hugbtnadar og vattun 5.3 Gaedi hugbtnadar netbryogis Greining
Areifianiedd netinnvida . 1.3 Vlernd mikilvaegra innvida Lagakrtfur
5.4 Afallapol fiarskipta- og ! .
Eftilit med afallaboll opinbema netinrida 5 Skipulag
!:n}:‘e‘i"ﬁ"r;mmmﬁa 5. L_l_ppb):ggir\g{)g not Metiiryggi sem hluti varnarméla
— ff|_norvogsizsin 1.4. Netoryggl sem hiuti Stefra o geta
Netdryggistaekni varnarméla og pjddarbryggis &
; L . Samhasfing varnarméla og
Netdryggishjénusta og hasfni aimannavama vegna alarlegra
Orypgisaskoranir vegna 5.5 Netéryggismarkadur netérasa
Gvistunar Anasttuvitund

MNetfiryggistryggingar
Midiun upplysinga um netveiur;
5.6 Abyrg midlun upphjsinga
Stefnur, farlar og I6agjéf um um veilur
dbryrga midiun upplysinga um
Grygagisveilur

Traust notenda til ridurstidu
leitar og upplysinga & Netinu

Efnisleg liggjtf vegna netglaspa
{e. substantive cybercrime
legislation)

2.2 Traust til pjonustu & Netinu

Netbryggisstefna

Traust til opinberrar pjénustu &

Lagalegur grunnur netdryggis 2. Netéryagismenning og traust Metinu

{e. legal and regulatory —

requirements for cybersecurity) Lr:lusf til vidskiptaumhwerfis 4
atinu

2.3. Skilningur notenda &

parsonuvernd & Netinu Parsdnuvernd & Netinu

Mélsmadferdartg um netéryogi
Mat & dhrifum & mannréttingi
Persénuverndaribogid
Varnd barma gegn misnotkun &
Metinu \ 4.2 S lagaumgiara
%eﬂdavemd 7
\emnd he rka

4.3 Lagaleg og stiomaysiuleg
% d haafni

Leddir til ad tilkynna aforot séu
fyrir hendi

2.5 Fltimidlar og netvetivangar Fjéimidlar og samiglagsmidlar

Frumkvaedi stiomvalda

Frumkveedi atvinnulifsins

3.1 Efling netSryggisvitundar

4. Vamir gegn afbrotum

Frumkvandi samiiagsins
Vitundarvakning stidrmenda
Frambod

3.2 Netdryggismennitun

Stidrnsysiustofnanir

3. Vitund, pekking og hasfni

Samwvinna Kggaesiu og Frambod
atvinnulifs 3.3 Netbryggisbjaifun starfsfolles
Samwinna vid iggaesiuadila 1 4.4 Forml &fcrmi
B8num rikjum SaAMVN: nabggegﬁ netgl::g.lm 3.4 Netrypgierannstknir og
nyskipun Nmé&agisrannsﬁlmirog Erﬁun
Samwvinna innan stiémkerfis og
vid IGggaesiu

7 Sja upplysingar a vef Haskolans i Oxford https://gcscc.ox 1e-cmmi/, par ma einnig nalgast lysingu
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6.2.1 Uttekt Haskolans i Oxford 2017

Likanid sem var notad arid 2017 er svipad pvi sem er notad nd og byggir a 5 stodum
(hér kalladar ,viddir“) og greinar eru svipadar pott einstaka hafi verid fluttar a
milli stofna. T greiningunni voru 24 paettir netdryggis metnir og peir voru flokkadir
i 5 viddir. Stada hvers pattar var metin og midad var vid 5 proskastig. Midstigid (ad
vidunandi astandi sé komid a) er pad lagmark sem stefna ber ag, allt par umfram
er hins vegar til bota. Nokkrir paettir hérlendis hofou nad midstiginu, adrir voru
lakari:

Frumstig (e. start-up), synt med raudleitum lit i toflu hér fyrir nedan.
I motun (e. formative), synt med daufgulum lit.

Komid a (e. established), synt med skargraanum.

Framsaekin (e. strategic),

i W DNR

Kvik adlogun (e. dynamic).

[ toflunni hér & eftir ma sja peer 5 viddir (D1-D5) sem voru skodadar og pa peetti
innan hverrar viddar sem voru metnir. Einkunn var stundum a milli proskastiga
og er pad a taknad med eftirfarandi litum:

1-2 A milli ,frumstigs” og ,i motun®, synt med sterkum gulum lit.
2-3 A milli ,i motun“ og ,komid &“ synt med daufgraenum lit.

Flokkar (viddir) og paettir sem metnir voru 1 Gttektinni

D1 - Netoryggisstefna (e. Cybersecurity Policy and Strategy)

11 | Netoryggisstefna (broun, skipulag, innihald)

12 | Vidbragdsgeta  (Hvort midlaegur adili hafi umbod og getu til samhaefingar, hér er pessi adili
netoryggissveit PFS CERT-IS)

13 | Vernd mikilveegra innvida  (Hvort pad hafi verid greint hverjir peir eru og mikilvaegi upplysinga
beirra, hvert formlegt samband peirra vid stjornvold er, er netdryggi hluti ahaettugreiningar?)

14 | Neydarstjornun  (Vidbragdsaaetlun sem profud er med aefingum)

15 | Netvarnir (hluti varnarmala)  (Eru netvarnir hluti varnaraaetlunar landsins? Er til skipulagt
samstarf opinberra og einkaadila verdi gerd alvarleg aras a mikilvaega innvidi landsins)

1.6 | Varaleidir fjarskipta (Er unnt ad halda uppi bodskiptum a milli mikilvaegra innvida pott einn
strengur i netinu bresti, jafnvel pott skipulag bodskipta verdi med 68rum haetti en venjulega)

D2 - Netoryggismenning og samfélag (e. Cyber Culture and Society)

2.1 | Netoryggisvidhorf/hugarfar (Mat a netoryggisvitund stjornvalda, einkaadila og almennings)

2.2 | Traust til pjonustu a Netinu (Er unnid ad pvi ad vidhalda og efla traust til pjonustu a Netinu?
Traust til opinberrar pjonustu a Netinu og pjonustu einkaadila)

2.3 | Vitund um medferd personuupplysinga a Netinu (Er skilningur hja almenningi og notendum a
hversu vidkvaemar personuupplysingar a Netinu geta verid?)

2.4 | Leidir til ad tilkynna afbrot  (Greidar leidir séu fyrir hendi og pekktar til ad tilkynna netsvindl og
énnur brot)

2.5 | Fjolmidlar og samfélagsmidlar (Umfjollun fjolmidla og samfélagsmidla um netdryggi, hvert hefur

hlutverk verid?)
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D3 - Netoryggismenntun, pjalfun og hafni (e. Cybersecurity Education,

Training and Skills)

31 | Vitundarvakning. (a) I pjodfélaginu (Er samhaeft skipulag fyrir vitundarvakningu um netoryggi i
bjoafélaginu?)

(b) Hja stjornendum (Hversu langt hefur vitundarvakning um netdryggi nad medal stjornenda, par
a medal stjornenda opinberra stofnana og einkafyrirtackja sem og menntastofnana?)

32 | Rammi netoryggismenntunar (Frambod a menntun, t.d. & haskolastigi, sem kallast a vid parfir
bjoafélagsins og videigandi frambod a hafum kennurum. Heildarskipulag slikrar fraedslu)

33 | Rammi namskeida og pjalfunar (Frambod a namskeidum, endurmenntun og nyting innan
fyrirtaekja og stofnana, t.d. hvort gerd sé krafa um akvedna menntun?)

D4 - Lagalegt umhverfi (e. Legal and Regulatory Frameworks)

41 | Lagarammi (Fjallad er um ymsa paetti er snerta netdryggi, net- og fjarskiptamal, personuvernd,
vernd barna gegn misnotkun, neytendavernd, vernd hugverka, hegningarlog)

42 | Réttarkerfi: (Hvort l6ggaesluadilar, saksoknarar og domarar hafi fengid menntun og pjalfun til ad
eiga vid mal par sem vinna parf med og meta rafraen sdnnunargogn og sonnunargdgn a Netinu?)

43 | Formleg og 6formleg samvinna gegn netglapum (Med formlegri samvinnu er m.a. att vid
hversu skilvirk samvinna er vid rannsokn netglaepa, t.d. a milli innlendra adila og alpjodlega, p.a.m.
a grunni réttarbeidna; med oformlegri samvinnu er att vid ymsa samvinnu opinberra adila og
einkaadila til ad gera rannsokn netbrota skilvirkari).

D5 - Stadlar, skipulag og teekni (e. Standards, Organisations, and

Technologies)

5.1 | Fylgni vid stadla (Eru stadlar nyttir af rekstraradilum mikilvaegra innvida, vid innkaup og vid proun
hugbinadar?)

52 | Afallapol innvida Netsins. (Hversu traustir eru innvidir Netsins i landinu? Hversu god samvinna er
a milli opinberra adila og einkaadila par sem pad a vid? Hversu goda stjorn hafa stjornvold a eigin
netinnvidum og Gthysingu?)

53 | Gaedi hugbanadar (Gadi prounar og stefna vardandi uppfaerslur og 6ryggi Gt fra ahaettumati og
mikilvaegi pjonustu).

54 | Taeknileg oryggisvidmid og styring (Nyting stadla og vidmida, sbr. SANS top 20 og GESG 10 steps to
cybersecurity)

55 | Dulritun - vidmid og styring (T.d. SSL og TLS, rafraenar undirskriftir og onnur notkun, uppfaerslur?)

56 | Netoryggismarkadur (Frambod a innlendri jafnt sem erlendri pjonustu, t.d. taekni en einnig
tryggingar)

57 | Tranadarmidlun upplysinga um dryggisveilur og videigandi vidbrogd (Rammi um midlun slikra
upplysinga?)
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6.3 Mat a asynd (en ekki stodu)

NCSI - kvardi eistneskrar netoryggisstofnunar

NCSI - kvardi eistneskrar netoryggisstofnunar, sja .
Mat stofnunarinnar er endurskodad eftir pvi sem ny gogn berast og
einkunnagjofin getur pvi verid kvik. Unnt er ad fa einkunn hakkada um leid og
umbaetur hafa verid stadfestar (t.d. med pvi ad visa stofnuninni a birtar heimildir
a vef).

Island var sl. haust 1 62. sati af 160 rikjum sem matid tekur til og med 47% af
mogulegum stigum. Matid a stodu Islands byggist & opinberum gdgnum sem voru
adgengileg a Netinu og stofnunin safnadi og birti 7. april 2018. Matid tekur pvi ekki,
frekar en mat ITU, mid af arangri sem ekki var blid ad kynna alpjodlega a peim
tima né pvi sem hefur aunnist sidan. Nytt mat var gert af halfu stofnunarinnar
bann 25. jantar 2021 og haekkadi pa Island upp 1 ad vera med 56% af mogulegum
stigum og for Island upp 1 46. saeti sem er umtalsverdur arangur.

[ sidari konnuninni eru pad einkum eftirfarandi paettir sem voru 6fullnaegjandi og
drogu Tsland nidur (ekkert land faer po fullt his stiga):

Agetlun um innleidingu stefnu skorti.

Greining netogna og arleg birting a netognamati skorti.

Alvarlegur skortur a netoryggismenntun a ollum stigum.

Fagsamtok netoryggissérfraedinga skorti.

Island hysir enga alpjodastofnun a svidi netdryggis.

Island veitir enga prounaradstod a svidi netoryggis.

Netoryggisvidmid skortir fyrir hid opinbera (e. public sector).
Reglubundid eftirlit skortir med netoryggi mikilvaegra innvida (lagast med
framkvamd nyju netoryggisloggjafarinnar).

Krofulysingu til dulritunarkerfa skortir.

Timastimplun (e. Timestamping) 6fullnaegjandi.

Rafraen skrad flutningspjonusta ofullnaegjandi (e. electronic registered
delivery service).

Vidbragdsaaetlanir skortir.

Rétt er ad itreka ad petta mat endurspeglar mat a asynd islands Gt fra
audfengnum gognum a Netinu an pess ad leitad hafi verid gagna med beidni eda
i samstarfi vid innlenda adila. Stada einstakra patta er pvi metin lakari en hin er
i reynd ef stodulysing er ekki adgengileg. Hér er pvi ekki um stédumat ad raeda.
Asynd getur haft ahrif a vidhorf, traust og vidskipti og skiptir pvi einnig mali pott
hin purfi ekki ad endurspegla raunverulega stodu. Eitt af forgangsverkefnum

arsins 2021, nU pegar vinna vegna Uttektar ITU er ad baki, er ad sja til pess ad
bessi maelikvardi og adrir svipadir geti nytt sér videigandi gogn pannig ad asynd
endurspegli stodu i reynd.
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6.4 Krofur til netoryggisstefnu; leidbeiningar og
stefnur annarra rikja

Pegar netoryggisstefna er motud verdur ad huga ad ymsum krofum og samraemi
vid netoryggisstefnur annarra landa, petta er ekki sist mikilvaegt par sem Netid er
alpjoodlegt. Netoryggisstefna lands er asynd pess gagnvart umheiminum, til
daemis vardandi hversu traust pad virdist vera vegna vidskipta eda samvinnu
pegar um nethad malefni er ad raeda. Netoryggisstefnur rikja eru pvi idulega
ryndar og metnar af 6drum rikjum, samtokum og jafnvel fyrirtaekjum.

Vid motun netoryggisstefnu parf pvi baedi ad huga ad ymsum formkrofum sem
stefnu parf ad uppfylla og jafnframt vaentingum um akvedna samhaefingu sem
grannriki hafa.

Heér a eftir er fyrst lyst krofum 1 NIS1-tilskipuninni sem og sidan hvernig paer krofur
hafa verid Gtvikkadar i tillogu ad endurnyjadri NIS-tilskipun (NIS2). Hafa verdur
hugfast ad netoryggisstefna parf ad spanna mun fleiri paetti en eru bein
vidfangsefni NIS1-tilskipunarinnar og fyrirliggjandi tillogu ad NIS2, en brynt er ad
stefna uppfylli m.a. krofur peirra®®. 1 neesta undirkafla er fjallad um almennar
leidbeiningar Netoryggisstofnunar Evropu (ENISA) um gerd stefna og er pa tekid
mid af fleiri pattum. Ad lokum eru gefin daemi um stefnur nokkurra grannrikja
okkar.

6.4.1 NIS1-tilskipunin og NIS2-tillagan

Netoryggistilskipun ESB 2016/1148 (NIS1-tilskipunin) maelir fyrir um ad oll riki a
Evropska efnahagssvaedinu setji sér netoryggisstefnu (sja ennfremur 1. mgr. 4. gr.
laga nr. 78/2019)® 1 7. gr. NIST eru gerdar eftirfarandi krofur til Gtfeerslu
netoryggisstefnu.®

% NG er unnid ad undirbiningi upptéku NIS 11 EES-samninginn. Hlutverk Eftirlitsstofnunar EFTA (ESA) er ad
tryggja ad EFTA rikin innan EES (Island, Noregur og Liechtenstein) innleidi og fylgi hinum sameiginlegu
reglum. Ef EFTA rikin innleida ekki nyjar EES reglur i landsrétt innan timamarka eda med tilhlydilegum heetti
gripur ESA til adgerda. Sama a vid ef EES (0ggjof er ekki rétt framkvaemd i EFTA rikjunum.

» Med netdryggisstefnu er i NIS1-tilskipuninni att vid ramma sem kemur a fot stefnumétandi markmidum og
forgangsrodun vardandi 6ryggi net- og upplysingakerfa a landsvisu (sja 3. télul. 4. gr.). Log nr. 78/2019
byggja & NIS1-tilskipuninni og er 1. mgr. 4. gr. peirra svohljodandi: ,Radherra skal marka stefnu um net- og
upplysingadryggi, sem endurskodud skal reglubundid. | stefnu skal m.a. greina fra markmidum og
radstofunum stjornvalda 1 pvi skyni ad studla ad oryggi og vionamsprotti net- og upplysingakerfa
mikilveegra innvida”“.

3 Netéryggisstofnun Evropu (ENISA) hefur Gtfeert nanari leidbeiningar um slika stefnumaotun.
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NIS1-tilskipunin

NIS1-tilskipunin hefur verid pydd a islensku® en tilvitnadur hluti hennar er hafour
hér 6pyddur a ensku til ad audvelda samanburd vid samsvarandi krofur i NIS2-

tillogunni hér ad aftan:

Article 7 National strategy on the security of network and information
SYSTEMS

1. Each Member State shall adopt a national strategy on the security of
network and information systems defining the strategic objectives and
appropriate policy and regulatory measures with a view to achieving and
maintaining a high level of security of network and information systems and
covering at least the sectors referred to in Annex Il and the services referred
to in Annex lll. The national strategy on the security of network and
information systems shall address, in particular, the following issues:

(a) the objectives and priorities of the national strategy on the security of
network and information systems;

(b) a governance framework to achieve the objectives and priorities of the
national strategy on the security of network and information systems,
including roles and responsibilities of the government bodies and the other
relevant actors;

(c) the identification of measures relating to preparedness, response and
recovery, including cooperation between the public and private sectors;

(d) an indication of the education, awareness-raising and training
programmes relating to the national strategy on the security of network and
information systems;

(e) an indication of the research and development plans relating to the
national strategy on the security of network and information systems;

(f) a risk assessment plan to identify risks;

(g) a list of the various actors involved in the implementation of the national
strategy on the security of network and information systems.

2. Member States may request the assistance of ENISA in developing national
strategies on the security of network and information systems.

3. Member States shall communicate their national strategies on the security
of network and information systems to the Commission within three months
from their adoption. In so doing, Member States may exclude elements of the
strategy which relate to national security.
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NIS2-tillagan

Tillaga ad endurnyjadri netoryggistilskipun ESB (NIS2-tillagan), sem leysa mun af
holmi pa gildandi (NIS1) var birt i desember 2020. Med henni er lagt til ad gerdar
verdi enn rikari krofur til Gtfaerslu landsbundinnar netoryggisstefnu. bpar sem
bessar krofur verda vaentanlega bindandi fyrir island eru paer birtar hér 6pyddar
i heild sinni, en akvaedid getur tekid breytingum enda hefur tillagan ekki enn verid
sampykkt sem ESB-gerd. Hér er einungis birt grein 5 sem snyr beint ad stefnunni,
adrar greinar sem fjalla um ymsar hlidar netoryggismala snerta hana einnig
obeint.

Article 5 National cybersecurity strategy

1. Each Member State shall adopt a national cybersecurity strategy defining the
strategic objectives and appropriate policy and regulatory measures, with a view
to achieving and maintaining a high level of cybersecurity. The national
cybersecurity strategy shall include, in particular, the following:

a) a definition of objectives and priorities of the Member States’ strategy
on cybersecurity;

b) a governance framework to achieve those objectives and priorities,
including the policies referred to in paragraph 2 and the roles and
responsibilities of public bodies and entities as well as other relevant
actors;

c) an assessment to identify relevant assets and cybersecurity risks in that
Member State;

d) an identification of the measures ensuring preparedness, response and
recovery to incidents, including cooperation between the public and
private sectors;

e) a list of the various authorities and actors involved in the
implementation of the national cybersecurity strategy;

f) a policy framework for enhanced coordination between the competent
authorities under this Directive and Directive (EU) XXXX/XXXX of the
European Parliament and of the Council38 [Resilience of Critical Entities
Directive] for the purposes of information sharing on incidents and cyber
threats and the exercise of supervisory tasks.

2. As part of the national cybersecurity strategy, Member States shall in particular
adopt the following policies:

a) a policy addressing cybersecurity in the supply chain for ICT products
and services used by essential and important entities for the provision
of their services;

b) guidelines regarding the inclusion and specification of cybersecurity-
related requirements for ICT products and service in public procurement;

c) a policy to promote and facilitate coordinated vulnerability disclosure
within the meaning of Article 6;

d) a policy related to sustaining the general availability and integrity of the
public core of the open internet;

# Sja:

35


https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=72166

Graenbok um net- og upplysingadryggi

e) a policy on promoting and developing cybersecurity skills, awareness
raising and research and development initiatives;

f) a policy on supporting academic and research institutions to develop
cybersecurity tools and secure network infrastructure;

g) apolicy, relevant procedures and appropriate information-sharing tools
to support voluntary cybersecurity information sharing between
companies in compliance with Union law;

h) a policy addressing specific needs of SMEs, in particular those excluded
from the scope of this Directive, in relation to guidance and support in
improving their resilience to cybersecurity threats.

3. Member States shall notify their national cybersecurity strategies to the
Commission within three months from their adoption. Member States may
exclude specific information from the notification where and to the extent that it
is strictly necessary to preserve national security.

4. Member States shall assess their national cybersecurity strategies at least
every four years on the basis of key performance indicators and, where necessary,
amend them. The European Union Agency for Cybersecurity (ENISA) shall assist
Member States, upon request, in the development of a national strategy and of
key performance indicators for the assessment of the strategy.
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6.4.2 Leidbeiningar vardandi gerd netoryggisstefnu

Netoryggisstofnun Evropu (ENISA) hefur tekid saman ymsar leidbeiningar og
stodefni fyrir riki til notkunar vid eigin stefnumotun a svidi netoryggismala.. A
vefsidu helgadri motun a netoryggisstefnum® ma finna ymsar leidbeiningar.
Peirra a medal er ritid National Cyber Security Strategies® sem stendur enn fyrir
sinu pott pad sé komid til ara sinna, pvi pott taeeknin og viofangsefnin taki orum
breytingum, pa breytast ymsar grunnforsendur haegar.

6.4.3 Daemi um stefnur nokkurra grannrikja

Allar nedangreindar stefnur eru enskar Gtgafur og er jafnframt @tlad ad kynna
framsaekin vidhorf viskomandi rikis. Pott meginaherslur geti virst mismunandi, pa
er innihaldid pegar kemur ad einstokum adgerdum ad jafnadi svipad.

e Noregur: National Cyber Security Strategy for Norway (2019)®
List of measures - National Cyber Security Strategy for Norway
(adgerdaaaeetlun, 2019)*

e Finnland: Finland’s Cyber Security Strategy 2019%

e Danmork: Danish Cyber and Information Security Strategy 2018-2021%

e Svipj6d: A national cyber security strategy (Skr. 2016/213)®
& Comprehensive cyber security action plan 2019-2022 (2019)*°

e Eistland: Cybersecurity Strategy 2019-2022*

e Holland: National Cybersecurity Agenda (2018)*2

e Irland: The National Cyber Security Strategy 2019 - 2024%
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