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Samantekt

Skjal petta lysir oryggisflokkun gagna i stjérnsyslu islenska rikisins:

e Ut fré éryggissjonarmioum,
e ipagu skilvirkrar og samreemdrar hagnytingar 4 gognum og
e {samreemi vio gildandil6g, reglugerdir og innlendar og alpj6édlegar skuldbindingar.

Oryggisflokkar gagna taka til allra gagna sem rikisadilar safna, vista, vinna med, btia til og gera adgengileg, i pagu
hlutverks sins, p.m.t. gogn sem stafa fra eda gerd eru adgengileg pridja adila.

Rikisadilar skulu stydjast vid fjéra éryggisflokka:

e Opin gogn

e Varin gogn

e  Sérvarin gogn
e Afmorkud gogn

Hver flokkur kallar 4 tiltekna og videigandi oryggiseiginleika, byggt 4 mégulegum afleidingum af gagnaleka, tapi,
stillingu og virdi gagnanna. Aukid oryggisstig gagna kallar 4 auknar varnir gegn utanadkomandi va. Ad auki geetu
upplysingakerfi og pjonustur krafist sértaekra varna til ad styra dhaettu sem tengist heilleika og tiltzekileika gagna.
Heegt er ad samraema ofangreinda dryggisflokka vid eigin flokkunarkerfi eda notast vid pa ébreytta.

1. Inngangur

Flokkun gagna i oryggisflokka er ein af lykilforsendum pess ad haegt sé ad na markmidum stjérnvalda um aukna
hagnytingu gagna. Oryggisflokkar segja til um hvers konar varnir og radstafanir parf ad vidhafa fyrir gogn {
viokomandi flokki. Engin samraemd flokkun hefur verid viohofo hingad til { islenskri stjérnsyslu og hefur skortur a
slikri samraemingu i for med sér ad ekki er heldur til samraemd syn 4 til hvada 6ryggisradstafana parfad gripa til ad
verja gogn rikisins. Osamraemid hefur { for med sér aukinn kostnad { rikisrekstrinum 4 sama tima og skilningur og
syn rikisadila 4 somu eda sambeerileg gogn getur verid 6lik. Pannig geaeti ein stofnun litid a tiltekid skilgreint mengi
gagna sem viokveemt 4 medan dnnur stofnun litid 4 sama gagnasett sem minna vidkveemt.

Samraeming og sameiginleg syn 4 gogn og Oryggisstig peirra er pvi pj6dprifamal til ad auka hagnytingu gagna og
vitund um hverju parf ad kosta til vid varnir gegn utanadkomandi va eda gagnaleka.

Oryggisflokkun gagna hefur enn fremur ahrif 4 hvar og hvernig gégn eru geymd, hvort og hvernig pau eru unnin,
samnytt og gerd adgengileg. Ein birtingarmynd { pessu samhengi er notkun skyjapjonusta fyrir vistun og vinnslu
gagna rikisins. Zttu skyjapjonustur t.d. ad vera yfir hofud leyfilegar vid vistun gagna og er haegt ad treysta vistun
eda vinnslu gagna { skyjapjonustum utan islenskrar 16gségu? Eru gégn éruggari 4 netpjéonum { rekstrarumhverfi
tiltekinnar stofnunar? Til hvers konar styringar og varna er haegt ad gripa i umhverfi skyjapjonustu { samanburdi
vid stadbundna netpjéna?

Oryggisflokkun gagna er pvi i senn mikilvaegt og gagnlegt t6l til ad svara aleitnum spurningum sem hafa mikil ahrif
a rekstrarumhverfi og dryggisradstafanir rikisadila.

Fjarmala- og efnahagsraduneytid hefur verid falid leidandi hlutverk & svidi upplysingatekni og stafreenni
umbreytingu hins opinbera, par 4 medal sampeaettingu og notkun gagna innan rikisrekstrarins.

Vinnuhopi var falid ad leggja drog ad oryggisflokkun gagna i névember 2021, { honum satu fulltraar
forseetisraduneytis, fjarmala- og efnahagsraduneytis, heilbrigdisraduneytis og démsmalardduneytis. Ad auki sat {
hépnum fulltrii fra einkafyrirtaekinu GRID. Vinnuhépurinn kynnti vinnu sina fyrir rdduneytum og mikilveegum
stofnunum sem framleida, vista, vinna med og birta gogn.
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2. Tilgangur

Tilgangur 6ryggisflokkunar gagna er sa ad gogn séu flokkud kerfisbundid og medhondlud 4 samramdan og 6ruggan
hatt. Flokkun byggir 4 virdi gagna sem rikisadilum er falid ad bua til, vardveita eda vinna auk pess ad tryggja
videigandi 6ryggisstig peirra byggt & mati 4 mégulegum afleidingum oryggisbrests, dhaettum og 6gnum sem telja
ma liklegt ad stedji ad peim. Ad standa vord um leynd, réttleika og tiltaekileika gagna er naudsynlegt { 6llum
rikisrekstri:

e Leynd visar til ad gégn séu ekki adgengileg 6viokomandi adilum eda vinnslum.

e Réttleiki visar til pess ad gognin séu rétt, heil, 6brenglud og ad allar breytingar séu gerdar af videigandi
adilum.

o Tiltaekileiki visar til ad gogn séu adgengileg videigandi adilum pegar beirra er porf.

3. Umfang

Skylda rikisadila til ad verja og tryggja 6ryggi gagna { sinni vorslu tekur til allra gagna sem beir bua til, vardveita
eda peim eru afthent, m.a. skjol & pappir og hvers kyns rafraen gogn. Leidbeiningar pessar taka til adila sem teljast
til stjérnsyslu rikisins og eru afhendingarskyldir adilar!. Hér falla m.a. undir raduneyti, nefndir og stofnanir.
Jafnframt adilar sem fengid hefur verid til pess vald med 16gum eda a grundvelli laga ad taka stjérnvaldsakvardanir
eda sinna opinberum verkefnum. Leidbeiningarnar taka auk pess til annarra adila ef peim hefur verio falin varsla
gagna sem heyra til stjérnsyslu rikisins. Leidbeiningar pessar na pannig til adila sem bua til, safna, vardveita eda
koma ad vinnslu gagna sem eru hluti af stjérnsyslu rikisins. Oryggisflokkun er mikilveegt verkfeeri til ad rikisadilar
geti varid gogn sin a skilvirkan og arangursrikan hatt.

Svo tryggt sé ad gogn séu tilhlydilega varin parf ad kortleggja allar tegundir upplysinga, skjala og gagna? p.m.t.
eiginleika, innihald peirra og flokkun. Slik kortlagning er studd af skjalavistunardaetlunum, vinnsluskram og
upplysingum ur stjérnkerfum upplysingadryggis yfir upplysingaeignir.

4.Viomio

Vid préoun og gerd oryggisflokkunar gagna er studst vio eftirfarandi viomio (e. principles) sem gefa notendum
flokkunarinnar leidségn ef vafi er um rétta medferd og flokkun.

e Oll gbgn hafa virdi fyrir stjérnvald, einstakling, 16gadila eda samfélagid i heild.

e Vidhafa parf videigandi og gagnsaja medferd og videigandi 6ryggisurraedi gagna byggt a virdi peirra og
tilgangi.

e  Gogn skulu vera opin og adgengileg 6llum nema hagsmunir stjérnvalda, 16gadila, einstaklinga, almennings
e0da alpjédasamstarf krefjist annars.

e Adgangsstyringar skulu byggja 4 lagmorkun réttinda, p.e. adeins peir sem purfa adgang hafi hann.

e Allir sem medhondla gogn i vorslu rikisadila, starfsfolk, pridju adilar og pjoénustuadilar skulu hafa
videigandi kunnattu { vorslu, umsyslu og 6ryggi gagna.

1 Skv. 16gum um opinber skjalaséfn, 14. gr.

2 Sja nanar { skilgreiningu hugtaka. Oll prju hugtékin, upplysingar, gégn og skjél eru notud jofnum héndum { pessu skijali.
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5. Aherslur

Megindherslur lysa nalgun og veita leids6gn um utfzerslu flokkunarkerfisins og notkun pess. Sé flokkun 6ljos eda
ekki skyrt hvernig flokka eigi eda skipta gognum nidur til ad na videigandi ndkveemni { flokkun er haegt ad stydjast
vi0 pessar aherslur.

5.1Ahersla 1: Goégn skulu vera opin nema annad sé akvedid

Opin gogn skapa veromeeti fyrir samfélagio og pvi parf a0 tilgreina sérstaklega astaedur fyrir pvi ad gera gogn ekki
adgengileg almenningi. Samnyting gagna byggir 4 pvi ad gogn séu adgengileg peim sem purfa og stydur pad vid
einskraningu gagna (e. once only principle) og ad notkun upplysinga midist vid ad gogn séu flutt 4 milli stofnana en
ekki einstaklingar sem saekja purfa pjonustu. Opin gogn skulu vera adgengileg baedi notendum og 68rum kerfum a
tolvuleesilegu (e. machine readable) snidi.

5.2 Ahersla 2: Oryggi gagna sé tryggt a videigandi hatt

Tilgreina parf paer 6gnir og afleidingar, hvort sem um er a0 rada fjarhagslegar, heilsufarslegar, pj6daroryggislegar,
ordspors eda af 60rum peim toga, sem zetla ma ad brestir i dryggi gagna geti haft fyrir einstaklinga, 16gadila,
stjornvold eda samfélagid { heild. Taka parf mid af krofum um leynd, réttleika og tilteekileika gagnanna vio
flokkunina, auk sjéonarmida um persénuvernd og réttindi einstaklinga. Innleida skal neaegjanlegar og videigandi
oryggisradstafanir byggt a kerfisbundnu aheettumati sem byggir 4 6llum pessum pattum. Rétt innleiddar
oryggisradstafanir skulu studla ad pvi ad réttar upplysingar séu tiltaekar pegar peirra er porf hja videigandi adilum
baedi til skemmti tima (i notkun) og lengri tima (til vardveislu).

5.3 Ahersla 3: Flokkun gagna skal vera kerfisbundin og samraemd

Gogn geta eingongu tilheyrt einum 6ryggisflokki ut fra virdi gagnanna. Flokkun fer fram ut fra skilgreindum pattum
og eiginleikum og sérstaklega parf ad huga ad pvi ad somu gogn geti ekki uppfyllt skilyrdi tveggja flokka. Sé dvissa
um flokkun skal nota laegra 6ryggisstig nema mogulegt sé ad rokstydja heerra oryggisstigi og skal pad rokstutt med
visun {16g eda nidurstédur kerfisbundins dhaettumats.

5.3.1A3.1: Flokkar séu eins fair og mégulegt er

Of margir skapa 6vissu og flaekjustig vid akvordun um { hvada flokki gogn eigi ad vera. Hver flokkur parf ad
endurspegla mismunandi krofur og gégn sem falla undir hvern flokk purfa ad vera skyrt skilgreind.

5.3.2A3.2: Flokkun sé nakveem og i samraemi vi® adsteedur & hverjum tima

Skilgreiningar flokka purfa ad stydja vid kerfisbundna og, ad pvi marki sem mogulegt er, einnig sjalfvirka flokkun
gagna. Flokka skal naegjanlega afmarkad safn gagna eda notkun peirra svo varnir séu skilvirkar og taki til videigandi
6gna. Flokkun skal vera rétt og uppfeerd a hverju tima m.v. virdi og notkun gagnanna sem getur kallad 4 endurmat
a flokkun.

5.3.3A3.3: Flokkun byggi & viréi gagna

Afleidingar af videigandi notkun gagna styra oryggisflokkun. Huga parf ad virdi gagnanna beaedi fyrir rikisadila og
fyrir pa ytri adila sem myndu mogulega vilja komast yfir pau.

5.4 Ahersla 4: Afleidingar flokkunar skulu vera skyrar og skilgreindar

Flokkun gagna 4 ad vera skyr fyrir alla sem koma ad vinnslu og medferd gagnanna, hvad vardar heimila notkun,
vistun og meoferd.
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5.4.1A4.1: Abyrgd sé skyrt skilgreind

Abyrgd 4 gognum skal vera skyr og tilgreindur abyrgdaradili ber abyrgd 4 ad setja skyr vidmid og krofur um
medhondlun gagna, p.m.t. flokkun peirra, ad gégn séu uppfaerd og peim sé rétt lyst i lysigognum til ad hamarka
hagnytingu peirra.

5.4.2A4.2: Medhéndlun gagna byggi & samreemdri flokkun

Mikilveegt er ad vidmid um medhondlun Ut fra samraemdri flokkun séu skyr svo adilar komist ad somu nidurstoou
um medferd og notkun gagnanna. bannig er dryggi vidhaldid a fullnaegjandi og skilvirkan hatt og moguleikar til

samnytingar hamarkadir.

6. Hlutverk og abyrgd

6.1 Abyrgdaradili gagna

Forstédumadur rikisadila ber abyrgd a flokkun gagna, videigandi
vardveislu og umsyslu peirra. Forstédumadur getur falid 60rum ad
bera abyrgd 4 medhondlun gagna sem berast eda eru buin til innan
stjornvaldsins. Ad o6llu jofnu eetti sd einstaklingur ad vera
stjérnandi hja vidkomandi rikisadila. Eigi gognin uppruna hja
einstaklingi skal lita til pess hvada rikisadili er frumskraningaradili
gagnanna og telst si adili pa vera abyrgdaradili og ber honum ad
flokka og setja kréfur um medhondlun og vardveislu.

Athygli er vakin a4 pvi ad skilgreiningar a4 abyrgoaradila i pessu
samhengi parf ekki ad fara saman med skilgreiningu a
abyrgdaradila { tengslum vid 16g um persénuvernd og vinnslu
persénuupplysinga nr. 90/2018.

6.2 Vorsluadili gagna

Abyrgdaradili gagna getur falid vérsluadila eda tekid & sig peer
skyldur sjalfur ad sja um daglega umsjon (vorslu) gagna, byggt a
forsendum og forskrift. Vorsluadili er sa adili sem parfad sja til pess
ad fyrirmaelum sé framfylgt og ad videigandi oryggisirraedi séu
innleidd. Innri sem ytri pjdnustuveitendur eda skyjapjonustuveita
geta séd um framkveemd og rekstur 6ryggisurraeda en vorsluadili
er abyrgur fyrir ad tryggja ad lagalegar og vidskiptalegar krofur séu
uppfylltar i peim 6ryggisurreedum sem pridji adili starfraekir.

6.3 Notandi gagna

Notendur gagna geta verid starfsfélk vidkomandi stjérnvalds,
annarra stjornvalda, einstaklingar, félag eda l6gadili sem hefur
adgang ad, notar eda uppferir gognin ad stadaldri eda med
reglubundnum heetti. Tilfallandi afthending eda notkun gagna ut fra
60rum forsendum gera vidtakendur ekki ad notendum gagna.

Utgafa 0.4

Daemi um gogn

Fyrirtaekjaskra er skra sem Skatturinn
safnar gognum i, vidheldur og gerir
adgengilega. Skatturinn ber abyrgd a ad
skrain sé rétt, hin sé adeins adgengileg i
samremi vid 10g og reglur og ad
upplysingar séu fjarlaegdar tr henni ef parf.
Rikisskattstjori getur falid svidsstjéra
innheimtu- og skrdasvios ad vera

abyrgdaradili pessara gagna.

Sjikraskrar innihalda upplysingar um
einstaklinga, heilsu félks,
meodferdarirraedi og greiningar sjikdéma.
Ymsar heilbrigdisstofnanir geta haldid
sjukraskra byggt & leyfi fra Embeetti
landlaeknis. Hver og ein heilbrigdisstofnun
er abyrg fyrir pvi safni sjikraskrda sem
htn byr til, méttekur, safnar, vinnur og
midlar. Forstjéri  heilbrigdisstofnunar
getur falid td. framkveemdastjora
leekninga ad vera  abyrgdaradila
sjukraskrarupplysinga stofnunarinnar.
Einstakar sjukraskrar einstaklinga geta p6
verid { akvednum skilningi ,eign“
viokomandi einstaklings en pad hefur ekki
ahrif 4 umfang eda edli Aabyrgdar
stofnunarinnar 4  vardveislu  safns

sjukraskraa.
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7. Oryggisflokkun gagna

Oryggisflokkun byggir 4 virdi gagna og afleidingum évidkomandi adgangs,
misnotkunar, taps eda ad gdgnin séu rong. Flokka skal gogn med peim
heetti ad videigandi oryggisstig ndist, b.e. ad pad verdi hvorki of hatt né of
lagt. Of hatt oryggisstig flokkunar getur valdid O6pdérfum kostnadi, Télvuposthdlf radherra: Of

Dami um afmorkun

fleekjustigi { vinnulagi og kerfum og pannig hamlad nytingu gagnanna. vidtek gagnaeining til ad
haegt sé ad meta og pvi parf ad

skipta upp i smeerri flokka

Magn gagna eftir innihaldi, p.e.a.s. einstaka

tolvuposta.

Démsurskurdir:  Eru |
mismunandi flokkum eftir pvi
hvar { malsmedferd gognin

eru. Geta ordid opnir pegar

Kostnadur urskurdi er lokid og gerdir
vid Oryggi 6persénugreinanlegir.
Lagt Oryggisstig Hatt Grunnskrar: Oryggisstig er

mismunandi eftir pvi hvort

Vernd gagna skal midast vid ad videigandi radstdfunum sé beitt & gdgnin til verid er ad vardveita, vinna

ad verjast 6gnum og uppfylla lagalegar krofur. Varnaradgerdir umfram
vidomid skulu vera byggdar a kerfisbundnu dhaettumati. Pegar ahzettur eru
metnar skal litid til leyndar, réttleika og tiltaekileika gagnanna auk patta sem tengjast persénuvernd. Meta skal 6gnir
ut fra virdi gagna, p.e. hve mikid setla ma ad ytri adili myndi leggja 4 sig til ad komast i gognin i framkveemd, kostnadi
og ordsporsahaettu. Lita skal til pess hvada adilar geetu haft hag eda avinning af pvi ad komast yfir gégnin, hvort
heldur pad eru einstaklingar, fyrirteeki, adilar med tengsl vio skipulagda gleepastarfsemi eda erlend stjérnvold. Meta
parf hver moégulegur avinningur ytri adila er af uppljéstrun eda spillingu gagnanna og gera rad fyrir ad viokomandi
adili sé reidubuinn til ad verja fjarmunum og fyrirhofn { réttu hlutfalli vid pann avinning. Tryggja parf ad flokkun sé
bygg0 a nuverandi stodu og adstaedum og bestu fyrirliggjandi forsendum og stadreyndum hverju sinni.

eda midla upplysingum.

Meta skal dheettur ut fra afleidingum 6gnar og notagildi gagnanna.
Hvenzer skal meta viokvaeemnis- eda oryggisstig gagna?
Mat og flokkun & 6ryggisstigi gagna strax pegar gognin verda til audveldar vernd peirra.

Afmorkun upplysinga sem flokkadar eru hverju sinni skal vera eins nakveem og einsleit og kostur er til ad tryggja
ad haegt sé ad flokka, medhondla og verja upplysingarnar & videigandi og neegjanlegan hatt. Ef krofur til verndar
eru ekki samraemdar { 6llu gagnasafninu/upplysingunum parf ad skipta pvi upp til ad heegt sé ad flokka og
medhondla a videigandi hatt. Endurskoda parf pessa skiptingu reglulega til ad tryggja ad umfang sé videigandi a
hverjum tima. Mida skal vid ad hver afmoérkun:

e  Sty0dji vid opna og gagnsaeja stjornsyslu

e  Gerir rikisadila dbyrga fyrir 6nzegjanlegri flokkun eda flokkun { of hatt 6ryggisstig
e Audveldar eftirlit med videigandi notkun gagna { rekstri rikisadila

e  Studlar ad aukinni skilvirkni og hagraedingu { gagnastyringu pvert 4 rikisadila

Flokkun gagna { of hatt 6ryggisstig getur leitt af sér ad:

e Adgengi ad gognum sé 6parflega takmarkad
e Stjérnunarleg og upplysingateeknileg umsysla verdi 6parflega mikil, sem leidir til heerri kostnadar
o Oryggisflokkar séu ekki virtir eda hunsadir af starfsfélki og vidtakendum gagnanna
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7.1 Afmorkun til flokkunar

Pegar akvedid er hvert umfang hvers gagnasafns/upplysinga sem 4 ad flokka skal vera er mikilvaegt ad hvert
umfang sé afmarkad 4 skyran og ndkveeman hatt. Gognin sjalf skulu rdda pessari afmorkun en ekki taeknilegar
utfeerslur s.s. gagnagrunnar eda hugbunadarkerfi. Hugbtinadarkerfi geta innihaldid margar gerdir upplysinga sem
parf ad verja og skilgreina med 6likum heetti. Einnig geta somu upplysingar purft mismunandi flokkun eftir notkun
eda tilgangi notkunar. Tryggja parf ad peir adilar sem flokka gogn pekki innihald peirra og notkun og haft sé samrad
vid videigandi adila ef vissa er um innihald gagnanna.

Gagnagrunnar, hugbinadarkerfi og adrar gagna- og skjalageymslur, raunleegar sem stafreenar, geta innihaldio
margar gerdir gagna. Utfaera parf styringar eins nakvaemlega og haegt er utan um hverja gagnaeiningu til ad fordast
Oparfar og ipyngjandi adgerdir til ad tryggja jafnvaegi milli 6ryggis, notagildis og kostnadar. Sama hugbunadarkerfi
getur uppfyllt mismunandi 6ryggisstig pegar pad er innleitt, t.d. med auknum 6ryggisstyringum.

Of umfangsmikil skilgreining dkvedins gagnasafns getur leitt til pess ad flokkun verdi 6nakveem eda 6moguleg. Vid
slikar adstzedur er mikilveegt ad stjornvold endurskodi skilgreiningu flokkunar ut fra td. olikum
notkunarforsendum gagna og hvert notkunartilfelli (virdi, edli, innihald, umfang) sé skodad. Pad ad gogn séu
vardveitt { sama rekstrarumhverfi eda upplysingakerfi gerir pad ekki naudsynlegt ad 6ll gogn innan kerfisins
tilheyri einu gagnasetti og séu flokkud eins.

Taka parf tillit til umfangs gagnasafns pegar afleidingar uppljéstrunar, taps og rangra upplysinga eru metnar. Daemi
um slikt er fjoldi einstaklinga sem skradir eru i gagnasafnid, samansafn upplysinga fra mérgum légadilum um t.d.
Oryggisvidbunad, samansafn upplysinga um marga mikilveega og viokveema stadi sem einir og sér myndu ekki hafa
miklar afleidingar ef gognum yrdi uppljostrad en ef 6llu gagnasafninu yrdi pad veeru umfangsmeiri afleidingar.

A0 greina gogn nidur { litlar, afmarkadar einingar og taka tillit til pess ad flokkun geti breyst 4 akvednum timum
gerir rikisadilum mogulegt ad skiptast a skilvirkan og 6ruggan hatt & gognum sem stydur vid opna og gagnsaja
stjornsyslu. Synileiki, rekjanleiki og abyrgd verda skyr fyrir hvert gagnasett og styringar verda skilvirkari og
arangursrikari.

Ef oIl  gogn eru i sama Med pvi ad adgreina dkvedin gogn Med pvi ad adgreina gogn og vinnslur
rekstrarumhverfi og varin med sama eda vinnslur er haegt ad haekka eftir mikilveegi og Oryggisstigi og
heetti er liklegt ad einhver gogn séu Oryggisstig innan sama sekja pjonustur frd mismunandi
ofvarin en  6nnur ekki varin rekstrarumhverfis rekstrarumhverfum (stadbundid, hyst
naegjanlega vel hja pjonustuadila eda skyjapjénustu)

er haegt ad hamarka 6ryggisstig ut fra
edli gagnanna
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Skilgreiningar flokka
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Abyrgdaradili skal flokka paer upplysingar, skjbl og gégn sem hann ber abyrgd 4 og leitast vid ad finna pann flokk

bar sem videigandi Oryggisstigi er nad. Sé ekki heaegt ad finna videigandi flokk skal kanna hvort haegt sé ad greina

gognin i sundur ut fra eiginleikum gagnanna eda notkun peirra. Deemi um 6lika notkun sem getur kallad a

mismunandi medhdndlun er vardveisla og midlun grunnskrar.

[ pessu skjali er notast vid fjéra flokka gagna, sem 6llum rikisadilum er leidbeint ad fara eftir og nyta i sinni

starfsemi. Horft er til pess ad flokkunin verdi skyldubundin pegar reglur um medferd trinadarupplysinga verda

settar. Gogn eru flokkud eftir pvi 6ryggisstigi sem virdi peirra gerir kréfu um:

vera adgengileg 6had tima.

1 - Opin gogn Opersénugreinanleg gogn eda gogn sem eru opin og adgengileg til notkunar og
endurnotkunar. Svo gégn teljist opin purfa pau ad vera tilteek an umsékna / beidna og

2 - Varin gogn Oll gogn énnur en opin goégn sem eru hluti af daglegum rekstri rikisadila.

3 - Sérvarin gogn Gogn sem vegna vidkvemrar stodu m.t.t. timasetninga eda innihalds geta valdid
vidtaeku og langvarandi tjoni fyrir hépa einstaklinga, l6gadila eda rikisadila.

alpjodavettvangi.

4 - Afmorkud gogn Gogn sem eru vidkveem fyrir samfélagid i heild eda st6du pjédarinnar a

Til nanari skyringar a skilgreiningum flokka ma stydjast vio eftirfarandi akvordunartré / toflu:

Eru gogninadgengileg an beidnar?

bessi gogn krefjast ekki varna en tryggja parf réttleika og tiltakileika peirra

NEI

Eru gognin hlutiaf daglegum rekstri rikisadila OG eru personugreinanleg OG va
einstaklingi, logadila eda stofnun takmorkudu og afturkreefu tjioniaf uppliostr
leka eda tapi?
bessi gogn krefjast varna i geymslu og flutningi

NEI

Veldur uppljostrun, leki eda tap hopiadilum storfelldu tjoni, s.s. hamlad réttindum
eda frelsi peirra, eda haft storfelld neikvaed ahrif a oréspor peirra?

bessi gogn krefjast varna adgangsstyroum svaedi fyrir valda einstaklinga og dulritunar i
notkun, geymslu og flutningi

NEI

Veldur uppljostrun, leki eda tap samfélaginu eda rikinu storfelldum skada eda
alitshnekki a alpjodavisu EBA brestii pjodaroryggi?
bessi gogn krefjast kerfislaegs og rekstrarumhverfislegs adskilnadar fra 6drum kerfum,
dulritunar og adskilnadi fra dulritunarlykli i flutningi og geymslu
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Personuvernd:

Personugreinanleg gogn (PII) Nei Ja Ja E]
fleidingar uppljostrunar:

Finstaklingur, logadili eda stofnun verdur fyrir tjoni af uppljéstrun Nei Ja Ja Ja
Veldur adila tjoni sem hasgt er ad lagmarka eda afturkalla Nei Ja

Veldur adilum storfelldu tjoni, s.s hamlad rettindum eda frelsi peirra Nel Nel Ja Nel
Veldur samfélaginu starfelldum skada (einstaklingum /eignum) Nei Nei Nei Ja
Veldur alpjodlegum deilum Nei Nei Nei IE
Veldur alitshnekki rikisins a alpjodavisu Nei Nei Nei Ja
Veldur brestii pjédarcryggi Nei Nei Nei Ja

Sja nanar { kafla 8 um ,afleidingar uppljéstrunar” til frekari skyringar 4 hvada oryggisflokk gogn tilheyra.

7.2 Vistunarstadir gagna

Ein mikilvaegasta spurningin sem dryggisflokkun er zetlad ad veita leidsdgn um er hvar heimilt sé ad vista gogn.
Mikilvaegt er ad horfa heildsteett til flokkunar, hugbtinadarkerfa, vistunarstadar og 6ryggisurraeda. Eftirfarandi tafla
gefur pessi vidmio 4 samanteknu formi:

oryggiskrofur skv. utbodslysingu og er adili
a0 innkaupaferli Rikiskaupa. Rikisadili getur
talist haefur ad uppfylltum 6ryggiskréfum.

Flokkur Stadsetning vistunar Oryggisturradi (vidomio)

Opin gogn Hja hefum adila innan EES sem uppfyllir | Tryggja réttleika og tiltaekileika.
oryggiskrofur skv. utbodslysingu og er adili
a0 innkaupaferli Rikiskaupa. Rikisadili getur
talist heaefur ad uppfylltum 6ryggiskréfum.

Varin gogn Hja haefum adila innan EES sem uppfyllir | Dulritun i flutningi yfir 66rugg net og

varid i geymslu fyrir 6vidkomandi
adgangi. Audkenning hvers notenda
og allra adgerda. Atburdaskraning
uppflettinga og adgangstilrauna.

Sérvarin gogn

Hja heefum adila innan EES sem uppfyllir
oryggiskrofur skv. utbodslysingu og er adili
ad innkaupaferli Rikiskaupa. Rikisadili getur
talist hefur ad uppfylltum oryggiskrofum.

Dulritun (med eigin lykli) { notkun,

flutningi og geymslu. Sterk og
margpatta audkenning, atburda-
skraning uppflettinga og adgangs-

Sértek 16g og krofur geta takmarkad | tilrauna.

vistunarstaoi.

A sértaekum og adskildum upplysingakerfum
i eigu viokomandi rikisadila.

Afmorkud gogn Allt ofangreint auk adskilnadar fra

60rum kerfum.

Mat & heaefni vinnslu- og vistunaradila gagna 6had stadsetningu innan EES parf ad fara fram, p.m.t. birgjatttektir
sem taka til persdnuverndar og vinnslu persénuupplysinga. Heefi adila er einnig hluti af opinberu innkaupaferli.
Meta parf haefni og getu adila til ad uppfylla kréfur vardandi dryggisirraedi, vernd og adgengi gagna, pol vid aféllum
og 00rum innri sem ytri 6gnum sem eiga vid hverju sinni. Rikisadili er abyrgur fyrir pvi ad velja adeins ba
hysingaradila og stadi sem uppfylla videigandi 6ryggiskrofur. Oryggisflokkun, innkaupaferli, ahattugreiningar og
birgjaryni eru verkfeeri sem stydja vid pad val. Huga barf ad oryggiskrofur til leyndar, réttleika og tilteekileika hja
vistunaradilum og einnig ef rikisadili vistar gognin sjalfur t.d. ad tryggja adgangsstyringar og afritun gagna sem
geymd eru 4 midleegum pjénum eda jafnvel bord- og fartélvum starfsfélks.
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Flokkur Opin ‘ Varin Sérvarin Afmorkud ‘

Skilgreining Opersénugreinanleg gogn eda gdgn sem Oll gdgn énnur en opin gdgn sem eru hluti | Gdgn sem vegna timasetninga eda innihalds | Gdgn sem eru vidkvaem fyrir samfélagid {
eru opin til notkunar og endurnotkunar. af daglegum rekstri rikisadila sem geta valdid vidteeku og langvarandi heild eda stodu pjédarinnar a

tjoni fyrir hopa einstaklinga, 16gadila eda alpjédavettvangi.
Svo gogn teljist opin purfa pau ad vera rikisadila.
tilteek 4n umsokna / beidna og vera
adgengileg 6had tima.

Afleiding Uppljéstrun hefur engin ahrif en Upplj6strun veldur stofnun eda tilteknum | Uppljéstrun geeti valdid samfélagshopum Uppljéstrun stefnir 6ryggi og frelsi storra

uppljoéstrunar villur/spilling gagna getur valdio einstaklingi eda 16gadila 6paegindum eda (einstaklingar og l6gadilar) eda samfélagshopa i verulega haettu.
6peegindum eda rangri dkvardanatoku takmorkudu fjarhagslegu eda stjornvoldum fjarhagslegum eda
stjérnvalda eda annarra. ordsporstjoni sem mogulegt er ad 6efnislegum verulegum skada og haft dhrifa | Uppljostrun skadar samskipti vid vinveittar

lagmarka. Uppljéstrun getur valdid lif, frelsi eda réttindi einstaklinga. pj6dir.
stofnun eda 60rum adila 6hagraedi i ., . . . L i
samningum eda vidradum vid ytri adila. U.ppl]ostrur? getur st60vad all.a §tarfsem1 Upplj6strun vardar vid 16g um varnarmal
viokomandi stofnunar eda mikilvegra (nr. 34/2008) p.m.t. sektum eda fangelsi i
Uppljéstrun vardar vid 16g, t.d. brots a innvida. allt ad fimm ar.
personuvernd og kafla XIV i 1ogum nr. ., L
19/1940. U?pl](,)stru“n hefu‘r markteek ahrif &
fjarmalastodugleika.

Afleiding taps / Lagmarksahrif a rikisadila, gogn er haegt Otiltaekar upplysingar geta valdid Otiltzekar upplysingar geta valdid Afleidingar taps eru sambeerilegar vid

einskKis tiltaekileika ad endurskapa ut fra 6drum gégnum an rikisadila 6hagraedi, einstaklingi eda einstaklingum eda hépum i samfélaginu sérvarin.
mikillar fyrirhafnar. 00rum logadila tofum eda tjoni sem p6 er verulegu tjoni sem erfitt er ad leidrétta t.d.

haegt ad leidrétta an pess ad pad hafi ahrif | ad missa réttindi eda frelsi.
Ytri adilar sem nyta gogn geta ordid fyrir a rekstur rikisadila 4 verulegan hatt eda
6verulegu tjoni. langvarandi ahrif 4 lif vidkomandi Tapist upplysingar er pad mjog
einstaklings. kostnadarsamt eda 6mogulegt fyrir
rikisadila ad endurskapa upplysingarnar.

Afleiding rangra uppl. | Rikisadili verdur fyrir litillegum Rangar upplysingar geta valdid tjoni fyrir Rangar upplysingar geta valdid hépum Rangar upplysingar gaetu valdid
alitshnekki en upplysingar er audveldlega | einstakling, mégulegu afmorkudu tjoni einstaklinga eda rikisadila tjoni sem erfitt alpjodlegum deilum eda skadad samskipti
haegt ad leidrétta og tilkynna notendum fyrir rikisadila sem mogulegt er ad eda mjog kostnadarsamt er ad baeta. vid vinveittar pj6dir.
um uppfaerdar upplysingar. leidrétta sem hluta af daglegum stérfum

og skyldum. Fjarhagslegt tjén umfram getu eins
rikisadila til ad beeta.
Abyrgd rikisadila A0 gogn séu uppfaerd og rétt { samraemi Tilgreindur hépur innan stofnunar eda Tiltekinn adili ber abyrgd a skilgreiningu Tiltekinn einstaklingur { krafti embeettis sins

vid utgefin lysigogn.

Ad lysigogn séu uppferd og rétt m.v.
gognin og ad pau séu a tolvulesanlegu
formi.

milli stofnana hefur adgang (e. need-to-
know).

Ytri adili med 16gmaetan adgang eda
heimild getur haft hann.

adgangs og medferdar.

eda alpjodlegs samstarfs.
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Flokkur Opin ‘ Varin Sérvarin Afmorkud ‘
Styringar Utgafustyringar, sjalfvirkar uppfaerslur og | Adgangsstyringar: Hopar Adgangsstyringar: Tilgreindir einstaklingar Adgangsstyringar: Kerfisleegur adskilnadur
afhendingardryggi sé metid, skjalfest og o, N . med sérstakri heimild 4byrgdaradila. undirliggjandi upplysingatekniumhverfa.
Varin { flutningi yfir 6rugg samskiptakerfi
framfylgt. ) o . L .
med dulritun eda 6drum sambeerilegum Flokkun getur verid mismunandi & Dulritad i flutningi og vardveislu og
FIOk}],(u]g Er ekki endurskodud nema heetti.. mismfuga(;ldi timu;n eda stoou gagna dulritunarlykill vardveittur i adskildu
innihald breytist. utgefid, drog, o.s.frv.).
ye Vardveitt 4 adgangsstyroum sveedum og (itg & ) umhverfi (t.d. HSM).
varin fyrlr_ 0v1ékomand1 aagangl med Aﬂ(.éld,d, samantekin eég breyt,t gogngeta Afritum af gognum skal eytt 4 vidurkenndan
videigandi heetti, p.m.t. dulritun eda fallid { adra flokka t.d. birting { mismunandi P R, . .
- irred il . hatt { samreemi vid 6ryggisstig pegar peirra
00rum urrseoum. tilgangl. er ekki porf og pegar beirra er ekki porf
Flokkun er endurskodud reglubundio eda vegna lagaskyldu.
vid dkvedin skilyrdi { vinnslu.
Meohondlun (pb.m.t Tryggt ad gogn séu uppfeerd og rétt a Adgengileg beim hopum sem hafa logmaet | Afhendist adeins tilgreindum einstaklingum. | Adeins unnid { adgreindum kerfum sem hafa
TLP / Traffic Light geymslustédum sem eru tiltaekir eftir rok fyrir adgangi (t.d. & grundvelli 3 3 3 . sérstaklega verid tekin it m.t.t. oryggisstigs.
Protocol)3 porfum. verkefna, starfs) innan sama rikisadila eda Krefst sértaeks ahaettun'rlat a allri v1,stu/n 08
] o o hja 6drum rikisadila sem vegna ?otku.rl gagna, sem geeti t.d. kallad 4 sértaek Bunadur og allt burdarlag i eigu vidkomandi
Vistad 4 videigandi hatt innan EES. 16gbundinnar pjonustu parf adgang. oOryggistrraedi. stofnunar sem ber abyrgd 4 gégnunum.
TLP:WHITE Parf ad meta sérstaklega krofur um Upplysingak(‘erfi skulu vera in.nan EES hja TLP:RED
vardveislu (skil). vottudum adilum og med 6skiptum
yfirrddum abyrgodaradila gagnanna.
Ahzettumat framkvaemt ut fra virdi
gagnanna. TLP:RED
Vistad 4 adgangsstyroum
gagnageymslum/svedum innan EES.
Raunlaegar Merkt uppruna og utgafu (t.d. dagsetning). | Merkt tilteknu mali/verkefni sem gefur Sérstaklega tilgreint hver hefur adgang og & Sérstaklega tilgreint hver hefur adgang.
oryggiskrofur og upplysingar um hver skuli hafa adgang. hvada grundvelli adgangur er veittur. Gogn skulu lokud { dreifingu og flutningi.
merkingar Lysigogn til stadar.

Gera éviljandi uppljéstrun éliklega.

Merkt , TOP SECRET" eda med 6drum
afgerandi heetti 4 6llum midlum.

Afhending skal adeins vera med skjalfestum
og vidurkenndum adferdum sem tryggir ad
vidkomandi sé réttur adili og ad hann hafi
tekid vid sendingunni.

3 Skyringar a TLP flokkun er ad finna 4 vef CERT-IS: https://www.cert.is/um-cert-is/tlp/.
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Flokkur Opin ‘ Varin Sérvarin Afmorkud ‘
Rafraenar Adgengileg og opin skil 4 gognum. Adgangsstyringar byggdar a lagmorkun Adgangur er takmadur og styrour, ryndur og | Upplysingakerfi og hugbtinadur eru adskilin
oryggiskrofur ) L L adgangs. uppflettingar sem og tilraunir til ad nalgast 60rum umhverfum med peim heetti ad mjog
Uppf.aeré 08 rétt skilgreind gogn & . e . gogn skrad i hugbunadarkerfum. 6liklegt er ad aras sem gerd er 4 peim
hverjum tima. \,/e/l varin fyrir §]zj11f\/1rkun.1 eda teekiferis . ) . o heppnist, t.d. med adskilnadi endabinadar,
arasum 4 upplysingakerfi. Kerfi og gogn eru vel varin fyrir ardsum sem netlags eda 63rum adferdum.
L . , beinast sérstaklega ad peim og geta varist
Upplysingakerfi og hugbtinadur skulu peim. Allar adeerdir. til irtil ad
vera innan EES med yfirradum med geroir, t raum,r tla ga,ngs 0g peer
samningnum eda 6drum haetti hja Audkenning sem uppfyllir skilyrdi um hatt sem heppnas'F eru skra.léar. og ryndar
. . . . . . reglulega af videigandi adilum.
abyrgdaradila/vorsluadila. audkenningarstig (eIDAS) og LoA4 samkv.
Fjolpattaaudkenning byggd 4 ahaettumati 15029115 l,Jppl}'/singalferﬁ skulu vera & fullri dbyrgd
og hvernig adgangur ad gégnum og Tryggja hreinsun 4 6p6rfum eintékum abyl"gi?argélla. gagnanna, b.m:t. )
hugbtnadarkerfi er hattad. gagna. undirliggjandi einingar s.s. vélbunadur, net
og raunlaegur adbuinadur.
Adgangur og uppflettingar skradar nidur a
einstaklinga.
Sérstok dulritun (own key), dulritad i 6llum
flutningi og geymslu.
Oryggiskrofur Birtar af adilum sem pekkja til gagnanna Starfsfélks er pjalfad og medvitad um Starfsfolk sem hefur fengid sérteeka pjalfuni | Starfsfolk sem hefur hlotid sérstaka pjalfun,
starfsfolks og geta metid réttleika peirra. medferd og oryggi gagna. medferd og oryggi viokomandi gagna. gengist undir videigandi
. . bakgrunnsathuganir og ef vid a fengid
Ve'rktakalj sem eru samningsbundnir (med | verktakar sem hafa undirritad sérstakar éryggisvottanir af videigandi adila, t.d.
tranadarakvzedi). trunadaryfirlysingar (einstaklingar) og Rikislogreglustjora.
fengid leidségn um medhondlun gagna.
Verktakar sem hafa undirgengist
sambeerileg skilyrai.
Vardveisla Tryggja parf ad vardveisla gagna t.d. ef Tryggja parf ad gogn séu skrad { Tryggja parf ad gogn séu skrad { Leita skal sérstaklega eftir radgjof
opin gogn eru afleidd af 60rum gégnum sé | skjalavistunaraeetlanir rikisadila og ad skjalavistunaraeetlanir rikisadila og ad Pj6dskjalasafns um skraningu og skil gagna i
videigandi. Hreinsun eldri utgafa geeti vardveisla peirra sé tryggd baedi d rafreenu | vardveisla peirra sé tryggd beedi 4 rafreenu pessum flokki.
verid naudsynleg til ad fyrirbyggja ad og raunlaegu formi. og raunlaegu formi.
rangar eda Ureltar upp]ysingar séu Opinbert skjalasafn getur i samradi vio
adgengilegar. Huga parf sérstaklega ad hreinsun éparfra athendingaradila dkvedid ad skjal verdi fyrst
eintaka til ad lagmarka likur 4 uppljéstrun adgengilegt er 1idin eru allt ad 40 ar ef
eda rongum/dreltum upplysingum. naudsynlegt pykir til ad vernda
almannahagsmuni, sbr. 1. mgr. 28. gr. laga
um opinber skjalasofn.
Endurmat flokkunar Adeins ef innihald gagna breytist. Endurmeta skal flokkun 4 a.m.k. fimm ara Endurmeta skal flokkun 4 a.m.k. fimm ara Endurmeta skal flokkun & a.m.k. fimm ara

fresti eda ef innihald gagna breytist.

fresti, setja skal fram timasettar breytingar
t.d. um leekkun flokkunar.

fresti, setja skal fram timasettar breytingar
t.d. um laekkun flokkunar (sbr. reglugero nr.
959/2012).
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8.1 Afleidingar af uppljostrun, tapi og rongum upplysingum

[ medfylgjandi toflu er skilgreint nanar hver vidmid um afleidingar fyrir mismunandi hépa/adila eru fyrir gagnaflokkana.
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Afleiding

Sérvarin

Afmorkud

alpjédasamskiptum.

Einstaklingur Uppljostrun Engin ahrif Obeegindi eda takmarkad tjon sem audvelt er ad beeta. Veruleg &hrif sem geetu hamlad réttindum eda frelsi | Stefnir 6ryggi einstaklinga (oft fleiri en eins) i verulega
einstaklings til lengri tima. haettu, p.m.t. lifshaettu.
Einstaklingur Tap/Ekki Mijog litil Tafir, 6paegindi eda takmarkad tjon sem audvelt er ad | Fjarhagslegttjon eda takmorkun & réttindi eda frelsisem gaeti | Sambeerilegar afleidingar og i sérvarin.
tiltaek baeta. haft langvarandi ahrif i fér med sér.
Einstaklingur Rangar Mijog litil Obaegindi eda takmarkad tjon sem audvelt er ad beeta. Skerding a réttindum eda frelsi sem er utan valdssvids pess | Sambeerilegar afleidingar og i sérvarin.
upplysingar rikisadila ad beeta.
Logadili Uppljdstrun Engin dhrif Obaeegindi eda takmarkad tjon sem audvelt er ad beeta. Veruleg ahrif fyrir hagsmuni l6gadila, t.d. fjarhagslegt tjon | Sambaerilegar afleidingar og i sérvarin.
sem pyrfti ad saekja baetur fyrir med domsmali.
Logadili Tap/Ekki Mijog litil Tafir, 6paegindi eda takmarkad tjon sem audvelt er ad | Veruleg ahrif & fjdrhag eda ordspor sem geetu dregid Ur | Sambezerilegar afleidingar og i sérvarin.
tiltaek baeta. rekstrarhaefi I6gadila til lengri tima.
Logadili Rangar Mogulega leitt til rangrar | Opaegindi eda takmarkad tjon sem audvelt er ad baeta. Veruleg ahrif & fjarhag eda ordspor sem geetu dregid Ur | Sambeerilegar afleidingar og i sérvarin.
upplysingar akvardanatoku i rekstrarhaefi [6gadila til lengri tima.
afmérkudum malum.
Hépur Uppljéstrun Engin dhrif Mijog litil Getur valdid tjoni fyrir hopa einstaklinga og l6gadila, t.d. | Getur valdid alvarlegum varanlegum afleidingum fyrir
fjarhagstjoni eda defnislegum skada. hopa, p.m.t. dauda.
Hépur Tap/Ekki Mjog litil Mijog litil Hépar einstaklinga geetu ordid fyrir ordspors eda efnislegum | Sambeerilegar afleidingar og i sérvarin.
tilteek ahrifum sem takmarka réttindi og frelsi.
Hépur Rangar Mijog litil Mjog litil Hopar einstaklinga gaetu ordid fyrir ordspors eda efnislegum | Sambaerilegar afleidingar og i sérvarin.
upplysingar ahrifum sem takmarka réttindi og frelsi.
Rikisadili Uppljéstrun Engin &hrif Ordspors eda fjarhagsleg 6pzegindi sem mogulegt er ad | Ordspors eda fjarhagslegt tjon sem krefst vidbragda umfram Myndi gera rikisadila 6haefan til ad starfraekja hlutverk sitt
baeta. fjarheimildir eda hlutverk rikisadila. vegna ordsporsskada. Uppljostrun vardar vid 16g nr.
34/2008 um varnarmal.
Rikisadili Tap/Ekki Mijog litil Tafir eda tjon sem hefur ekki veruleg ahrif & ordspor, | Tap gagnasafnsins i heild getur verid dafturkraeft tjon sem | Sambezerilegar afleidingar og i sérvarin.
tilteek fjdrhag eda starfsemi rikisadila. ekki er haegt ad baeta eda endurgera.
Rikisadili Rangar Mjog litil Tafir eda rangar akvardanir sem geta valdid ordspors | Tafir eda rangar akvardanir sem valda verulegri dhaettu, | Sambeerilegar afleidingar og i sérvarin.
upplysingar ahaettu, auknum kostnadi en haegt er ad leidrétta innan | kostnadisem rikisadili getur ekki maett innan fjarheimilda eda
heimilda rikisadilans. 6drum skada.
Stjérnvold Uppljéstrun Engin &hrif Overuleg fjarhagsleg ahrif fyrir stjornvold i heild, ordspors | Ahrif sem gaetu haft hrif 4 hopa rikisadila (t.d. akvedna geira) | Geta valdid alpjédlegum deilum, skadad samskipti vid
dhaetta sem hefur ekki &hrif & st6du landsins i | og krafist vidbragda af hélfu t.d. rikisstjornar til ad bregfast | vinveittar pjodir.
alpjédasamskiptum. vid a fullnaegjandi hatt.
Stjérnvold Tap/Ekki Engin &hrif, gogn er haegt ad | Overuleg fjdrhagsleg ahrif fyrir stjérnvéld i heild, ordspors | Skadi eda tafir 4 malefnum sem geaetu valdid stjornvéldum | Sambeerilegar afleidingar og i sérvarin.
tilteek endurgera Ut frd 60rum | dhaetta sem hefur ekki ahrif & stodu landsins i | verulegu fjarhagslegu tjoni eda skadad stodu peirra gagnvart
gégnum med audveldum | alpjédasamskiptum. samfélaginu.
haetti.
Stjérnvéld Rangar Engin dhrif Overuleg fjarhagsleg ahrif fyrir stjornvold i heild, ordspors | Getur kallad & vidbrogd ad halfu stjornvalda til ad leidrétta | Geta valdid alpjédlegum deilum, skadad samskipti vid
upplysingar dhaetta sem hefur ekki ahrif & stédu landsins i | eda upplysainnlenda eda erlenda adila. vinveittar pjodir.

Utgafa 0.4

bladsida 16 af 21




Jtni 2022

9. Tengsl vid 16g og adrar krofur

9.1 Log um opinber skjalasofn

Vardveisluskylda er & 6llum skjolum og gégnum sem hafa ordio til, borist eda verid vidhaldid vio starfsemi
afhendingarskyldra adila og er éheimilt ad eyda nokkrum upplysingum nema ad heimild liggi fyrir samkvemt
16gum um opinber skjalasofn.

Gagnaflokkun skal stydja vid skjalavistunardeetlanir rikisadila og tryggja parf ad allir skjalaflokkar séu flokkadir.
Huga parf sérstaklega ad pvi ad skjalaflokkar sem varda starfsemi rikisadila séu 6ll skrad i skjalavistunaraeetlanir
en gagnaflokkun getur verid naudsynleg & onnur gogn sem rikisadili ber abyrgd 4, s.s. atburdaskram
upplysingakerfa og 60rum slikum gégnum.

Til ad lagmarka dhzettu vegna uppljéstrunar og rangra upplysinga er mikilveegt ad rikisadilar meti hvort ad sakja
purfi sérstaklega um grisjunarheimildir ef gégn eru sérvarin eda afmorkud. Sé slik heimild til stadar parf ad
stafraekja sérstok urraedi eda verklagsreglur til ad tryggja ad skipuldgd grisjun sé framkvaemd { samraemi vid
heimild.

Hreinsun gagna er naudsynlegur hluti af fragangi og vinnslu { gagnaséfnum og skal hreinsa pau af dllum
aukaeintokum, rissblodum (drégum) eda sambeaerilegu. Med hakkandi 6ryggiskrofum er almennt naudsynlegt ad
auka tioni hreinsunar og skilgreina sérstaklega verklagsreglur eda taeknilegar utfaerslur sem stydja vio hreinsun,,
t.d. med pvi ad vardveita rafreent undirritud eintok adeins a videigandi stddum en hreinsa raunleeg afrit.

Radgjof og leidbeiningar Pjddskjalasafns ma finna a vefsidu pess: https://radgjof.skjalasafn.is/

9.2L6g um personuvernd og vinnslu persdénuupplysinga

Gagnaflokkun skal stydja vid ad persénuupplysingar séu unnar i samrami vio 16g um persénuvernd og vinnslu
perséonuupplysinga. Vinnslur sem m.a. eru skradar i vinnsluskrar rikisadila geta tekid til eins eda fleiri gagna og
mikilveegt ad 61l gégn sem innihalda persénuupplysingar séu flokkadar. Vinnsluskra er p6 ekki teemandi listi yfir
gagnasofn sem ber ad flokka pvi einnig ber ad flokka gogn sem varda ekki tiltekna einstaklinga eda eru
6persénugreinanleg en geta haft virdi og afleidingar af uppljéstrun, tapi eda rongum upplysingum getur verid til
stadar.

Mikilvaegt er ad greina sérstaklega m.tt. persénuupplysinga hvort mikilveegi upplysinganna fyrir skrada
einstaklinga og réttindi peirra, lif, frelsi og heilsu sé ut fra afleidingum taps (gogn ekki tilteek til skemmri eda lengri
tima) eda vegna rangra upplysinga eda uppljéstrun (6viokomandi adili komist yfir gognin). Slik greining getur verio
naudsynleg til ad flokka og tutfeera 6ryggisurraedi i samraemi vid peaer sértaeku ahaettur sem stedja ad einstaklingnum
t.d. af umfangi vinnslunnar, vinnslubinadi sem notadur er eda stadsetningu vinnslunnar. Persénugreinanleg gégn
geeti pa verio skylt ad birta med opinberum haetti.

9.3 Upplysingalog

Gagnaflokkun stydur vid markmid upplysingalaga um gagnszei i stjérnsyslu, adgengi ad upplysingum hins opinbera
og a0 auka traust almennings a stjérnsyslu med pvi ad beita kerfisbundnum adferdum til ad flokka og medhondla
gogn hins opinbera.

Rikisadilar geta leitad sérstakrar radgjafar, ef peir éska svo, vegna gagna { flokkunum sérvarin eda afmérkud gogn
a grundvelli upplysingalaga. Flokkun gagnanna og rokstudningur fyrir henni geeti gefio tilefni til takmarkana a
grundvelli t.d. 9. eda 10. gr. upplysingalaganna. Kerfisbundin flokkun byggd 4 gagnaflokkunarstefnu zetti ad auka
traust til stjornvalda med ad syna fram 4 ad akvardanir um takmarkanir séu teknar 4 grundvelli fyrirliggjandi
flokkunar fyrir vidkomandi gagnasafn.
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9.4 Yfirlit laga og krafa sem algengt er ad taka purfi tillit til

10.

Log um persénuvernd og vinnslu persénuupplysinga nr. 90/2018.
Upplysingaldg nr. 140/2012.
Log um endurnot opinberra upplysinga nr. 45/2018.
Log um opinber skjalaséfn nr. 77/2014.
Stjornsyslulog nr. 37/1993.
Varnarmalalog nr. 34/2008.
Log um oryggi net- og upplysingakerfa mikilveegra innvida nr. 78/2019.
Log um réttindi og skyldur opinberra starfsmanna nr. 70/1996.
Log um lifsynasofn og s6fn heilbrigdisupplysinga nr. 110/2000.
o 5.gr.skilyrdi um stadsetningu hér a landi
Log um sjukraskrar nr. 55/2009.
Log um vernd uppljéstrara nr. 40/2020.
Fyrirhugad er ad endurskoda 16g um endurnot opinberra upplysinga (Open Data Directive) m.t.t.
tilskipunar Evrépupingsins og radsins (ESB) 2019/1024 fr4 20. jinf 2019 um opin goégn og endurnotkun
upplysinga fra hinu opinbera. Flokkunin parf ad stydja vid markmid peirra.
Fyrirhugad er ad leggja fram lagafrumvarp um frjalst flaedi dpersénugreinanlegra upplysinga (Free Flow
of Data) m.t.t. tilskipunar Evrépubpingsins og radsins (ESB) 2018/1807 fra 14. névember 2018. Flokkunin
parf ad stydja vid markmid peirra.
Astzeda kann ad vera til ad taka til skodunar 4kveedi ymissa lagabalka sem varda sélu og notkun gagna
stofnana, p.m.t. til annarra stjérnvalda.

Naestu skref

Drog til umraedu munu fara i samradsgatt stjornvalda i almennt samrad og i kjolfarid unnid ar abendingum sem par

kunna ad berast og nidurstédur pess kynntar.

Auk pess verdur unnid ad verkfeerum, leidbeiningum og upplysingum fyrir stofnanir og birt 4 opnu vefsvaedi asamt
60ru sem tengist stefnu um notkun rekstrar- og hysingarumhverfis (skyjalausna), m.a.:

Utgafa 0.4

Leidsogn um vistunaradila og vernd upplysinga m.v. stadsetningu.

Viomid um notkun skyjalausna (teeknigrunnar skyjalausna).

Ahzettumatsgrunnur fyrir algengar og mikid notadar skyjalausnir.

Snidmat og verkfzeri til ad stydja vid kortlagningu og mat a flokkun gagna.

Leidbeiningar um almenna tutfaerslu a dryggisirraedum til ad bregoast vid flokkun.

Kynningar, fraedsla og upplysingamidlun baedi til stjérnenda, teeknilegra abyrgdaradila og almennt til
starfsfolks um medferd upplysinga, hvad flokkun pydir og hvada afleidingar peaer hafa i daglegum stoérfum.
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Hugtak

Skyring

Lysigogn

Par upplysingar sem fylgja gognum og segja fra innihaldinu, edli, uppruna og vinnslu
gagnanna. Gera notendum mogulegt ad nota gognin a réttan hatt og draga videigandi
alyktanir af peim. Lysigogn skulu vera leitarhzef og gera badi notendum og kerfum
mogulegt ad vinna gogn ut fra innihaldi og edli, p.m.t. tengslum vid lo6gadila og
einstaklinga, malaflokkum eda 68rum pattum sem kunna ad vera mikilvaegir fyrir hvert
og eitt gagnasett (e. metadata).

Toélvulesanlegt snid

Framsetning gagna med peim heetti ad kerfi/hugbtinadur geti med sjalfvirkum heetti
(d4n adkomu einstaklings) lesid, leitad og sott gognin { heild eda einstaka hluta peirra
t.d. med fyrirspurnum i vefpjénustur eda annan sambeaerilegan teeknilegan ttbinad (e.
machine readable). Gogn skulu vera vinnslu- og leitarheef, p.e. badi innihald og

lysigogn.

Pj6daroryggi Med bjédaroryggi er att vid éryggi sbr. skilgreiningu { pjédardryggisstefnu fyrir [sland.

TLP Traffic Light Protocol - skilgreiningar fra FIRST. Sja skyringar 4 {slensku hja CERTIS.

Opersénugreinanleg Oll 6nnur gogn en persénugreinanleg gogn skv. skilgreiningu um persénuupplysingar

gogn {lI6gum um persénuvernd 90/2018, sja 2. tl, 1. mgr. 3. gr.

Rikisadilar Adilar sem fara med rikisvald og peer stofnanir, sj6dir og fyrirtaeki sem eru ad halfu eda
meirihluta i eigu rikisins, p6 ekki stofnanir sem starfa 8 samkeppnismarkadi.

Upplysingar Upplysingar 4 hvers kyns formi, b. & m. stafreenu, ritudu, sjénreenu, heyranlegu og
efnislegu.

Gagnasett Eining sem rammar inn tiltekin gégn sem 6ll falla { sama flokk.

Skjol og gogn Hvers konar gogn, jafnt ritud sem { 60ru formi, er hafa ad geyma upplysingar og hafa
ordio til, borist eda verid vidhaldid, sbr. skilgreiningu i I6gum um opinber skjalasofn.

EES Evrépska efnahagssvaedid, p.e. adildarriki Evrépusambandsins auk {slands, Noregs og

Liechtenstein.
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Daemi um gagnasett og oOryggisflokka

Gagnasett Abyrgd / Varsla Oryggisflokkur
Einstaklingsskra (nafn, kt., I6gheimili) Pj6dskra Opin
Skraning viokveemra hella UST Opin
Doémar og urskurdir (dn persénuupplysinga) Doémsstolasysla Opin
Fjarlog (birt) FJR Opin
Fasteignamat og brunab6tamat Pj6dskra Opin
Nidurstodur matveelaeftirlits sveitarfélags hja veitingastodum MAST Opin
Launaupplysingar starfsfolks rikisins Fjarsysla rikisins Varin
Skuldaskra einstaklinga (allar skuldir einstaklinga yfir 300m) HVIN Varin
Frumvorp (i vinnslu) Raduneyti Varin
Tolvupo6stsamskipti radherra { rikisstjorn Stjérnarradio Varin
Sjukraskra einstaklings Heilbrigdisstofnanir Varin
Lyfjasaga einstaklings Embeetti landlaeknis Varin
Sakaskra einstaklings Rikissaks6knari Varin
Rannsékn logreglu (mal sem er { vinnslu) Rikislogreglustjori Sérvarin
Innihald athugana (haldlégd gogn, vinnugoégn) SKE Samkeppniseftirlitid Sérvarin
Fundargeradir rikisstjornar FOR Sérvarin
Fundargogn Pj6daroryggisrads FOR Afmorkud
Vinnslugégn netdryggisrads HVIN Afmo6rkud
Alpjédasamningur rikisins vid NATO um geeslu { Midjardarhafinu LHG Afmorkud
Vinnugdgn i undanfara afstodu [slands til kosninga i Oryggisradi Sb UTN Afmorkud
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