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149. l6ggjafarping 2018-2019.
Pingskjal xx — xx. mal.
Stjornarfrumvarp.

Frumvarp til laga
um 6ryggi net- og upplysingakerfa mikilvaegra innvida.

Fra samgongu- og sveitarstjérnarradherra.

I. KAFLI
Markmid, ordskyringar og gildissvid.
1.gr.
Markmid.

Markmid laga pessara er ad studla ad hau éryggisstigi net- og upplysingakerfa mikilveegra
innvida eins og peir eru skilgreindir i 16gum pessum. [ pvi felst m.a. ad:
samhaefa adgerdir og skilgreina hlutverk stjérnvalda,
sampykkja stefnu stjornvalda um éryggi net- og upplysingakerfa,
efla hlutverk netoryggissveitar,
koma a 6ryggiskréfum og tilkynningarskyldu um atvik og
styrkja alpjéoasamstarf.
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2.0r.
Oraskyringar.

Merking orda i [6gum pessum og reglugerdum settum & grundvelli peirra er sem hér segir:

Atvik: Hver sé atburdur sem hefur skadleg ahrif & 6ryggi net- og upplysingakerfa.

Ahetta: Adstedur eda atburdir sem eru sanngreinanleg med fullnaegjandi hetti og hafa
mdogulega skadleg ahrif & 6ryggi net- og upplysingakerfa.

Bankapjonusta: Lanastofnanir eins og skilgreint er i 1. lid 4. gr. reglugerdar (ESB)
575/2013.

Eftirlitsstjornvald: ~ Stjérnvald sem  sinnir  eftirliti med oryggi net- og
upplysingakerfarekstraradila mikilvaegra innvida hvert & sinu svidi.

Fjarmalamarkadir: Rekstraradilar vidskiptavettvangs eins og skilgreint er i 24. 1id 4. gr.
tilskipunar 2014/65/ESB og mikilveegir motadilar (CCPs) eins og skilgreint er i 1 lio 2. gr.
reglugerdar (ESB) 648/2012.

Flutningar: Flutningar a lofti; flugrekendur eins og skilgreint er i 4. lid. 3. gr. reglugerdar
(EB) 300/2008, framkvaemdarstjérnir flugvalla eins og skilgreint er i 2. lid 2. gr. tilskipunar
2009/12/EB, flugvellir eins og skilgreint er i 1. lid 2. gr. tilskipunar 2009/12/EB p.m.t.
flugvellir i grunneti sem skradir eru i 2. peetti Il. vidauka reglugerdar (ESB) 1315/2013 og
einingar sem starfreekja vioblinad sem stadsettur er innan flugvalla, kerfisstjorar
umferdarstjornunar sem veita flugstjornarpjonustu (ATC) eins og skilgreint er i 1. 1id 2. gr.
reglugerdar (EB) 549/2004. Jarnbrautarflutningar; stjérnendur grunnvirkja eins og skilgreint
er i 2. 1id 3. gr. tilskipunar 2012/34/EB og jarnbrautarfyrirtaeki eins og skilgreint er i 1. lid 3.
gr. tilskipunar 2012/34/ESB p.m.t. rekstraradilar pjonustuadstddu eins og skilgreint er i 12. lid
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3. gr. tilskipunar 2012/34/ESB. Flutningar & sjé og vatnaleioum; fyrirteeki sem sja um vatna-,
millilanda- og strandsiglingar med farpega og voéruflutninga 4 sjoé og vatnaleioum eins og
skilgreint er fyrir flutninga & sjo i . vidauka reglugerdar (EB) 725/2004 ad frat6ldum
einstokum skipum sem pau fyrirteeki gera Ut, hafnarstjérnir eins og skilgreinter i i 1. 1id 3. gr.
tilskipunar 2005/65/EB p.m.t. hafnaradstéour peirra eins og skilgreint er i 1.1id 2. gr.
reglugerdar (EB) 725/2004 og einingar sem annast mannvirki og binad sem stadsett eru innan
hafna og rekstraradilar skipaumferdarpjonustu eins og skilgreint er i o. lid 3. gr. tilskipunar
2002/59/EB. Flutningar a vegum; vegamalayfirvéld eins og skilgreint er i 12. lid 2. gr.
framseldar reglugerdar (ESB) 2015/962 sem bera abyrgd & umferdarstjornun og rekstraradilar
skynvaeddra flutningakerfa eins og skilgreint er i 1. lid 4. gr. tilskipunar 2010/40/ESB.

Forskrift: Teekniforskrift i skilningi 4. lidar 2. gr. reglugerdar (ESB) 1025/2012.

Fulltrai eftirlitsstjornvalds: Sérfraedingur i net- og upplysingadryggi sem eftirlitsstjornvald
gerir samning vid um afmarkada petti eftirlits med net- og upplysingadryggi mikilvaegra
innvida.

Heilbrigdisgeiri: Veitendur heilbrigdispjonustu, p.m.t. spitalar og einkareknar
leeknastofur, eins og skilgreint er i g. lid 3. gr. tilskipunar 2011/24/EB.

Landsbundin stefnudatlun um 6ryggi net- og upplysingakerfa: Rammi sem m.a. kemur &
fot stefnumotandi markmidum og forgangsrédun vardandi éryggi net- og upplysingakerfa &
landsvisu.

Leitarvél & Netinu: Stafren pjonusta sem leyfir notendum ad framkvema leit, ad
meginreglu til, ad 6llum vefsvaedum eda vefsveedum & tilteknu tungumali & grundvelli
fyrirspurnar um alls konar vidfangsefni i formi lykilords, ordasambands eda annars konar
gagna feerd inn i tdlvu og skilar tenglum par sem finna ma upplysingar sem varda efnio sem
6skad er eftir.

Lénsheitakerfi (DNS): Stigskipt dreift gagnasafn i netkerfi sem annast fyrirspurnir um
Iénsheiti.

Meohondlun atvika: Allt pad verklag sem stydur vié ad koma upp um, greina og afmarka
atvik og vidbrdgd vid peim.

Mikilvaegir innvidir: Rekstraradilar naudsynlegrar pjonustu og stafraenir pjonustuveitendur
eins og peir eru skilgreindir i I6gum pessum.

Netmarkadur: Stafraen pjonusta sem leyfir neytendum og/eda seljendum, eins og peir eru
skilgreindir i a. og b. lidum 1. mgr. 4. gr. tilskipunar 2013/11/ESB, ad gera solu- og
pjonustusamninga & Netinu vid seljendur annad hvort 4 vefsvedi netmarkadarins eda &
vefsvaeoi seljandans sem notar pjonustu & svidi gagnaumferdar i gegnum netmarkadinn.

Naudsynleg pjonusta: bjonusta sem er af tegund sem greind er i Il. vidauka tilskipunar
2016/1148/ESB.

Net- og upplysingakerfi: Rafreen fjarskiptanet i skilningi a. lidar 2. gr. tilskipunar
2002/21/EB, teeki eda samsafn innbyrdis tengdra eda skyldra teekja par sem i einu peirra eda
fleiri fer fram sjalfvirk stafreen gagnavinnsla eftir forriti, eda stafreen gégn sem eru geymd,
unnin, sott eda send fyrir tilstilli patt sem falla undir framangreint ao pvi er vardar starfreekslu
peirra, notkun, verndun og vidhald.

Orkuveitur: Rafmagn; raforkufyrirteeki eins og skilgreint er i 35. 1id 2. gr. tilskipunar
2009/72/EB sem sinna hlutverki ,,athendingar eins og skilgreint er i 19. 1id 2. gr. hennar,
dreifikerfisstjorar eins og skilgreint er i 6. 1id 2. gr. tilskipunar 2009/72/EB og
flutningakerfisstjorar eins og skilgreint er i 4. 1id 2. gr. tilskipunar 2009/72/EB. Olia;
rekstraradilar flutningsleidslna fyrir oliu og rekstraradilar oliuframleidslu, oliuhreinsunar- og
medhdndlunarstddva, oliugeymslu- og flutnings. Gas; afhendingarfyrirtaeki eins og skilgreint
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eri 8. 1io 2. gr. tilskipunar 2009/73/EB, dreifikerfisstjorar eins og skilgreint er i 6. lid 2. gr.
tilskipunar 2009/73/EB, flutningakerfisstjorar eins og skilgreint er i 4. 1id 2. gr. tilskipunar
2009/73/EB, geymslukerfisstjorar eins og skilgreint er i 10. lid 2. gr. tilskipunar 2009/72/EB,
kerfisstjérar med fljotandi jardgas eins og skilgreint er i 12. 1id 2. gr. tilskipunar 2009/73/EB,
jardgasfyrirteeki eins og skilgreint er i 1. lid 2. gr. tilskipunar 2009/73/EB og Kerfisstjorar
hreinsunar og medhodndlunarstddva fyrir jardgas.

Rekstraradili naudsynlegrar pjonustu: Er opinber eda einkaadili, birtur i skra skv. légum
pessum, sem veitir pjonustu sem nanar er skilgreind i I6gunum.

Samhafingarstjornvald: Stjornvald sem m.a. samhefir eftirlit eftirlitsstjérnvalda, tekur
patt i alpjodasamstarfi og starfreekir netdryggissveit.

Skraningarstofa hofudléna: Adili sem annast og vinnur ad skraningu Iénsheita & Netinu
undir sérstoku hofudléni (TLD).

Skyjavinnslupjonusta: Stafreen pjonusta sem veitir adgang ad skjalanlegum og
sveigjanlegum brunni tdlvunargetu sem hagt er ad deila.

Spillik6di; Sérhver kodi, p.e. runa skipana og/eda gagna, sem er etladur til ad leida til
Ozskilegra ahrifa, dryggisrofs eda skemmda & kerfum.

Stafreen pjénusta: bjénusta i skilningi b. lidar 1. mgr. 1. gr. tilskipunar 2015/1535/ESB
sem er af tegund sem greind er i 111. vidauka tilskipunar 2016/1148/ESB.

Stadall: Stadall i skilningi 1. lidar 2. gr. reglugerdar (ESB) 1025/2012.

Stafreen grunnvirki: Tengi- og skiptipunktar (IXPs), pjénustuveitendur Iénsheitakerfis og
skraningarstofur hofudléna.

Stafraenn pjonustuveitandi: Sérhver 16gadili med hofudstddvar p.e. adalskrifstofu, eda
stadfestu, hérlendis sem veitir stafreena pjonustu eda fulltrii hans med stadfestu hérlendis.

Tegundir stafreennar pjonustu: Netmarkadur, leitarvél & Netinu og skyjavinnslupjonusta.

Tengi- og skiptipunktur (IXP): Netvirki sem gerir kleift ad samtengja fleiri en tvo sjalfstaed
og sjalfstyrod kerfi, fyrst og fremst i peim tilgangi ad greida fyrir midlun Netumferdar, tengi-
og skiptipunkturinn veitir einungis samtengingu fyrir sjalfstyrd kerfi, tengi- og
skiptipunkturinn gerir ekki kréfu um ad Netumferd sem fer & milli tveggja hlutadeigandi
sjalfstyrdra kerfa fari i gegnum pridja sjalfstyrda kerfid, né breytir hin eda truflar slika umferd,

Vatnsveitur: Birgjar og dreifingaradilar neysluvatns, eins og skilgreinter i a. lid 1. lidar 2.
gr. tilskipunar 98/83/EB. A ekki vid pegar dreifing neysluvatns er einungis hluti af almennri
starfsemi peirra sem felur i sér dreifingu annarra verslunarvara og varnings sem telst ekki vera
naudsynleg pjénusta.

Oryggi net- og upplysingakerfa: Geta net- og upplysingakerfis til ad standast, med tilteknu
Oryggisstigi, allar adgerdir sem stofna i heettu adgengi, sannvottudum uppruna, réttleika og
leynd vistadra, sendra eda unninna gagna eda tengdrar pjonustu sem bodin er eda er adgengileg
um pessi net- og upplysingakerfi.

Pjonustuveitandi Iénsheitakerfis: Adili sem veitir pjonustu fyrir Iénsheitakerfi & Netinu.

3.0r.
Gildissvid.

L&g pessi taka til net- og upplysingakerfa mikilvaegra innvida eins og peir eru skilgreindir
i 16gum pessum, i reglugeroum settum samkvaemt peim og i auglysingu i B-deild
Stjérnartidinda skv. 4. mgr. 5. gr.

Log pessi taka til net- og upplysingadryggis stjornarrads islands hvad vardar voktun atvika
0g Vviobrogd vio atvikum i net- og upplysingakerfum eins og nanar greinir i l6gunum og
reglugerdum settum samkveaemt peim.
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Login gilda ekki um stafreena pjonustuveitendur sem teljast o6rfélog eda litil félog i
skilningi laga um arsreikninga nr. 3/2006.

4. gr.
Almannavarnir.
Sé net- og upplysingadryggi 6gnad med peim hatti ad upp komi neydarastand sem kann
ad dgna lifi og heilsu almennings, umhverfi og/eda eignum i skilningi laga um almannavarnir
nr. 82/2008 fer um vidbrogd stjdrnvalda & grundvelli peirra laga.

1. KAFLI
Rekstraradilar naudsynlegrar pjénustu og stafreenir pjonustuveitendur.
S5.0r.
Rekstraradilar naudsynlegrar pjonustu.

Rekstraradili naudsynlegrar pjénustu veitir pjonustu & einhverju eftirtaldra svida:
orkuveitur,
flutningar,
bankapjonusta,
fjarmalamarkadir,
heilbrigdispjonusta,
vatnsveitur og
. stafreen grunnvirki.

Pjonusta skv. 1. mgr. skal vera naudsynleg fyrir vidhald mikilveegrar samfélagslegrar og
efnahagslegrar starfsemi, veiting pjonustu er had net- og upplysingakerfum og atvik myndu
hafa veruleg skerdandi ahrif & veitingu pjonustu.

Radherra skal med reglugerd mela nanar fyrir um viomidanir til audkenningar
rekstraradila naudsynlegrar pjonustu par sem m.a. er yfirlit yfir pa pjonustu sem er naudsynleg
fyrir viohald mikilveegrar samfélagslegrar og efnahagslegrar starfsemi og hvad flokkast til
verulega skerdandi ahrifa i skilningi 2. mgr.

Radherra skal halda opinbera skréa yfir rekstraradila naudsynlegrar pjonustu, med starfsstod
hérlendis, med auglysingu i B-deild Stjérnartidinda. Skal skrain vera uppfeerd 4 a.m.k. tveggja
ara fresti.

NookwdhE

6. gr.
Stafreenir pjénustuveitendur.
Stafreenn pjonustuveitandi veitir eftirfarandi stafreena pjonustu:
1. netmarkadur,
2. leitarvél & Netinu eda
3. skyjavinnslupjonusta.
Radherra getur med reglugerd meelt nanar fyrir um vidmidanir vid audkenningu stafreenna
pjonustuveitenda.

I1. KAFLI
Stefna og hlutverk stjdrnvalda, samvinna og gjaldtaka.
7.0r.
Stefna um net- og upplysingadryggi.
Raoherra skal marka stefnu um net- og upplysingadryggi par sem m.a. eru greind markmio
og radstafanir stjérnvalda sem eru naudsynleg til ad studla ad hau 6ryggisstigi net- og
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upplysingakerfa mikilveera innvida og eftir atvikum annarra adila. Stefnan skal endurskodud
med reglubundnum heetti.

Stefnan skal unnin af rddherra ad héfou samradi, m.a. vid netdryggisrad, eftirlitsstjérnvold,
netdryggissveit og samradshop netdryggissveitar. Radherra skal med reglugerd mela nanar
fyrir um til hvada patta stefnan skal taka og um gildissvid hennar.

8. gr.
Eftirlitsstjornvold éryggis net- og upplysingakerfamala.

Eftirfarandi stjornvéld sinna eftirliti med 6ryggi net- og upplysingakerfamala rekstraradila
naudsynlegrar pjonustu hvert a sinu svidi:

Orkustofnun vegna orkuveitna,

Samgongustofa vegna flutninga,

Fjarmalaeftirlitio vegna bankapjonustu,
Fjarmalaeftirlitio vegna fjarmalamarkada,

Embatti landlaeknis vegna heilbrigdispjonustu,
Umhverfisstofnun vegna vatnsveitna og

Pdst- og fjarskiptastofnun vegna stafreenna grunnvirkja.

Post- og fjarskiptastofnun sinnir eftirliti med 6ryggi net- og upplysingakerfa stafreenna
pjonustuveitenda.

Pau stjornvold sem tiltekin eru i 1.-7. télul. 1. mgr. geta gert med sér pjonustusamning um
ad eitt peirra sinni afmérkudu eftirliti med 6ryggi net- og upplysingakerfa rekstraradila
naudsynlegrar pjonustu a svidi annars. ba geta pau gert samninga vid sérfredinga, svokallada
fulltraar eftirlitsstjornvalds i skilningi laga pessara og reglugeroa settra & grundvelli peirra, um
adstod vid afmarkad eftirlit.

Radherra skal med reglugerd mela nanar fyrir um hlutverk eftirlitsstjérnvalda og gerd
pjonustusamninga og samninga vid sérfraedinga skv. 3. mgr.

I N wWNE

9.qr.
Samhefingarstjornvald 6ryggis net- og upplysingakerfa.
Pdst- og fjarskiptastofnun samheefir eftirlit stjérnvalda skv. 8. gr. med 6ryggi net- og
upplysingakerfa og starfraekir netdryggissveit skv. 10. gr.
Radherra skal med reglugerd mala nanar fyrir um hlutverk samhefingarstjornvalds.

10. gr.
Netbryggissveit.

Netoryggissveit gegnir hlutverki vidbragdsteymis vegna atvika er vardar netoryggi,
svokallad CSIRT-teymi fyrir island. Netoryggissveitin skal sinna s6larhrings voktun atvika i
net- og upplysingakerfum mikilvaegra innvida sem falla undir starfsemi sveitarinnar skv.
I6gum pessum, reglugerd og birtri skra, auk sélarhrings voktunar atvika i net- og
upplysingakerfum Stjérnarrads Islands. Pa sinnir hdn pjonustu vid adra adila skv. 13. gr.
Netoryggissveitin skal leitast vid ad greina dryggisatvik a frumstigi og skal hidn senda ut
snemmvidvaranir og vidvorunarmerki i peim tilgangi. Skal netdryggissveitin tilkynna og
midla upplysingum til hlutadeigandi hagsmunaadila um ahattur og atvik, bregdast vid
atvikum og veita virka greiningu & aheattum og atvikum.

Radherra skal med reglugerd maela nanar fyrir um starfsemi netéryggissveitar par sem m.a.
er fjallad um;

a. hlutverk, skipulag og verkefni netdryggissveitarinnar
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b. monnun og heafi starfsmanna netdryggissveitarinnar, p.m.t. um 0&ryggisvottun
starfsmanna,

¢. midlun upplysinga til erlendra samstarfsadila og videigandi 6ryggisradstafanir par ad
lutandi,

d. adgang netdryggissveitar ad upplysingum,

e. vinnslu persénuupplysinga, p.m.t. 6flun peirra, hdamarks vardveislutima, midlun og
eydingu,

f. upplysingagjof til almennings vegna netdgna,

g. midlun upplysinga til tiltekinna hopa og flokkun trinadarstigs peirra,

h. alpjodasamstarf,

i. starf samradshdps netdryggissveitar og svioshépa hennar,

j. samninga netdryggissveitar vid rekstraradila mikilveegra innvida og stjornarrdd
Islands um véktunarpjénustu,

K. pjénustusamninga netdryggissveitar vid adra adila,

I. fyrirkomulag tilmela vegna bradrar netdgnar og

m. skyrslugjof um starfsemi netdryggissveitarinnar,

11. gr.
Samradshopar netdryggissveitar.

Netdryggissveitinni er heimilt ad koma & samradshépi netéryggissveitar i peim tilgangi ad
efla tengsl og samstarf & milli rekstraradila mikilveegra innvida og sveitarinnar.

pa skal netoryggissveit setja & laggirnar sérstaka svidshdpa fyrir hvert svid naudsynlegrar
pjonustu, skv. 1. mgr. 5. gr., fyrir hverja tegund stafreenna pjénustuveitenda skv. 1. mgr. 6. gr.
og stjornarrad Islands. Svidshopar skulu vera vettvangur taeknilegs samréds og
upplysingaskipta & svidi net- og upplysingadryggis, m.a. til ad greina égnir og samraema
vidbrogd. I slikum svidshopum skulu eiga seti, auk fulltria netdryggissveitar, teeknilegir
fulltrdar rekstraradila mikilvaegra innvida og taeknilegir fulltrdar stjornarrads islands.

Um paer upplysingar sem reeddar eru a fundum samradshdpsins og svidshdpanna skal rikja
trinadur og pau gogn sem unnin eru eda afhent hdpnum skulu teljast til vinnugagna i skilningi
2. 0g 3. t6lul. 2. mgr. 8. gr. upplysingalaga nr. 140/2012 sem réttur almennings til adgangs
tekur ekki til sbr. 5. tolul. 6. gr. sdmu laga.

12. gr.
Alpjédasamstarf.
Samhafingarstjornvald tekur patt i alpjodasamstarfi er vardar efni laga pessara.
Netdryggissveit tekur patt i alpjéoasamstarfi netdryggissveita til ad studla ad trausti og
samstarfi rikja & pessu svidi.
Radherra skal med reglugerdo mala nénar fyrir um alpjodasamstarf m.a. um afhendingu
upplysinga til erlendra stjérnvalda, eftirlitsadila eda adila sem sinna net- og upplysingadryggi.

13. gr.
Samningar og pjénustugjoéld.
Adilar sem ekki falla undir gildissvid laganna geta gert samninga vid netdryggissveit um
raogjof, adstod og vidbunad til ad verjast mogulegum netardsum a net- og upplysingakerfi
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peirra sem gerdar eru i peim tilgangi ad gera pau 6virk, valda skemmdum a peim eda til 6flunar
ologmeets fjarhagsleg avinnings, svo sem med pjéfnadi & gégnum eda peningum.

Netoryggissveit er heimilt ad taka pjonustugjold af peim adilum sem nyta sér pjonustu
hennar an pess ad vera pad skylt skv. Id6gum pessum og hafa ekki gert samning skv. 1. mgr.
Raoherra getur med reglugerd meelt fyrir um fjarhaed pjonustugjalda og 6nnur atridi i tengslum
vid pjonustugjold skv. akveedi pessu.

IV. KAFLI
Oryggi net- og upplysingakerfa.
14. gr.
Skipulag net- og upplysingadryggis.

Rekstraradilar mikilveegra innvida skulu gera videigandi og hdflegar teknilegar og
skipulagslegar radstafanir til ad styra peirri ahaettu sem stedjar ad oryggi net- og
upplysingakerfa sem peir nota i starfsemi sinni svo studla megi ad hau 6ryggisstigi ad teknu
tilliti til peirrar dhaettu sem getur skapast. Skulu peir skjalfesta skipulag upplysingadryggis
med pvi ad setja sér Oryggisstefnu, framkvaema aheettumat og akveda Oryggisradstafanir &
grundvelli pess.

Rekstraradilar mikilvaegra innvida skulu gera videigandi radstafanir til ad tryggja
samfelldan og érofinn rekstur peirrar pjénustu sem peir veita og lagmarka ahrif af atvikum a
oryggi net- og upplysingakerfa med pad fyrir augum ad tryggja samfellu pjénustunnar.

Raoherra skal med reglugerd, mala nanar fyrir um skipulag net- og upplysingadryggis og
virkni net- og upplysingakerfa rekstraradila mikilvaegra innvida. Skal par m.a. tekid tillit til
eftirfarandi patta eins og vio a:

1. hvernig skjalfesta skuli skipulag net- og upplysingadryggis, p.e. 6ryggi kerfa og
bunadar auk stjérnunar rekstrarsamfellu,
samreemingu fyrir stafraena pjonustuveitendur,
notkun alpjédlegra stadla eda forskrifta,
framkveemd innra eftirlits, t.a.m. eftirlits, endurskodunar og préfana,
gerd skriflegrar neydaraztlunar, s.s. um medferd atvika,
raunlaeg vernd net- og upplysingakerfa vegna stjornunar rekstrarsamfellu,
tilkynningar vegna 6ryggis- og/eda pjénusturofs og
helstu 6ryggisradstafanir sem til greina koma.

Nk wN

15. gr.
Eftirlit og afhending upplysinga.

Eftirlitsstjornvéld hver & sinu svioi hafa eftirlit med pvi ad rekstraradilar mikilvaegra
innvida vidhafi videigandi radstafanir og ad 6ryggiskrofum, skv. 14. gr. sé fullnagt.

Rekstraradilar mikilvaegra innvida skulu afhenda hlutadeigandi eftirlitsstjornvaldi, eda
fulltrda pess, allar upplysingar um skipulag upplysingadryggis, p.m.t. 6ryggisstefnu,
dhaettumat, lysingu & oryggisradstofunum, neydardaetlun, skyrslur um innra eftirlit og
nidurstdour dryggisuattekta og/eda profana, pegar hlutadeigandi eftirlitsstjornvald 6skar eftir
pvi. b4 ma kalla sému adila a fund til ad veita munnlegar upplysingar og skyringar vardandi
atridi sem l6g pessi taka til.

Eftirlitsstjornvéldum, hverju a sinu svidi, eda fulltrGum peirra, er heimilt ad framkvaema
Gttektir og profanir & pvi hvort rekstraradilar naudsynlegrar pjonustu uppfylli kréfur 14. gr. og
reglugerdar skv. 3. mgr. greinarinnar.
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Raodherra getur med reglugerd meelt nanar fyrir um inntak eftirlits skv. 1. mgr., afhendingu
gagna skv. 2. mgr. og um Uttektir og préfanir skv. 3. mgr.

16. gr.
Tilkynningar um atvik.

Rekstraradilar mikilveegra innvida skulu tilkynna annars vegar eftirlitsstjornvaldi &
vidkomandi svidi og hins vegar netéryggissveit um atvik sem hafa veruleg ahrif & pjénustu
sem peir veita. Vid mat & verulegum &hrifum skal m.a. horfa til eftirfarandi patta eins og vid
a
fjolda peirra notenda sem atvik hefur ahrif &,
hversu lengi atvikid stendur yfir,
steerd pess svaedis sem atvikid hefur ahrif 4,
umfang atviks & virkni pjénustunnar og
umfang ahrifa atviks & efnahagslega og samfélagslega starfsemi.

begar rekstraradili naudsynlegrar pjonustu reidir sig a stafreenan pjonustuveitanda sem er
pridji adili til ad veita pjonustu sem er naudsynleg fyrir vidhald mikilveegrar samfélagslegrar
eda efnahagslegrar starfsemi skal s rekstraradili tilkynna um o6ll veruleg &hrif & samfellu
naudsynlegrar pjonustu vegna atviks sem hefur ahrif & stafraena pjénustuveitandann.

Radherra skal med reglugerd mela fyrir um paer upplysingar sem eiga ad koma fram i
tilkynningu m.a. upplysingar um hvort ahrifa atviks gaeti yfir landameeri og nanar um pa peetti
sem hafa ahrif a mat & verulegum ahrifum.

Stjornarrad Islands skal med sama heetti og um getur i 1. og 2. mgr. tilkynna atvik sem hafa
veruleg ahrif & pjénustu til netéryggissveitar.

agrwdE

17. gr.
Atviks gaetir yfir landameeri.

Ef ahrifa atviks gaetir yfir landameeri skal netéryggissveit tilkynna viokomandi riki, og eftir
atvikum alpjodastofnun, um atvikid og hvort pad hafi veruleg ahrif & naudsynlega pjonustu i
pvi riki.

Pegar vio a skal netdryggissveit veita peim rekstraradila mikilvaegra innvida, sem tilkynnti
um atvik sem geetir yfir landameeri, videigandi upplysingar um eftirfylgni vid tilkynningu skv.
1. mgr. ef peer geta stutt vid skilvirka medhdndlun atviks.

Samhafingarstjérnvald skal afhenda hlutadeigandi fulltrum rikja par sem atviks geetir
afrit tilkynningar rekstraradila mikilvaega innvida telji netoryggissveit slikt naudsynlegt.

Radherra getur meo reglugerd melt nanar fyrir um tilkynningar um atvik sem geetir yfir
landameri m.a. um tilkynningar til alpjédastofnana.

18. gr.
Valfrjalsar tilkynningar.

Aodilar sem falla utan gildissids laga pessara geta ad eigin frumkvaeoi tilkynnt
netdryggissveit um atvik sem hafa umtalsverd ahrif & samfellu peirrar pjénustu sem peir veita.

Um medferd tilkynninga skv. 1. mgr. fer eftir [6gum pessum og reglugerdum settum &
grundvelli peirra eins og vid a en netbryggissveit er heimilt ad veita skyldubundnum
tilkynningum forgang umfram valfrjalsar tilkynningar.

Radherra getur med reglugerd meelt nénar fyrir um medferd valfrjalsra tilkynninga.

19. gr.
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Samningar netoryggissveitar
Rekstraradilar mikilveegra innvida og stjornarrad islands skulu, ad beidni
netdryggissveitarinnar, gera samning vid sveitina um voktunarpjonustu fyrir net- og
upplysingakerfi sin i peim tilgangi ad greina hattur og ummerki um arasir, spillik6da og adrar
visbendingar um adstedur sem geetu skapad heettu fyrir viokomandi rekstraradila mikilvaegra
innvida og stjornarradid.
Samningar samkvaemt 1. mgr. skulu ad lagmarki innihalda akvaedi er varda:
a. tegund pjonustu og bunad sem tengdur er i voktun netdryggissveitar,
b. tegund og vinnslu peirra gagna, p.m.t. personuupplysinga, sem safnad er, medferd
peirra, vistun og eydingu,
Raoherra skal i reglugerd kveda nanar 4 um gerd samninga, rekstur binadar og vinnslu
gagna og personuupplysinga samkvaemt samningunum.

20. gr.
Adgangur netdryggissveitar ad upplysingum

Rekstraradilum mikilveegra innvida og stjornarradi Islands er skylt, ad beidni
netdryggissveitarinnar ad afhenda henni upplysingar, skriflegar skyringar og gégn, p.m.t.
umferdaskrar netblinadar og -pjéna, sem naudsynleg eru ad mati netdryggissveitarinnar til ad
bregoast vid atvikum og tryggja med sem bestum hatti vernd mikilvaegra innvida samkvemt
16gum pessum. b4 ma kalla sému adila & fund til ad veita munnlegar upplysingar og skyringar
vardandi atridi sem 16g pessi taka til.

Rekstraradilar mikilvaegra innvida og stjornarrddio skulu afhenda netdryggissveit
umbednar upplysingar og gogn eins flj6tt og vid verdur komid og eigi sidar en 12
klukkustundum eftir ad beidni netdryggissveitar berst.

Réttur stjdrnvalda skv. pessu akvadi eda akveaedi 15. gr. verdur ekki takmarkadur med
visan til reglna um pagnarskyldu.

Raoherra skal med reglugerd mela nanar fyrir um 6flun upplysinga, radstafanir til ad
tryggja 6ryggi og eydingu gagna og adrar radstafanir sem eru naudsynlegar vegna pessa
akvaedis m.a. til ad tryggja fridhelgi einkalifs.

21. gr.
Tilmeeli netéryggissveitar um vidbrégd vid 6gnum

Rekstraradilum mikilvagra innvida og stjornarradi islands er skylt ad bregdast an tafar
vid tilmalum netbryggissveitar um adgerdir gegn bradri adstedjandi netdgn, hvort sem st égn
stedjar ad mikilvaegum innvidi eins rekstraradila, svidi rekstraradila eda 6llum rekstraradilum
mikilvaegra innvida, stjornarradi islands i heild eda hluta.

Raoherra skal i reglugerd fjalla um medferd atvika og ahettu hja netdryggissveitinni sem
m.a. skal innihalda flokkunarkerfi fyrir atvik, ahattu, upplysingar og framsetningu tilmala.

V. KAFLI
Upplysingar og pagnarskylda.
22.gr.
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Upplysingar veittar almenningi.

Netoryggissveit skal, ad upplystu eftirlitsstjornvaldi & vidkomandi svidi, ad h6fou samradi
vid rekstraradila mikilvaegra innvida og/eda stjornarrad islands tilkynna um atvik, upplysa
almenning um einstok atvik par sem almenningsvitundar er porf til ad koma i veg fyrir eda
takast & vid atvik og pegar upplysingagjéf um atvik er af 6orum astedum naudsynleg i pagu
almannahagsmuna. P& er netdryggissveit heimilt ad tilkynna almenningi um veikleika og
almennar haettur ef pad er naudsynlegt i pagu almannahagsmuna.

Raoherra getur med reglugerd meelt nanar fyrir um tilkynningar skv. 1. mgr.

23.gr.
pagnarskylda.

Sérstok pagnarskylda, umfram pa sem greinir i 18. gr. laga um réttindi og skyldur
starfsmanna rikisins nr. 70/1996, skal rikja um peer upplysingar sem eftirlitsstjornvold hvert &
sinu svioi eoa fulltriar pess, samhafingarstjérnvald og netdryggissveit afla fra mikilveegum
innvidum i tengslum vid eftirlit med 6ryggi net- og upplysingakerfa eda vegna medferdar
atvika. pagnarskyldan helst pétt latid sé af starfi.

24. gr.
Undanpagur fr& pagnarskyldu.

Akvadi laga pessara um pagnarskyldu standa pvi ekki i vegi ad eftirlitsstjornvold hvert &
sinu svidi, samhefingarstjérnvald og netdryggissveit veiti upplysingar eda taki vid
upplysingum fra légreglu eda personuverndaryfirvoldum ef peer upplysingar varda net- og
upplysingadryggi, almannavarnir eda persénuvernd.

Akvadi laga pessara um pagnarskyldu standa pvi ekki i vegi ad eftirlitsstjornvéld hvert &
sinu svidi, samhefingarstjérnvald og netdryggissveit veiti upplysingar eda taki vid
upplysingum fra erlendum stjornvéldum, eftirlitsadilum eda 66rum adilum eda sérfreedingum
sem sinna net- og upplysingadryggi pegar slikt er naudsynlegt vegna skipulagdrar
alpjodasamvinnu sem hefur pad markmid ad studla ad eda framkvaema adgerdir til ad tryggja
Oryggi net- og upplysingakerfa.

Vio upplysingaskipti skv. 1. og 2. mgr. skal geeta trinadar um 0&ryggis- og
vidskiptahagsmuni hlutadeigandi rekstraradila mikilveegra innvida og pagnarskylda skv. 23.
gr. skal rikja um peer upplysingar sem veittar eru eda tekio er & moti skv. 1. og 2. mgr.

25. gr.
Vinnsla persénuupplysinga.

Netdryggissveitinni er heimil vinnsla persénuupplysinga ad pvi marki sem naudsynlegt er
til ad han geti sinnt hlutverki sinu & grundvelli pessara laga. | pvi felst m.a. mottaka
persénuupplysinga fra adilum sem falla undir gildissvid laganna og 66rum adilum a grundvelli
18. gr., sem og midlun peirra til videigandi pridju adila, &n sampykkis hins skradda, meti sveitin
pad naudsynlegt i pagu pjodardryggis eda almannahagsmuna og midlunin sé til pess ad
upplysa um adstedjandi 6gnir, koma i veg fyrir netaras eda 6nnur alvarleg éryggisatvik eda til
ad takmarka Utbreidslu eda draga Ur tjoni vegna slikra tilvika

Netdryggissveitinni  er  heimil  vinnsla  persénuupplysinga og  vidkveemra
persénuupplysinga sem henni berast, t.a.m. vegna &ryggisatvika, p.m.t. a0 midla peim til
videigandi pridju adila, &n sampykkis hins skrdda, meti hin pad naudsynlegt i pagu
almannahagsmuna eda i pagu hagsmuna hins skrada til ad koma i veg fyrir eda takmarka
mogulegt tjon sem vidkomandi getur ordid fyrir.
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Oll vinnsla personuupplysinga & grundvelli laga pessara skal vera i samreemi vid akvadi
laga um persénuvernd og vinnslu personuupplysinga og reglna settra & grundvelli peirra.

Akveadi 17. og 20.-23. gr. laga um personuvernd og vinnslu persénuupplysinga, sbr.
akvaedi 12.-22. og 34. gr. reglugerdarinnar, shr. 1. tolul. 3. gr. framangreindra laga, gilda ekki
um starfsemi netdryggissveitarinnar samkvaemt l6gum pessum.

Radherra skal i reglugerd, ad fengnu aliti Persdnuverndar, kveda 4 um vinnslu
personuupplysinga hja netoryggissveitinni, medferd peirra og eydingu, rétt skradra
einstaklinga og takmorkun & rétti peirra. | reglugerdinni skal, eftir pvi sem vid &, a.m.k. fjalla
um:

a) Tilgang vinnslunnar

b) Tegundir persénuupplysinga

c) Medferd, geymslu og eydingu persénuupplysinga

d) Gildissvid takmarkana sbr. 4. mgr.

e) Verndarradstafanir til a0 koma i veg fyrir misnotkun eda 6l6gmeetan adgang eda

midlun,

f)  Ahattu fyrir réttindi og frelsi skradra einstaklinga

V1. KAFLI
Bindandi fyrirmeeli, vidurldg og 6nnur dkvaedi.
26. gr.
Bindandi fyrirmeeli.

I Kkjolfar eftirlits med 6ryggi net- og upplysingakerfa & grundvelli 15 gr. getur
eftirlitsstjornvald hvert & sinu svidi gefio bindandi fyrirmeeli er varda skipulag net- og
upplysingadryggis, p.m.t. um tilteknar lagmarks 6ryggisradstafanir rekstraradila mikilveegra
innvida. Skylt er ad verda vid peim fyrirmalum an tafar. Vanraki viokomandi adili ad fara ad
fyrirmaelunum getur eftirlitsstjornvaldio Iatid vinna verkid 4 kostnad vidkomandi rekstraradila
mikilveegra innvida. Krafa um kostnad vegna pessa er adfararheef skv. 5. télul. 1. mgr. 1. gr.
laga um adfor nr. 90/1989.

Raoherra getur med reglugerd melt nanar fyrir um malsmedferd vegna bindandi
fyrirmela.

27. qgr.
Dagsektir.

Ef ekki er farid ad fyrirmalum eftirlitsstjornvalds skv. 26. gr. eda 6sk pess eda
netoryggissveitar um afhendingu upplysinga skv. 15. og 20. gr. getur hlutadeigandi
eftirlitsstjornvald akvedid ad leggja dagsektir & pann sem fyrirmeelin beinast ad og par til ar
verour beett ad mati eftirlitsstjérnvaldsins og eftir atvikum ad hoéféu samrddi vio
netdryggissveit. Sektir geta numid allt ad 500.000 kr. fyrir hvern dag sem lidur eda byrjar ad
lida an pess ao fyrirmalum sé fylgt.

Ef akvoroun um dagsektir skv. 1. mgr. er skotid til domstéla byrja dagsektir ekki ao falla
& fyrr en démur er endanlegur. Dagsektir renna i rikissjod og ma an undangengins déms gera
aofor til fullnustu peirra.

28.gr.
Refsingar.
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Brot 4 dkveedum laga pessara og reglugerda settra samkveemt peim varda fésektum eda
fangelsi allt ad tveimur &rum nema pyngri refsins liggi vio samkvaemt ¢drum ldgum. Sama
refsing liggur vid ef ekki er farid ad fyrirmalum eftirlitsstjornvalds eda netéryggissveitar.
Galeysisbrot skulu eingdngu varoda sektum.

N er brot skv. 1. mgr. framid i starfsemi l6gadila og ma pa gera légadilanum fésekt skv.
Il. kafla A almennra hegningarlaga nr. 19/1940.

Tilraun og hlutdeild i brotum & I6gum pessum og reglum settum samkvaemt peim eru
refsiverd skv. I11. kafla almennra hegningarlaga.

29. gr.
Botadbyrgo.
Tilkynning um atvik til netdryggissveitar skal ekki hafa ahrif & eda auka mogulega
botaskyldu vegna atviksins.

VII. KAFLI
Gildistaka o.fl.
30. gr.
Innleiding.
Log pessi fela i sér innleidingu & tilskipun Evropupingsins og radsins 2016/1148/ESB fra
6. juli 2016 vardandi radstafanir til ad na hau sameiginlegu Oryggisstigi i net- og
upplysingakerfum i 6llu Sambandinu.

31. gr.
Reglugerdarheimild.
Radherra getur i reglugerd melt nanar fyrir um énnur atridi en greinir i einstbkum greinum
laganna i tengslum vid framkvaemd laga pessara eins og nanar greinir i [6gunum.

32.gr.
Gildistaka.
Log pessi 6dlast gildi 1. jandar 2019.

33.gr.
Breytingar & 6orum légum.
Vi gildistoku laga pessara breytist eftirfarandi akveedi laga sem hér segir:

1. Log um fjarskipti nr. 81/2003, med sidari breytingum:
a. Eftirfarandi breytingar verda a 3. gr.:
i. 20.,23.,27.0g 37. tolulidir falla brott.

ii. 24.t6lulidur ordast svo: Netdryggissveit Pést- og fjarskiptastofnunar
eda netoryggissveitin: Oryggis- og vidbragdshopur sem starfar a
vegum Post- og fjarskiptastofnunar vegna netogna i netumdaemi
Islands.

iii. Vio baetist nyr téluliour, 22. tolulidur, er ordast svo, og breytist rod
annarra lida samkvaemt pvi: Netdgn: Atburdur eda atburdir i télvu
og/eda netkerfum sem geta 6gnad einstbkum notendum Dpeirra,
einstokum kerfum eda kerfunum i heild. Til slikra atburoa geta talist
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alvarlegir og nytanlegir 0Oryggisgallar sem og notkun &
spillihugbunadi i peim tilgangi ad na stjorn a kerfum.

b. 1 stad 47. gr. a koma prjar greinar, 47. gr. a — 47. gr. c, er ordast svo, asamt
fyrirségnum:

47.9gr. a
Netoryggissveit.

Past- og fjarskiptastofnun skal starfraekja netdryggissveit sem gegna skal
hlutverki 6ryggis- og vidbragdshops hér & landi. Netoryggissveitin skal vera
CSIRT-teymi fyrir island og skal hin taka patt i og gegna hlutverki tengilidar
islenskra stjornvalda i innlendu og alpjodlegu samstarfi um vidbragdsvarnir
vegna netdgna, heettu og atvika a Internetinu.

Netdryggissveitin skal greina og medhdndla 6gnir, heettur og atvik i net- og
upplysingakerfum fjarskiptafyrirteekja og fyrirbyggja og draga (r heettu &
Oryggisatvikum eins og kostur er og sporna vid og lagmarka tjon adila sem af
sliku kann ad hljétast. Netdryggissveitin skal sinna sélarhrings voktun atvika i
net- og upplysingakerfum fjarskiptafyrirteekja, sbr. 47. gr. b.

Netoryggissveitin skal leitast vid ad greina oryggisatvik & frumstigi og skal
hin senda Ut snemmvidvaranir i peim tilgangi. Skal netdryggissveitin tilkynna
og midla upplysingum til hlutadeigandi hagsmunaadila um ahattur og atvik,
bregdast vid atvikum og veita virka greiningu & &hsttum og atvikum.
Netdryggissveitin veitir radgjof um varnir og viobuinad og kemur upplysingum
a framfeeri vid almenning ef purfa pykir.

Netoryggissveitin skal adstoda fjarskiptafyrirteeki vid forvarnir, leidbeina
peim og stydja vid skjot vidbrogd gegn adstedjandi heettu. Vid Utbreitt
oryggisatvik samhafir netdryggissveitin adgerdir adila peirra gegn adstedjandi
heettu til ad lagmarka tjon og reisa vio dvirk kerfi. Fjarskiptafyrirteekjum er skylt
ad bregdast an tafar vid tilmalum netdryggissveitar um adgerdir gegn bradri
adstedjandi netdgn, hvort sem st dgn stedjar ad net- og upplysingakerfum
fjarskiptafyrirtekis eda fjarskiptafyrirteekja.

Netoryggissveit  skal setja 4 laggirnar  samstarfshop  med
fjarskiptafyrirteekjum fyrir teeknilegt samrad og upplysingaskipti & svioi net- og
upplysingadryggis, m.a. til ad greina 6gnir og samreema viobroga.

Réadherra skal i reglugerd fjalla ndnar um starfsemi netéryggissveitarinnar.
Skal m.a. fjalla um meoferd atvika og aheettu hja netéryggissveitinni sem m.a.
skal innihalda flokkunarkerfi fyrir atvik, ahaettu, upplysingar og framsetningu
tilmaela, og samstarf vid rikislogreglustjorna.

47.9r.b
Samningar netéryggissveitar og fjarskiptafyrirtekja.

Fjarskiptafyrirtaeki 0g netoryggissveit skulu, ad beioni
netdryggissveitarinnar, gera med sér samning um uppsetningu og rekstur
voktunarpjénustu fyrir net- og upplysingakerfi fjarskiptafyrirteekisins i peim
tilgangi ad greina heaettur og ummerki um &rasir, spillikéda og adrar visbendingar
um adstedur sem gaetu skapad hettu fyrir net- og upplysingakerfi viokomandi
fjarskiptafyrirteekis.
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Samningar samkveemt 1. mgr. skulu a.m.k. innihalda akveaedi er varda:

a. Bunad og netkerfi sem tengdur er i voktun netdryggissveitar,

b. teknilegar lausnir sem beitt er vid voktun,

c. tegund og vinnslu peirra gagna, p.m.t. persénuupplysinga, sem safnad

er, medferd peirra, vistun og eydingu.

Fjarskiptafélogum er skylt ad hysa og samtengjast peim bdnadi
netdryggissveitarinnar  sem  naudsynlegur er vegna voktunarpjénustu
endurgjaldslaust.

Hvorki er heimilt ad personugreina netumferd, né skima einstaka netpakka
eda fledi, sem netdryggissveitin kann ad nema i almennum netkerfum
fjarskiptafyrirteekja. Netdryggissveit er po heimilt ad méttaka upplysingar um
almenna netumferd, p.m.t. & samtengipunktum og i Utlandagéttum, enda séu paer
upplysingar opersonugreinanlegar.

47.9r.c
Adgangur ad upplysingum, pagnarskylda og vinnsla persénuupplysinga.
Um adgang netdryggissveitar ad gégnum og upplysingum, um sérteka
pagnarskyldu og undanpagur fra slikri skyldu og um medferd persénuupplysinga
skal, ad breyttu breytanda, fara eftir 4kveedum 20., 23.-25. gr. laga um 6ryggi
net- og upplysingakerfa mikilveegra innvioa.

2. Lo6g um Post- og fjarskiptastofnun nr. 69/2003, med sidari breytingum:
a. 2. mgr. 1. gr. ordast svo: Pést- og fjarskiptastofnun er sjalfsteed stofnun sem
heyrir stjérnarfarslega undir radherra.
b. Vid 1. mgr. 3. gr. betist nyr tolulidur, 8 tolulidur, er ordast svo: Annast
mélefni 6ryggis net- og upplysingakerfa mikilvaegra innvida og samkvemt
I6gum par um, p.m.t.
i. samhafingarhlutverk,
ii. eftirlit med stafrenum grunnvirkjum og
iii. eftirlit med stafreenum pjénustuveitendum.

Greinargerd.

1. Inngangur.

Frumvarp petta var samid i samgdngu- og sveitarstjornarraduneytinu. Med frumvarpinu
og reglugerdum settum & grundvelli pess er stefnt ad pvi ad innleida reglur um éryggi net- og
upplysingakerfa rekstraradila naudsynlegrar pjénustu eins og peir eru skilgreindir i tilskipun
sem Evrépupingid og radio sampykkti 6. jali 2016, tilskipun 2016/1148/ESB um radstafanir
til ad na hau sameiginlegu Oryggisstigi i net- og upplysingakerfum innan Evropska
efnahagssvaedisins (pjonustan sem um raedur er a eftirtdldum svidum; orkuveitur, flutningar,
bankapjonusta, fjarmalamarkadir, heilbrigdispjonusta, vatnsveitur og stafreen grunnvirki) og
stafreenna pjonustuveitenda til ad tryggja hatt 6ryggisstig pessara kerfa, vidbrégo vid atvikum
o.fl.

Hatt 6ryggisstig peirra kerfa sem um raedir og areidanleiki peirra skiptir sképum fyrir
efnahagslega- og samfélagslega starfsemi. pad skiptir miklu mali fyrir trdverdugleika peirrar
pjonustu sem um raedir, baedi innanlands og erlendis. Verdi frumvarpid ad 16gum verdur i
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fyrsta skipta i gildi heildsted 16ggjof um net- og upplysingadryggi sem tekur til allra peirra
adila sem falla undir frumvarpid.

2. Tilefni og naudsyn lagasetningar.

Frumvarpid felur i sér innleidingu tilskipunar sem Evrépupingid og radid sampykktu 6.
jali 2016 tilskipun 2016/1148/ESB um radstafanir til ad na hdu sameiginlegu 6ryggisstigi i
net- og upplysingakerfum innan EES. Rikjum ber skv. tilskipuninni ad tryggja peim
stjornvoldum sem fara med verkefni & grundvelli hennar nagt fjarmagn til ad annast a
arangursrikan og skilvirkan hatt pau verkefni sem peim eru falin svo markmidum
tilskipunarinnar verdi nad.

Vid vinnslu frumvarpsins voru nokkrar leidir skodadar vegna rdms gildissvids tilskipunar
2016/1148/ESB. Adallega komu tvaer leidir til greina. Annars vegar ad smida heildsteda
16ggjof um innleidingu tilskipunarinnar og eftir atvikum gera naudsynlegar adrar
umfangsminni lagabreytingar og hins vegar ad beeta vio pa fjélmoérgu lagabalka sem gilda nd
um pa adila sem falla undir gildissvid tilskipunarinnar, &kvedum um net- og
upplysingadryggi. Vegna pess hversu ramt gildissvid tilskipunarinnar er og par sem hin teygir
anga sina inn & fjolmorg svid sem faest hafa heildsteedar reglur um oOryggi net- og
upplysingakerfa vard su leid fyrir valinu ad smida eina 16ggjof sem nar utan um efni
tilskipunarinnar. Virtist su leid i senn einféldust og skyrust og best til pess fallin ad na til pess
fjdlbreytta hops einka- og opinberra adila sem falla undir gildissvid hennar.

Tilskipunin kvedur a um vernd net- og upplysingakerfa tiltekinna adila, p.e. rekstraradila
peirra naudsynlegu pjonustu sem ad tilskipunin skilgreinir og stafreena pjonustuveitendur. bott
eitt yfirlyst markmid tilskipunarinnar sé ad tryggja hatt stig oryggis fyrir net- og
upplysingakerfi innan Evrépusambandsins er tilskipunin midud ad framangreindum adilum.
Tilskipunin kvedur pvi ekki & um almenna netheilsu Evropusambandsins i heild eda
adildarrikja, p.e. um pad hvada starfsemi geti verid til stadar i netlégsdgu pess eda adildarrikja.

3. Meginefni frumvarpsins.

Med frumvarpinu er stefnt ad pvi ad innleida eftirfarandi meginmarkmid tilskipunar
2016/1148/ESB og/eda bua pannig um hndtana, par sem pad var unnt, ad fyrir hendi sé heimild
raoherra til ad setja reglugerd par sem hluta pessara markmida er nad. Meginmarkmid
tilskipunarinnar eru pripeett:

1. A0 auka hafni adildarrikja til ad beeta netéryggi og bregdast vid adstedum par sem

netdryggi er raskad.

- Adildarriki purfa ad setja sér stefnu um net- og upplysingatryggi.

- Adildarriki purfa ad fela stjornvéldum umsjon og eftirlit med pvi ad fario sé eftir

akveedum tilskipunarinnar og tilnefna tengilid sem hefur m.a. samskipti vid énnur riki.

- Adildarriki purfa ad setja a fét netdryggissveit.

2. Beta samvinnu adildarrikja & svidi netbryggis.

- Samstarfshopi adildarrikja komid & fot i pvi skyni ad stydja og audvelda stefnumotandi

samstarf, skapa traust og midla upplysingum.

- Samstarfsneti netdryggissveita adildarrikja komid a fot i pvi skyni ad studla ad trausti

milli rikja og skjétri og arangursrikri samvinnu.

3. Styrkja stodir rekstraradila mikilveegra innvida og stafreenna pjonustuveitenda par sem

netdryggi kemur vid sogu.

- Adildarriki purfa ad skilgreina pa sem falla undir tilskipunina.

- Tilskipunin kemur & 6ryggiskréfum og tilkynningarskyldu fyrir pessa adila.
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4. Samrami vid stjornarskra og alpjodlegar skuldbindingar.

Med upptoku tilskipun 2016/1148/ESB i EES-samninginn verdur island skuldbundid
samkveemt samningnum til ad innleida tilskipunina.

Frumvarpid gaf tilefni til ad skoda samraemi vid dkvaedi 71. gr. stjornarskrar um fridhelgi
einkalifs auk akvaeda laga um persénuvernd og vinnslu personupplysinga nr. /2018, og var
geett ad peim sjénarmidum sem par koma fram vio Gtfeerslu akvaeda frumvarpsins.

5. Samrad.

Frumvarpid vardar samfélagid i heild, en helstu hagsmunaadilar eru allir rekstraradilar
naudsynlegrar pjonustu og stafraenir pjénustuveitendur i skilningi tilskipunar 2016/1148/ESB
hvort sem um er ad reeda einka- eda opinbera adila. Almenningur sem nytir pa pjonustu sem
um raedir hefur ad auki rika hagsmuni af hau 6ryggisstigi net- og upplysingakerfa enda
notendur peirrar pjénustu sem um raedir.

Net- og upplysingadryggi fellur undir malefnasvido samgdngu- og sveitarstjornarraduneytis
en nokkur skérun er vid malefnasvid atvinnuvega- og nyskdpunarraduneytis, fjarmala- og
efnahagsraduneytis, umhverfisraduneytis og velferdarraduneytis vegna peirra adila sem falla
undir gildissvid tilskipunarinnar. Vid vinnslu frumvarpsins var viohaft ndid samrad vid
raduneytin og 6nnur stjornvold sem starfa & peim malefnasvidum sem frumvarpid tekur til.
Fundad hefur verid med peim raduneytum og 6drum stjérnvéldum um tilskipunina, auk pess
sem fyrirhugud lagasetning var kynnt a radstefnum og ymsum fundum m.a. & UT-messunni i
Horpu i febrdar 2018. b4 var haldinn opinn samradsfundur pann 17. mai 2018 par sem 6llum
hagsmunaadilum var bodid ad taka patt. A peim fundi voru paer hugmyndir sem frumvarp
petta byggir a kynntar og i framhaldinu atti sér stad virk umraeda vid hagsmunaadila.

Aform um lagasetningu og frummat & ahrifum foru i kynningu innan raduneytanna og péa
foru sému skjol i opido samrdd vid almenning & vef raduneytisins i samreemi vid sampykkt
rikisstjornarinnar um undirbdning og fragang stjérnarfrumvarpa og stjérnartillaga fra mars
2017.

Drog ad frumvarpi foru i kynningu i samradsgatt stjérnarradsins i juni 2018.

6. Mat & &hrifum.

Verdi frumvarp petta ad l6gum er ljost ad lagdar verda krofur & rekstraradila mikilvaegra
innvida um akvediod skipulag & 6ryggi net- og upplysingakerfa peirra sem og ad peir munu
seeta eftirliti af halfu stjornvalda. Hér eru pvi lagoar ipyngjandi krofur & viokomandi adila ad
vidlogoum refsingum. Aftur & mati byggja pessar krofur & mikilveegum almannahagsmunum,
b.e. ad sU pjoénusta sem talin er samfélagslega og efnahagslega mikilveeg fai akvedna vernd
gegn utanadkomandi égnum. Pannig vegast & hagsmunir vidkomandi rekstraradila og
almannahagsmunir. Hefur l6ggjafi Evropusambandsins metid pad svo ad umraddir
almannahagsmunir vegi pyngra en par ipyngjandi kréfur sem ad lagdar eru & rekstraradila
mikilveegra innvida. Hins vegar er i pessu ljési naudsynlegt ad horfa til pess ad umraeddum
rekstraradilum er jafnframt tryggd mikilvaeg pjénusta i formi vidbragdsteymis vegna netdgna
og atvika. Fa peir adgang ad sOlarhringspjonustu sliks CSIRT-teymis, adgengi ad hépi
sérfreedinga a pessu svidi sem og, med 6beinum hatti i gegnum pa sérfreedinga, upplysingar
eda vidvaranir um ognir sem ad einungis netdryggissveit hefur adgang ad. pad er pvi ekki
einungis um ad raeda ipyngjandi skyldur, heldur er jafnframt studlad ad harra dryggisstigi
peirra eigin net- og upplysingakerfa. bad er pvi ljést ad avinningur med sampykkt frumvarps
pessa er mikill fyrir veitingu samfélagslega og efnahagslega mikilveega pjénustu hér a landi.
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Frumvarpid mun studla ad auknu éryggi pessarar pjénustu sem og peirra upplysinga sem ad
rekstraradilar pjonustunnar hafa yfir ad rada. Slikar upplysingar geta verid mjog margpeettar
og falid i sér upplysingar um rekstur viokomandi adila, rekstraruppbyggingu og astlanir sem
og almennar jafnt sem vidkveemar persénuupplysingar.

Eins er 1jést ad med frumvarpinu er kvedid & um hlutverk eftirlitsstjérnvalda pegar kemur
ad Oryggisskipulagi net- og upplysingakerfa rekstraradila mikilvaegra innvida. Vid samningu
frumvarpsins var talid skynsamlegast ad pau stjornvold sem nl pegar sinna akvednu
eftirlitshlutverki med umraeddum adilum sinni einnig pvi eftirliti sem kvedid er & um i
frumvarpi pessu. Er su leid valin, umfram pa ad hafa einungis eitt eftirlitsstjornvald, sokum
peirrar pekkingar sem pegar er til stadar innan vidkomandi stjérnvalda. Su vidbét sem hér um
reedir aetti pvi ekki ad vera mjog ipyngjandi fyrir viokomandi stjornvold, sér i lagi m.t.t. peirrar
samhafingar sem mun eiga sér stad um framkvemd eftirlitsins & vegum Poést- og
fjarskiptastofnunar. Su stofnun sker sig nokkud Ur hvad vardar eftirlitsstjornvold. Stofnunin
hefur fram til pessa einungis haft eftirlit med fjarskiptafyrirtekjum hér & landi. Med
frumvarpinu er stofnuninni falin ny hlutverk, p.e. auk pess ad vera samhafingarstjornvald skal
stofnunin nu hafa eftirlit med skipulagi 6ryggis net- og upplysingakerfa rekstraradila
stafreenna grunnvirkja og stafreenum pjénustuveitendum. Starfsemi stofnunarinnar mun pvi
aukast hvao pao vardar. ba er ljost ad hlutverk netdryggissveitar Post- og fjarskiptastofnunar
mun margfaldast. I dag sinnir sveitin fjarskiptamarkadinum og stjornarradi Islands, sbr.
samning par um. Vid sampykkt frumvarpsins mun pjénustuhépur sveitarinnar pvi steekka
gridarlega og na til peirra rekstraradila mikilvaegra innvida sem undir gildisvid laganna falla.
pa feer sveitin skyrari heimildir og hlutverk er varda samreemingu vidbragda vid netbgnum og
atvikum, upplysingagjof o.fl.

Verdi frumvarpid 6breytt ad 16gum er aztlad ad sa kostnadur sem hlyst vid innleidingu
NIS tilskipunar & naestu fimm arum, eda a tima fjarmalaaeetlunar rikisstjérnarinnar 2019-2023,
verdi um 2.853 m.kr., par af er dtlad um 471 m.kr. & &rinu 2019. S& kostnadarlidur, sem
vegur hvad pyngst er vegna rannsoknartekja, eda um 233 m.kr. af 471 m.kr. Atlad er ad
innleida verkefni skv. tilskipuninni i prepum og verdi pau ad fullu innleidd arid 2022. A érinu
2020 er &ztladur heildarkostnadur um 509 m.kr. og haekkar 38 m.kr. milli ara. A arunum 2021-
2023 er aztladur kostnadur vegna innleidingar samtals um 1,9 ma.kr. yfir 3 ar. EKkki hefur
verid gert rad fyrir pessum auknu utgjoldum & malefnasvidi 11 hjd samgdngu- og
sveitarstjornardduneyti, i malaflokki fjarskipta, i gildandi fjarmaladaetlun. EkKi er gert rad fyrir
auknum utgjéldum umfram gildandi fjarldg par sem aaetlad er ad 16gin taki gildi 2019.

Um einstakar greinar frumvarpsins.
Um 1. gr.

I &kvaedinu eru helstu markmid frumvarpsins sett fram i fimm t6lulidum en med pvi er
&tlunin ad nd utan um 1. gr. tilskipunar 2016/1148/ESB auk pess sem fram kemur i
inngangsordum tilskipunarinnar um markmid hennar. Megin markmid tilskipunarinnar er ad
koma & sameiginlegu Oryggisstigi i net- og upplysingakerfum innan Evrépusambandsins i pvi
skyni ad beeta starfsemi innri markadarins. Svo studla megi ad hau 6ryggisstigi net- og
upplysingakerfa mikilvaegra innvioa hérlendis, p.e. rekstraradila naudsynlegrar pjénustu og
stafreenna pjonustuveitenda, purfa stjornvold ad samhafa adgerdir og skilgreina hlutverk sitt,
sampykkja stefnu um 6ryggi net- og upplysingakerfa, efla hlutverk netéryggissveitar, koma a
oryggiskréfum og tilkynningarskyldu um atvik og styrkja alpjédasamstarf. I 68rum greinum
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frumvarpsins og reglugerdum settum & grundvelli pess eru og verda markmidin fimm
skilgreind nanar.

Um 2. gr.

Akvadid 2. gr. parfnast ekki sérstakrar skyringar en pad felur i sér ordskyringar & helstu
orda eda ordasambondum sem notud eru i frumvarpinu. I kveedinu eru ad mestu teknar upp
peer skilgreiningar sem fram koma i 4. gr. tilskipunar 2016/1148/ESB auk annarra ordskyringa
sem péttu naudsynlegar samhengisins vegna. Akvadid tekur jafnt til akveeda frumvarpsins og
peirra reglugerda sem skylt er eda heimilt verdur ad setja & grundvelli pess.

Um 3. gr.

I 4kvaedinu er gildissvid frumvarpsins afmarkad. Frumvarpinu er @tlad na til sému adila
og peirra sem falla undir tilskipun 2016/1148/ESB en taka ad auki til annarra adila eins og
skyrt verour nanar.

I 1. mgr. kemur fram ad frumvarpid taki til net- og upplysingakerfi mikilvagra innvida.
Mikilveegir innvidir er yfirheiti yfir annars vegar rekstraradila naudsynlegrar pjonustu og hins
vegar stafreena pjonustuveitendur en pessir adilar eru nanar skilgreindir i frumvarpinu, sbr. 2.,
5. 0g 6. gr. auk reglugerda sem settar verda & grundvelli frumvarpsins

I 2. mgr. er kvedid & um ad frumvarpid taki einnig til net- og upplysingadryggis
Stjornarrads Islands hvad vardar voktun atvika og vidbrogd vid atvikum i net- og
upplysingakerfum eins og nanar greinir i frumvarpinu og reglugerdum settum & grundvelli
bess. Net- og upplysingadryggi Stjornarrads islands fellur ekki med beinum hatti undir
tilskipun 2016/1148/ESB en p6 pykir edlilegt ad hluti peirra reglna sem kvedid er a um i
frumvarpinu taki einnig til Stjornarrads islands. I gildi er sérstakur samningur Stjornarrads
Islands vid netdryggissveit Post- og fjarskiptastofnunar sem undirritadur var i jantar 2018.
Markmid samningsins var ad styrkja stjérnsysluna til ad verjast 6ryggisatvikum og takast a
Vi netarasir og hlidstedar 6gnir med sérhafori pjénustu Netdryggissveitarinnar. Samkveemt
samningnum veitir netoryggissveitin stjornsyslunni, og péa sérstaklega raduneytunum,
netdryggispjonustu sem er sérsnidin ad porfum hins opinbera, svonefnda GovCERT pjénustu.
Netdryggissveitinni ber, samkveemt ntgildandi I6gum, fyrst og fremst ad pjéna skilgreindum
pjonustuhdpi sinum. | peim hépi eru fjarskiptaféldgin, en adrir rekstraradilar omissandi
upplysingainnvida geta einnig notid pjonustu netdryggissveitarinnar & grunni samninga.
Akvadi 2. mgr. er &tlad ad koma i stad pess ad Stjornarrad Islands purfi ad gera sérstakan
samning vid netdryggissveitina um pjonustu tengda net- og upplysingadryggi.

I 3. mgr. er tekid fram ad utan gildissvid frumvarpsins falla stafrenir pjonustuveitendur
sem teljast &rféldg i skilningi laga um arsreikninga nr. 3/2006. En stafreenir pjénustuveitendur
eru annar flokkur naudsynlegra innvida af tveimur, hinn flokkurinn eru rekstraradilar
naudsynlegrar pjonustu, og eru peir i 2. gr. skilgreindir sem sérhver 16gadili med héfudstdovar
b.e. adalskrifstofu, eda stadfestu, hérlendis sem veitir stafraena pjonustu eda fulltrii hans med
stadfestu hérlendis. Er malsgreininni &tlad ad na utan um 3. mgr. 1. gr. tilskipunarinnar par
sem fram kemur ad 6ryggiskrofur og tilkynningarskyldan sem tilskipunin kvedur & um skulu
ekki gilda um fyrirteeki sem falla undir krofur 13. gr. a og 13. gr. b i tilskipun 2002/21/EB eda
um veitendur traustpjénustu sem falla undir kréfur 19. gr. i reglugerd (ESB) nr. 910/2014.

Um4. gr.
Med akveedinu er tekid af skarid um ad i peim tilvikum pegar net- og upplysingadryggi er
6gnad med peim heetti ad upp komi neydarastand sem kann ad 6gna lifi og heilsu almennings,
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umhverfis og/eda eignum eins og fjallad er um pessi atridi i I16gum um almannavarnir nr.
82/2008 skulu stjornvold bregdast vid & grundvelli peirra laga. Akveedinu er ekki &tlad ad
koma i veg fyrr vidbrogd & grundvelli 4kveeda frumvarpsins heldur taka af skarid um ad pegar
pessi stada kemur upp verdi einnig ad geeta ad framangreindum l6gum.

Af akveedum tilskipunar 201671148/ESB sbr. t.d. 6. mgr. 1. gr. er ljést ad tilskipuninni er
ekki etlad ad hafa &hrif & adgerdir sem stjornvold hafa gripid til sem vernda
grundvallarhlutverk rikja. Er par einkum att vio pjodaréryggi p.m.t. adgerdir sem vernda
upplysingar par sem talid verdur ad birting sé talin andsteed mikilvaegum 6ryggishagsmunum
og til ad halda uppi I6gum og reglu t.a.m. vegna rannsokna og saksoknar refsiverdra brota.

Umb5. gr.

Undir gildissvid frumvarpsins skv. 1. mgr. 3. gr. falla mikilveegir innvidir en peir eru skv.
ordskyringum 2. gr. annars vegar rekstraradilar naudsynlegrar pjénustu og hins vegar stafreenir
pjonustuveitendur. Fjallad er um pé fyrrnefndu i akveedinu. | ordskyringum 2. gr. frumvarpsins
eru rekstraradilar naudsynlegrar pjonustu skilgreindir sem opinber eda einkaadili, birtur i skra
skv. I6gunum og veitir pjonustu sem nanar er skilgreind i I6gunum. Akveedid, reglugerd og
skra sett & grundvelli akvaedisins fela i sér innleidingu a 5. gr., 6. gr. og I1. vidauka vid tilskipun
2016/1148/ESB. | 5. gr. tilskipunarinnar er fjallad um audkenningu rekstraradila
naudsynlegrar pjénustu, i 6. gr. er fjallad um hvad fellst i verulega skerdandi ahrifum og i Il.
vidauka vid tilskipunina er gefid yfirlit yfir tegundir adila sem flokkast geta til rekstraradil
naudsynlegrar pjénustu. Um er ad reda sjo tegundir adila og/eda pjénustu, sbr. nanari
umfjollun um 1. mgr.

i 1. mgr. er fjallad um rekstraradila naudsynlegrar pjonustu en peir geta hvort sem heldur
er verid opinberir adilar eda einkaadilar eins og nanar er getid. Tiltekid er i sjo télulioum &
hvada svioum pjénustan er sem um raedir. Svidin eru; orkuveitur, flutningar, bankapjonusta,
fjarmalamarkadir, heilbrigdispjonusta, vatnsveitur og stafreen grunnvirki og hafa peir adilar
verid skilgreindir nanar i ordskyringum 2. gr. frumvarpsins, sbr. einnig Il. vidauka vid
tilskipunina par sem svidin tilgreind med nanari heetti eins og fram hefur komid. og

I 2. mgr. kemur fram ad st pjonusta sem rekstraradilar naudsynlegrar pjonustu veita skuli
vera naudsynleg fyrir vidhald mikilveegrar samfélagslegrar og efnahagslegrar starfsemi,
veiting pjonustunnar parf ad verda had net- og upplysingakerfum og atvik purfa ad hafa
verulega skerdandi &hrif & veitingu pjonustunnar. I 6. gr. tilskipunarinnar eru sett fram vidmid
um til hvada patta skuli taka tillit til vio mat & pvi hvad teljist til verulega skerdandi ahrifa. Er
hér um ad reda pau viomid sem fram koma i a.-c. lidum 2. mgr. 5. gr. tilskipunar
2016/1148/ESB.

Med 3. mgr. er radherra gert skylt ad setja reglugerd par sem meelt er fyrir um vid hvad
eigi ad mida pegar rekstraradilar naudsynlegrar pjonustu eru audkenndir. bar parf m.a. ad
koma fram hvada pjénusta er naudsynleg fyrir vidhald mikilveerar samfélagslegrar og
efnahagslegrar starfsemi og hvad flokkast til verulega skerdandi &hrifa. Utfera parft i
reglugerdinni pad sem fram kemur i 5. gr., 6. gr. og Il. vidauka vid tilskipunina og ekki hefur
verid innleitt med frumvarpinu.

I 3. mgr. er gert rad fyrir pvi ad radherra haldi opinbera skra yfir rekstraradila
naudsynlegrar pjonustu sem hafa starfstod hér & landi. Skrana skal birta med auglysingu i B-
deild Stjornartidinda og skal han vera uppferd a4 a.m.k. tveggja ara fresti. Ef breytingar eru
tidar & peim adilum sem uppfylla pau vidmid sem melt verdur fyrir um & grundvelli 2. mgr.
getur radherra uppfaert skranna tidar en a tveggja ara fresti enda er st uppfersla einungis
lagmarks uppfaersla skrarinnar.
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Um 6. gr.

Undir gildissvid frumvarpsins skv. 1. mgr. 3. gr. falla mikilveaegir innvidir en peir eru skv.
ordskyringum 2. gr. annars vegar rekstraradilar naudsynlegrar pjénustu og hins vegar stafreenir
pjonustuveitendur. Fjallad er um péa sidarnefndu i akvaedinu. [ ordskyringum 2. gr.
frumvarpsins eru stafreenir pjonustuveitendur skilgreindir sem sérhver 16gadili med
hofudstodvar p.e. adalskrifstofu, eda stadfestu, hérlendis sem veitir stafreena pjonustu eda
fulltrdi hans med stadfestu hérlendis. T 111. vidauka tilskipunar 2016/1148/ESB eru tegundir
stafreennar pjonustu tilgreindar en peer eru netmarkadur, leitarvélar & Netinu og
skyjavinnslupjonusta og eru tegundirnar skilgreindar nanar i ordskyringum i 2. gr.
frumvarpsins. Akvaedi 6. gr. felur i sér innleidingu pess sem fram kemur { vidaukanum.

I premur tolulidum i 1. mgr. eru tilgreindar tegundir stafrannar pjonustu og i 2. mgr. er
gert rad fyrir ad radherra geti med reglugerd meelt nanar fyrir um audkenningu stafreenna
pjonustuveitenda. Um er ad raeda heimildarakvaedi en ekki skyldu til setningar reglugerdar
sem rédherra getur nytt telji hann porf & reglusetningu um framangreint.

Um?7.qr.

Eitt af markmidum frumvarpsins skv. 1. gr., sbr. 1. gr. tilskipunar 2016/1148/ESB, er ad
morkud verdi stefna um 6ryggi net- og upplysingakerfa. Akvedinu er @tlad ad innleida 7. gr.
tilskipunarinnar sem fjallar med itarlegum hatti um landsbundnar stefnuaatlanir um 6éryggi
net- og upplysingakerfa peirra adila sem falla adila sem falla undir gildissvid tilskipunarinnar.

I 1. mgr. er melt fyrir um skyldu rédherra til ad marka stefnu um éryggi net- og
upplysingakerfa mikilvaegra innvida og eftir atvikum annarra adila. I stefnunni parf ad greina
markmid og radstafanir stjérnvalda sem eru naudsynlegar til ad na og viohalda hau éryggisstig
net- og upplysingakerfa. pa er melt fyrir um stefnan skuli endurskodud med reglubundnum
heetti. Stefnur sem heyra undir samg6ngu- og sveitarstjornarraduneytid eru nu til 5 og 15 ara
og gert er rad fyrir ad samraemi sé geett milli malaflokka og er pessi stefna ekki undanskilin.
Stefnunni er &tlad ad na til verndar mikilvagra innvida landsins og naudsynlegra vidbragda
vegna vaxandi netdgna sem stedja ad stjornvoldum, vidskiptalifi og borgurum. I stefnunni er
ad finna framtidarsyn til arsins 2026 um net- og upplysingadryggi og sett eru fram fjogur
meginmarkmid til ad na peirri syn: Efld geta. Almenningur, fyrirteki og stjornvéld bai yfir
peirri pekkingu, getu og tekjum sem parf til ad verjast netdgnum. Aukid afallapol. Bett geta
til greiningar, vidblnadar og vidbragda eru lykilpattir i battu &fallapoli. Afallapol
upplysingakerfa samfélagsins og vidbunadur verdi aukinn pannig ad hann standist samanburd
vid afallapol upplysingakerfa & Nordourlondum og 6ryggi verdi érjufanlegur pattur i préun og
vidhaldi net- og upplysingakerfa. Batt 16ggjof. Islensk 16ggjof sé i samraeemi vid alpjodlegar
krofur og skuldbindingar & svidi netdryggis og persénuverndar. Jafnframt stydji 16ggjofin vid
nyskdpun og uppbyggingu pjénustu sem byggir & 6ryggi, t.d. hysingu. Traust l6ggaesla.
Logregla bui yfir eda hafi adgang ad faglegri pekkingu, haefni og banadi til ad leysa Ur malum
er varda net- og upplysingadryggi. Til pess ad fylgja eftir innleidingu stefnunnar stofnadi
paverandi innanrikisrdédherra Netoryggisrad skipad fulltrGum innanrikisrdduneytis (na
samgbéngu- 0og sveitarstjdrnarraduneytis og domsmalaraduneytis), fjarmala- og
efnahagsraduneytis, utanrikisraduneytis, mennta- og menningarmalaraduneytis, atvinnuvega-
og nyskopunarraduneytis, Post- og fjarskiptastofnunar, netdryggissveitar Pést- og
fjarskiptastofnunar, Rikislogreglustjora og Personuverndar. Jafnframt var myndadur
Samstarfshépur um net- og upplysingadryggi, par sem fulltriar hagsmunaadila eiga fulltrda.
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I 2. mgr. er radherra gert skylt ad setja reglugerd par sem meelt er nanar fyrir til hvada patta
stefnunni er &tlad ad taka, hverja skuli haft samrad vid og um gildissvid hennar. Med peirri
reglugerd parf m.a. ad meela fyrir um pau atridi eda pa paetti sem fram koma i 7. gr. tilskipunar
2016/1148/ESB, s.s. a.-g. lidi 1. mgr. 7. gr. og 3. mgr. 7. gr., sem ekki p6tti naudsynlegt ad
faera sérstaklega inn i dkveedi frumvarpsins. Auk pess ad mala fyrir um 6nnur atridi sem
edlilegt pykir ad stefnan taki til.

Um 8. gr.

I tilskipun 2016/1148/ESB eru tilgreindar prjar tegundir stjornvalda sem hafa hlutverki ad
gegna vid ad tryggja net- og upplysingadryggi peirra adila sem falla undir gildissvid
tilskipunarinnar. Um er ad reeda i) 16gbaer yfirvold en pau geta verid eitt eda fleiri stjornvold,
pau fylgjast med 6ryggi net og upplysingakerfa og beitingu tilskipunarinnar a landsvisu.
Saman taka pau til peirra adila og peirrar pjénustu sem fellur undir gildissvid tilskipunarinnar.
pa er gert rad fyrir ii) sameiginlegum tengilid en ef l6gheert yfirvald er bara eitt er pad
sjalfkrafa sameiginlegur tengilidur en annars skal tilnefna eitt stjérnvald til ad sinna
samremingar- og samradshlutverki. Pa er gert rad fyrir iii) netéryggissveit sem getur verid ein
eda fleiri og heimilt er ad koma netéryggissveit a fot innan logbeers yfirvalds. [ dag er starfraekt
& vegum Post- og fjarskiptastofnunar netdryggissveit (hyst hja légreglunni &
héfudborgarsveaedinu) en undir hana falla dmissandi upplysingainnvidir. Akveadinu er @tlad
ad innleid 8. gr. tilskipunar hvad vardar ldgbeer landsyfirvold.

[ 1.-7. t6lul. 1. mgr. er kvedid & um ad tiltekin stjornvéld sinni eftirlit med 6ryggi net- og
upplysingakerfamala rekstraradila naudsynlegrar pjonustu hvert a sinu svidi. Svidin eru
mismunandi og framangreint fyrirkomulag gerir pad ad verkum ad su pekking sem skapast
hefur innan hvers stjornvalds fyrir sig med sérhafoum kerfum helst i stad pess ad fela einu
stjornvaldi allt eftirlit sem myndi gera pad ad verkum ad sérfreedipekking myndi tapast. bau
stjornvéld sem um raedur eru Orkustofnun vegna orkuveitna, Samgongustofa vegna flutninga,
Fjarmalaeftirlitio vegna bankapjénustu og fjarmalamarkada, Umhverfisstofnun vegna
vatnsveitna og Post- og fjarskiptastofnun vegna stafreenna grunnvirkja. pa er i 2. mgr. kvedid
& um Post og fjarskiptastofnun sinni eftirlit med 6ryggi net- og upplysingakerfaméla stafreenna
pjonustuveitenda.

Ljost er ad pau stjornvold sem falid hefur verid eftirlitshlutverk a grundvelli 1. mgr. eru
misvel i stakk buin til ad sinna pvi. bvi er i 3. mgr. kvedid a um ad pau geti gert med ser
pjonustusamning um ad eitt peirra sinni  eftirlit med oryggi net- og
upplysingakerfarekstraradila naudsynlegrar pjonustu a svidi annars. bessi moéguleiki er fyrir
hendi pratt fyrir ad telja verio edlilegt ad pau stjornvold sem um raedir byggi upp pekkingu a
net- og upplysingadryggi og sinni framangreindu eftirliti pegar peirri uppbyggingu er lokid.
pa er jafnframt i 3. mgr. kvedido 4 um ad framangreindum stjornvoldum sé heimilt ad gera
samninga vid sérfreedinga um adstod vid afmarkad eftirlit. Um er ad reda svokallada fulltria
eftirlitsstjornvalds i skilningi frumvarpsins og reglugerda settra & grundvelli pess. Hlutverki
fulltria er ekki xtlad ad koma i stad hlutverks eftirlitsstjérnvalds heldur einungis stydja vid
pad hlutverk pegar pad getur att vid s.s. vegna umfangs eftirlits eda sérhafd eftirlits.

I 4. mgr. er kvedid & um ad radherra skuli med reglugerd mala nanar fyrir um hlutverk
eftirlitsstjornvalda og gerd pjénustusamninga og samninga vid sérfredinga skv. 3. mgr. Er
reglugerdinni m.a. xtlad ad taka til peirra patta tilskipunar 2016/1148/ESB sem lita ad
16gbaerum yfirvoldum p.e. eftirlitsstjérnvaldi, m.a. i 8. gr., sem ekki pykir &staeda til ad mala
fyrir med beinum heetti i frumvarpinu.



22 [ vinnslu — 19. juni 2018

Um9.gr.

Eins og fram kemur i athugasemdum vid 8. gr. frumvarpsins eru i tilskipun 2016/1148/ESB
tilgreindar prjar tegundir stjérnvalda sem hafa hlutverki ad gegna vid ad tryggja net- og
upplysingadryggi peirra adila sem falla undir gildissvid tilskipunarinnar. Eitt peirra er
svokalladur sameiginlegur tengilidur. pegar logher yfirvold eru fleiri en eitt, sbr. 8. gr., skal
tilnefna eitt stjornvald til ad sinna samramingar- og samradshlutverki. Akvadinu er atlad ad
innleida 8. gr. tilskipunarinnar hvad varoar sameiginlegan tengilid.

i 1. mgr. kemur fram ad P6st- og fjarskiptastofnun samhafir eftirlit stjornvalda skv. 8. gr.
med 6ryggi net- og upplysingakerfa og starfreekir netoryggissveit skv. 10. gr. sem skal gegna
hlutverki vidbragdsteymis vegna atvika er varda netoryggi til verndar mikilveegum innvidum
gegn netarasum. Innan Post- og fjarskiptastofnunar er gridarleg pekking & net- og
upplysingadryggi og pykir stofnunin vera pad starfandi stjornvald sem best er i stakk buid til
ad sinna pessu hlutverki. Hlutverk samhafingarstjornvalds & a.m.k. ad taka til priggja
meginpatta, p.e. i) stefnumorkun stjérnvalda & eftirliti med légum pessum, ii) adstod vid
framkveemd og samraemingu eftirlitsins og iii) alpjodasamvinnu.

Hvad vardar stefnumdrkun vid eftirlit er edlilegt ad gerd verdi samreemd stefna pegar
kemur ad eftirliti eftirlitsstjornvalda samkvamt frumvarpinu vid eftirlit med 6ryggi net- og
upplysingakerfa rekstraradila mikilveegrar pjénustu. Slik stefnumétun er grundvallarforsenda
pess ad eftirlit rikisins med adilum sem falla undir gildissvids laganna verdi, eftir edli mals og
adsteedum & hverjum markadi fyrir sig, samreemt og leggist meo jéfnum heetti 4 adila, p.e. ad
jafnreedis- og medalhofsreglum stjérnsyslulaga og stjérnskipunarréttarins gagnvart adilum sé
uppfyllt. A petta hvort tveggja vid um framkvaemd eftirlits, gerd bindandi fyrirmala og
heimferslu & vidurlagadkveeoi frumvarpsins. Gerd stefnumotunar sem pessarar er
umfangsmikil vinna og krefst toluverdar pekkingaruppbyggingar. Greina parf a milli
Gttektarstefnu fyrir a) raunlegt 6ryggi og b) kerfislegt 6ryggi (cyber). I pvi felst t.a.m.
greining & mismunandi andlagi Uttekta og vali a Gttektaradferdum m.t.t. hlutadeigandi andlags
og mogulegra lagmarkskrafna. Slikt getur verid mismunandi eftir svioum naudsynlegrar
pjonustu. P& geta Gttektaradferdir verid med mjég mismunandi hatti og fullnaegt mismunandi
porfum og kréfum. Pannig geta Uttektir verid allt fra sjalfsmati, skrifborosuttektum,
vidtalsuttektum til itarlegra vettvangsskodana. Hér parf pvi ad mdta adferdarfreedi Gttekta
midad vid tiltekid Uttektarandlag. I pessu samhengi er naudsynlegt ad lita til peirra vinnu sem
fram hefur farid & vegum netdryggisstofnunar Evrépusambandsins (ENISA).

A0stod vid eftirlit og samraeming pess er, likt og adur segir, gridarlega mikilveeg til ad
tryggja jafnraedi gagnvart peim adilum sem undir 16gin falla. Pannig er edlilegt
samhafingarstjornvaldid sinna akvedinni eftirfylgni & stefnumdrkun vid framkveemd eftirlits.
Slikt veeri fyrst og fremst i formi adstooar vio eftirlitsstjornvold vid undirbining, framkvemd
og eftirfylgni Gttekta m.t.t. peirra stefnumorkunar sem fram hefur farid. bad yroi hlutverk
samhafingarstjérnvaldsins ad leidbeina og adstoda eftir fremsta megni 6nnur
eftirlitsstjornvold svo ad heildraent og samraeemt eftirlit naist.

Hvad vardar alpjodlega samvinnu, gerir tilskipunin kréfu um patttoku stjornvalda i slikri
vinnu en med henni er settur a laggirnar samstarfshopur til ad stydja og greida fyrir
stefnumétandi samstarfsverkefnum og upplysingasamskiptum milli adildarrikja. Reynsla
stjornvalda, m.t.t. starfsemi netdryggissveitar, hefur synt ad alpjodleg samvinna er gridarlega
mikilveeg pegar kemur ad net- og upplysingadryggi mikilveegra innvida. Netognir, -hzttur og
-atvik fylgja ekki hefdbundnum landamaerum og pvi er naudsynlegt ad samhafingarstjornvald
& pessu svidi sé vel tengt med peim hetti ad pad geti hvort tveggja fengid mikilveegar
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upplysingar fra 6drum rikjum og adilum pegar kemur ad pessum malaflokki sem og gefid af
Sér i pessari samvinnu.

I 2. mgr. er kvedid & um ad radherra skuli med reglugerd mala nanar fyrir um hlutverk
samhaefingarstjornvalds. Er reglugerdinni m.a. etlad ad taka til peirra patta tilskipunar
2016/1148/ESB sem luta ad sameiginlegum tengilid p.e. samhafingarstjérnvaldi, m.a. i 8. gr.,
sem ekki pykir asteeda til ad meela fyrir med beinum heetti i frumvarpinu.

Um 10. gr.

Med tilskipuninni er gert rad fyrir veigamiklu hlutverki vidbragdsteyma. | 9. gr.
tilskipunarinnar er adildarrikjum gert skylt ad hafa vidbragdsteymi, eitt eda fleiri, vegna
vaatvika er varda netoryggi sem jafnframt uppfyllir paer kréfur sem settar eru fram i 1. lio
vidauka I vid tilskipunina og skal na til a.m.k. peirra geira sem um getur i vidauka Il og peirra
pjonustu sem um getur i vidauka Il1., p.e. til rekstraradila mikilveegra innvida eins og peir eru
skilgreindir i frumvarpi pessu. Vidbragdsteymid skal bera abyrgd & medhdndlun & aheettu og
atvikum i samraemi vid vel skilgreint ferli. Ber adildarrikjum ad tryggja neegjanlegt fjarmagn
til slikra teyma til ad pad geti annast pau verkefni sem sett eru fram i 2. lid vidauka | vid
tilskipunina. P6tt ekki sé med beinum heetti taldar upp hvada heimildir netéryggissveitir skuli
hafa i NIS-tilskipuninni eru settar fram kréfur um starfsumhverfi sliks teymis
framangreindum vidauka | vid tilskipunina, en par segir ad teymin skuli:

1. tryggja hatt stig tilteekileika pjonustu sinnar og tryggdar skulu leidir fyrir adila ad
hafa samband vid teymin, og pau vid adra, hvenar sem er,
2. hafa 6ruggt athafnasvaedi og studningsupplysingakerfi,
3. hafa tryggoa rekstrarsamfellu meo pvi ad m.a.:
a. vera buin videigandi kerfi til ad stjérna og beina beionum til ad audvelda
yfirferslu,
b. hafa yfir ad raoa fullnzgjandi fjélda starfsmanna til ad tryggja ad pau séu
avallt tilteek og
c. treystaa innvidi par sem samfella er tryggo.
4. hafa moguleika & ad taka patt, pegar pau éska pess, i alpjélegum samstarfsnetum.

I frumvarpi pessu hefur verid valin st leid ad netdryggissveit Post- og fjarskiptastofnunar
sinni hlutverki vidbragdsteymis fyrir alla mikilveega innvidi samkvemt frumvarpinu.
Verkefni sveitarinnar eru pannig utvikkud med I6gbundnum heetti til fleiri innvida hér & landi
en fjarskiptamarkadar likt og nd er. bvi verdur i frumvarpi pessu ad tryggja sveitinni
videigandi heimildir til ad uppfylla kréfur tilskipunarinnar. Likt og adur segir eru verkefni
vidbragdsteyma, likt og netdryggissveitarinnar, sett fram i 2. 1id vidauka | vid tilskipunina. En
par segir ad verkefni peirra skuli fela i sér:

1. vbdktun atvika a landsstigi,

2. sendingu snemmvidvorunar, viovérunarmerkja, tilkynninga og midlun upplysinga
til hlutadeigandi hagsmunaadila um &hattur og atvik,

3. ad bregdast vid atvikum,

4. ad veita virka greiningu & &hattum og atvikum og nsemni a adstedum,

5. ad taka patt i neti vidbragsteyma vegna vaatvika er varda netoryggi.

Auk framangreindra verkefna pa skulu vidbragdsteymin koma a fét samstarfstengslum vid
einkageirann sem og ad studla ad sampykkt og notkun & algengum og stéoludum starfsvenjum
vardandi medferd atvika og ahattu sem og flokkunarkerfi fyrir atvik, dhaettu og upplysingar.
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Lagt er til i frumvarpinu ad starfandi CSIRT-teymi, p.e. netdryggissveit Post- og
fjarskiptastofnunar sinni ein hlutverki vidbragdsteyma vegna vaatvika samkvemt
tilskipuninni. En samkvaemt henni geta adildarriki dkvedid ad slik teymi sé starfandi fyrir
hvern patt naudsynlegrar pjonustu. A0 mati raduneytisins er slikt ekki askilegt hér & landi
m.a. vegna smadar landsins. Med pvi ad starfreekja eitt slikt teymi er haegt ad byggja upp
Oflugan hép sérfreedinga sem sinnir framangreindu hlutverki samkvaemt tilskipuninni. pa er
Ij6st ad mikil pekking hefur byggst upp innan netdryggissveitar Post- og fjarskiptastofnunar &
starfsemi vidbragdsteyma sem pessara sem og ad hin hefur sterk alpjédatengsl i gegnum pa
alpjodasamvinnu sem att hefur sér stad fra stofnun sveitarinnar.

I 1. mgr. frumvarpsins er ad finna lysingu & peim verkefnum sem netdryggissveitin skal
sinna & grundvelli pess. Er hér um ad raeda pau verkefni sem ad tilskipunin setur
vidbragdsteymum.

[ 2. mgr. er kvedid & um skyldu radherra til ad setja reglugerd um starfsemi
netéryggissveitarinnar. I dag er i gildi reglugerd nr. 475/2013 um malefni sveitarinnar par sem
kvedid er & um verkefni hennar, medferd persénuupplysinga, gerd pjonustusamninga o.fl.
Ljost er ad med sampykkt frumvarps pessa mun starfsemi sveitarinnar aukast til mikilla muna
enda munu vera I6gbundnir samningar gerdir vid rekstraradila mikilveegra innvida. bad er pvi
mikilvaegt ad vid setningu reglugerdarinnar verdi vandad vel til verka og fjallad med itarlegum
haetti um pau verkefni sem sveitin mun hafa med héndum, hvernig uppbygging hennar verdur,
hvernig vinnslu persénuupplysinga sé hattad, upplysingagjof til almennings, tilmala til
rekstraradila vegna bradra netdgna o.s.frv.

Um 11. gr.

Med akveadinu er kvedid a um samradshop netdryggissveitar og sérstokum svioshépum
fyrir hvert svid naudsynlegrar pjonustu.

I 1. mgr. kemur fram ad tilgangur med skipan samradshops netdryggissveitar sé ad efla
tengsl og samstarf & milli rekstraradila mikilveegra innvida og sveitarinnar. Hépnum er ekki
markad temandi hlutverk i frumvarpinu og getur jafnframt nyst sem vettvangur fyrir samrad
og upplysingaskipti i tengslum vid greiningu 6gna og samramingu vidbragda vid peim
6gnum. Samradshépurinn mun m.a. hafa pad hlutverk ad upplysa og samreema adgerdir pegar
adkallandi dgnir eru taldar geta haft ahrif & fleiri en eitt svid rekstraradila naudsynlegra
innvida. bannig verdur hépurinn kalladar saman eftir pérfum af halfu net6ryggissveitarinnar.

i 2. mgr. er fjallad um skipan sérstakra svidshdpa fyrir hvert svid naudsynlegrar pjonustu
og fyrir stafreena pjonustuveitendur, sbr. 1. mgr. 5. gr. og 1. mgr. 6. gr. frumvarpsins og skal
hann vera vettvangur teknilegs samrads og upplysingaskipta a svidi net- og
upplysingadryggis, m.a. til ad greina dgnir og samreema viobrogd. Par skulu eiga sati, auk
fulltrda netdryggissveitar, fulltriar rekstraradila naudsynlegrar pjonustu skv. opinni skra
rdoherra skv. 3. mgr. 5. gr., og fulltriar hvers flokks starfreenna pjonustuveitenda skv. 1. mgr.
6. gr., sbr. pé 2. mgr. 3. gr. laganna. Hlutverk svidshdpa getur verid m.a. ad skiptast a
upplysingum vid netdryggissveit um stdou adila og peirra aherslur i dryggismalum, radleggja
adilum hépsins um 6ryggismal, midla upplysingum um adstedjandi 6gnir og adferoum til ad
verjast peim, midla samreemdum upplysingum um atvik sem att hafa sér stad hja adilum
hopsins, innan peirra marka sem trinadur vid einstaka adila leyfir, vera vettvangur fyrir
upplysingaskipti i tranaoi & milli adila og fjalla um aherslur i freedslu og leggja linur um
forgangsrodun verkefna i uppbyggingu 6ryggismala. Hoparnir geta verid kalladir saman, einn
eda fleiri, eftir pvi sem netdryggissveit telur naudsynlegt hverju sinni. Hépur sem pessi er nl
pegar starfandi vegna fjarskiptageirans og hefur reynst mikilvaegur og naudsynlegur
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vettvangur. Pad er pvi lagt til ad l6gfest verdi akvaedi um tilvist sliks vettvangs fyrir peer
tegundir pjonustur sem akvaedi frumvarpsins og tilskipunarinnar na til. Markmid med
svidshopum er t.a.m. ad skiptast & upplysingum vid netryggissveit um stédu adila og peirra
aherslur i 6ryggismalum, radleggja adilum hopsins um 6ryggismal, midla upplysingum um
6gnir og mogulegar adferdir til ad verjast peim sem og vera vettvangur fyrir upplysingaskipti
i tranadi. ba skulu hoparnir jafnframt fjalla um aherslu i fredslu og leggja linur um
forgangsréoun verkefna i uppbyggingu dryggismala. Fundir svidshépa og umraedur um ognir
og radstafanir hafa ekki ahrif & heimild netdryggissveitarinnar til ad gefa adilum sem falla
undir gildissvid laganna tilmali um vidbrogd vid bradri adstedjandi netdgn, sbr. 22. gr. | 3.
mgr. kemur fram ad tranadur skuli rikja um peer upplysingar sem raeddar eru & fundum
samraodshéps svioshépanna og pau gégn sem unnin eru eda afhent hépnum skulu teljast til
vinnugagna i skilningi 2. og 3. télul. 2. mgr. 8. gr. upplysingalaga nr. 140/2012 sem réttur
almennings tekur ekki til sbr. 5. tolul. 6. gr. sému laga. Akvedinu er ekki &tlad ad fela i sér
reglu um sérstaka pagnarskyldu gagnvart upplysingalégum heldur arétta pau akvaeoi sem par
koma fram. Hopnum er eftir sem adur skylt, ef vid &, ad afthenda gogn & grundvelli 3. mgr. 8.
gr. upplysingalaga og er heimilt ad afhenda gégn umfram skyldu enda standi adrar lagareglur
pvi ekki i vegi, par & medal 4kvaedi laga um pagnarskyldu og persénuvernd sbr. 1. mgr. 11.

gr. upplysingalaga.

Um 12. gr.

Akvadid kvedur 4 um pétttoku stjornvalda i alpjédasamstarfi enda eitt af markmidum
frumvarpsins sbr. 1. gr. og tilskipunar 2016/1148/ESB ad styrkja alpjédasamstarf.

i 1. mgr. er kvedid almennt & um ad samhafingarstjornvald taki patt i alpjodasamstarfi er
vardar efni laganna og i 2. mgr. ad netéryggissveit taki patt i alpjodasamstarfi netdryggissveita
til ad studla ad trausti og samstarfi rikja a pessu svidi. pratt fyrir ad kvedid sé sérstaklega a
um framangreint alpjédasamstarf er alveg ljést ad eftirlitsstjornvold, hvert a sinu svidi, taka
edlilega einnig patt i hinu ymsa alpjédasamstarfi innan sin svids.

I 3. mgr. kemur fram ad radherra skuli med reglugerd mela nanar fyrir um alpjédasamstarf
m.a. um afhendingu upplysinga til erlendra stjérnvalda eda eftirlitsadila sem sinna net- og
upplysingadryggi. Tilskipunin gerir rad fyrir skilum & skyrslum sem island parf ad skila til
eftirlitsstofnana og parf i reglugerdinni ad tiltaka pau skil m.a. til ad koma i veg fyrir ad pau
misfarist.

Um 13. gr.

I 4kveedinu er kvedid & um samninga vid netdryggissveit og toku pjonustugjalda i tilviki
adila sem ekki falla undir gildissvid frumvarpsins. 1 20. gr. tilskipunar 2016/1148/ESB er
kvedid 4 um valfrjalsa tilkynningu adila sem hvorki eru rekstraradilar naudsynlegrar pjonustu
né veitendur stafrennar pjonustu um atvik sem hafa umtalsverd ahrif 4 samfellu peirra
pjonustu sem peir veita. 1 18. gr. frumvarpsins er kvedid 4 um valfrjalsar tilkynningar.

I 1. mgr. kemur fram ad peir adilar sem ekki falla undir gildissvid laganna geti gert
samninga vid netdryggissveit um radgjof, adstod og vidblinad til ad verjast mogulegum
netarasum a net- og upplysingakerfi peirra sem gerdar eru i peim tilgangi ad gera pau évirk,
valda skemmdum & peim eda til 6flunar 6l6gmeets fjarhagsleg avinnings, svo sem med
pj6fnadi a gégnum eda peningum.

I 2. mgr. kemur fram ad rédherra er heimilt med reglugerd ad melt fyrir um heimildir
netdryggissveitar til toku pjénustugjalda. Er hér um ad reeda gjold sem sveitinni er heimilt ad
taka af peim adilum sem velja ad nyta sér pjénustu sveitarinnar an pess ad vera pad skylt skv.
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I6gunum og hafa ekki gert samninga skv. 1. mgr. &kvedisins. Gjaldinu er &tlad ad standa
straum af peim kostnadi sem hlyst af veitingu pjénustunnar.

Um 14. gr.

i 14. gr. frumvarpsins er fjallad um skipulag net- og upplysingaoryggis. Med akvadinu eru
lagdar krofur a rekstraradila naudsynlegrar pjonustu og stafreena pjonustuveitendur um
akvedio skipulag fyrir net- og upplysingadryggi peirra. Likt og fram kemur i formalsoréum
NIS-tilskipunarinnar skiptir areidanleiki og 6ryggi net- og upplysingakerfa og -pjonustna
skopum fyrir efnahagslega og samfélagslega starfsemi innri markadarins. Tidni vaatvika,
umfang peirra og pau ahrif sem pau hafa er vaxandi og hefur i fér med sér hattu fyrir
mikilvaega innvida innan Evropusambandsins. Skadlegum adgerdum, sem framkvaemdar eru
af asetningi, gegn umraeddum innvidum geta valdid miklum skada og truflad rekstur
pjonustunnar og hamlad pannig atvinnustarfsemi, valdid fjarhagstjoni, grafio undan trausti
notenda og valdid miklu tjoni & efnahag viokomandi rikis sem og Evropusambandsins i heild.
[ 44. 0g 46. lida formalsorda tilskipunarinnar er kvedid skyrt & um pad ad abyrgdin a ad tryggja
Oryggi net- og upplysingakerfa hvilir ad miklu leyti a rekstraradilum mikilveegra innvida.
pannig atti ad proa ahattustyringarmenningu sem felur i sér &dheaettumat og framkvemd
Oryggisradstafana sem eiga vid pa ahaettu sem stadid er frammi fyrir med videigandi
regluféstum krofum 0g valfrjalsum starfsvenjum i atvinnugreininni.
Ahettustyringarradstafanir fela i sér radstafanir til ad audkenna aheettu & atvikum, og til ad
koma i veg fyrir, greina og medhondla og draga ur ahrifum peirra.

I 1. mgr. akvadisins er kvedid & um ad rekstraradilar mikilvaegra innvida skuli gera
videigandi og hoflegar teeknilegar og skipulagslegar radstafanir til ad styra peirri ahattu sem
stedjar a0 Oryggi net- og upplysingakerfa sem peir nota i starfsemi sinni svo studla megi ad
hau oryggisstigi ad teknu tilliti til peirra aheettu sem getur skapast. Akvadinu er @tla ad
innleida pau markmid og kréfur sem endurspeglast i framangreindum formalasoroum
tilskipunarinnar sem og ad akveedid byggir 4 14. og 16. gr. tilskipunarinnar og tekur jafnt til
rekstraradila naudsynlegrar pjonustu og stafreenna pjonustuveitenda. | akveaedinu er sérstaklega
tilgreint ad adilarnir skuli skjalfesta skipulag upplysingadryggis med pvi ad setja sér
oryggisstefnu, framkvaema aheattumat og akveda oryggisradstafanir & grundvelli pess. Um er
ad raeda nalgun um skipulag upplysingadryggis sem byggir & pekktum st6dlum hvad pad
vardar, p.e. ISO 27001:2005 Upplysingateekni — Oryggistekni —  Stjornkerfi
upplysingadryggis — Krofur, er pad i samraemi vid markmid tilskipunarinnar en i 66. lid
formalasorda hennar er sérstaklega tekid fram ad adildarriki ettu ad hvetja til pess ad fario sé
ad akvaedum tilgreindra stada eda samramis sé geett vid pa til ad tryggja hatt 6ryggisstig net-
og upplysingakerfa innan sambandsins.

I malsgreininni er gerd krafa um ad skipulagi pvi sem maelt er fyrir um i framangreindum
stadli, og skyldum stéolum, sé fylgt. Er pannig gert rad fyrir ad stjérnendur peirra fyrirteekja
sem teljast til mikilvaegra innvida samkvaemt frumvarpinu moti sér 6ryggisstefnu par sem fram
komi afstada peirra til upplysingavinnslunnar asamt helstu aherslum i tengslum vid 6ryggi
hennar. I ahattumati skal skilgreina par hattur sem stedja ad éryggi net- og upplysingakerfum
peirra, meta likindi pess ad slikar hattur verdi ad veruleika og afmarka umfang hugsanlegs
tjons af véldum peirra. Til pess ad draga Ur eda mdgulega sporna vid slikum hattum skal
skjalfesta til hvada oryggisradstafana verour gripio. Er hér att vio teeknilegar og skipulagslegar
raostafanir sem na skulu jafnt til innra og ytra 6ryggis i rekstri fyrirteekjanna. Edlilegt er ad
slikar radstafanir tryggi naegilegt 6ryggi midad vio aheettu af vinnslunni og edli peirra gagna
sem verja &, ad teknu tilliti til nyjustu teekni og kostnadar vid framkveemd peirra. Eigendur
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net- og upplysingakerfa, p.e. rekstraradilar pjénustu og pjénustuveitendur, eru best til pess
fallnir ad meta pa ahaettu sem fylgir viokomandi net- og upplysingakerfum, og peirrar pjonustu
sem peir veita. bannig er pad lagt i hendur peirra sjalfra ad dhaettumeta kerfi sin og velja peer
raostafanir i samraemi vid nidurstédur sliks ahaettumats. Aftur & moti er edlilegt ad setja pa
krofu & adilanna ad vio val a oryggisradstéfunum skuli hofd hlidsjon af nyjustu tekni & svidi
slikra rddstafana. Rétt er ad taka fram ad dryggisskipulag sem kvedid er &4 um i malsgreininni
skal jafnframt na til raunlegrar verndar peirra ryma sem bunadur er hystur. Er hér um
gridarlega mikilveegan patt i vernd hvort tveggja kerfanna sem og pjénustunnar ad reda enda
1j6st ad raunlegt 6ryggi spilar jafnframt stéran sess i 6ryggi umreaeddrar pjonustu. Jafnvel patt
ad tidni netarasa fari vaxandi er ljost ad ef ad raunlaeg vernd umraeddra kerfa er ekki tryggd
med sem bestum haetti er mikil haetta & ad til pjonusturofs geti komid. Til ndnari afmérkunar
a raunlagu 6ryggi hvad vardar gildissvid pessa frumvarps er naudsynlegt ad taka pad fram ad
um er ad raeda raunlaegt 6ryggi peirra ryma sem ad naudsynlegur bunadur fyrir net- og
upplysingakerfisins er hystur. Me0 raunlaegu 6ryggi er hér t.a.m. att vid adgengi ad rymi,
innbrotskerfi, brunavarnakerfi, slokkvikerfi, mikilveega nema til varnar fyrir vidkomandi
bunad likt og vatnsnema, rakanema og hitanema. Auk framangreinds er ljost ad dhatta getur
stafad af pvi ef varaafl til keyrslu banadar er ekki tryggt. Hér er ekki um temandi talningu ad
reeda og kemur reglugerd rddherra ekki til med ad kveda a um allar peer raunlegu
Oryggisradstafanir sem mogulegar eru. Fer pad allt eftir viokomandi bunadi og rymi. pad er
jafnframt & abyrgd viokomandi rekstraradila ao velja videigandi 6ryggisradstafanir hvao petta
vardar.

I 2. mgr. &kvaedisins er 16gd su krafa & rekstraradila mikilvaegra innvida ad tryggja med
sem bestum heetti samfelldan og 6rofinn rekstur peirrar pjénustu sem peir veita og ad lagmarka
ahrif af atvikum & 6ryggi net- og upplysingakerfa. Hér er i raun sett fram st krafa ad tryggja
skuli rekstur pjonustunnar med sem bestum hetti, t.d. med gerd neydaraatlunar. I slikri
neydaraztlun er edlilegt og naudsynlegt ad fjallad sér sérstaklega um pad hvernig rekstraradili
hyggst vidhalda pjénustu eda koma henni aftur 4. Hér er um teknilegar radstafanir ad raeoa
sem varda t.a.m. um endurraesingu kerfa, gerd afrita peirra, endurheimt upplysinga o.s.frv.
pannig atti neydarastlun i raun ad taka & pvi hvernig koma megi pjonustu a aftur 4 sem
skemmstum tima, leidi atvik til pjonusturofs, og til ad lagmarka ahrif atviks a pjonustuna sem
og par upplysingar sem ad net- og upplysingakerfi peirra hafa ad geyma. Ljést er ad profun
neydaraztlunar, eftirlit med henni og endurmat er hér mikilveegur lidur i 6ryggi net- og
upplysingakerfa rekstraradila. Hér er um mikilveegan patt ad reda i veitingu pjonustu
rekstraradila mikilveegs innvidar og lytur i senn ad gedum pjoénustunnar og 6ryggi hvort
tveggja neta peirra sem og peirra upplysinga sem par eru geymdar.

I 3. mgr. akvaedisins er kvedid 4 um skyldu radherra til ad setja reglugerd par sem nanar er
melt fyrir um skipulag net- og upplysingadryggis og virkni kerfanna hja rekstraradilum
mikilvagra innvida. Slik reglugerdarsetning er naudsynleg til ad fjalla med itarlegri heetti um
paer krofur sem felast i 1. og 2. mgr. akveedisins, sem nezr pd hvort tveggja til
Oryggisskipulagsins og vernd kerfanna, p.m.t. raunleegri vernd sem naudsynleg er til ad tryggja
umraedd kerfi, fyrir hvort tveggja rekstraradila naudsynlegrar pjonustu og stafrena
pjonustuveitendur. Pétt vissulega sé gerd skriflegrar dryggisstefnu, framkvaemdar dhattumats
og val & Oryggisradstofunum & hdndum rekstraradila er jafnframt ljést ad slikar
Oryggisradstafanir purfa ad byggja 4 pvi sem ad best gerist & hverjum tima. bad er pvi
naudsynlegt ad i reglugerd sé kvedid a um akveonar lagmarksradstafanir sem naudsynlegar
eru. bott kvedid sé & um slikar radstafanir verdur abyrgdin po ekki tekin af viokomandi
rekstraradila ad byggja vernd kerfa sinna meo hlidstjon af nyjustu tekni. Hér er pvi um ad
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reeda lagmarksradstafanir sem geta att vid i flestum tilvikum en avallt verdur ad vera svigrim
til akvedins mats & pvi hvad er edlilegt m.t.t. peirra aheettu og edli pjonustu og kerfis. I 1. tolul.
er kvedid & um skjalfestingu & skipulagi upplysingadryggisins, sbr. einnig 1. mgr. dkvadisins.
Hér er pvi kvedid & um ad allt 6ryggisskipulag rekstraradila purfi ad vera skriflegt enda er slikt
naudsynlegt til ad nagjanleg og vidtek yfirsyn naist yfir dryggisskipulagio. petta felur
jafnframt i sér skriflegt ahattumat og skriflegar 6ryggisradstafanir. I 2. tolul. er tiltekid ad
fialla skuli um samremingu fyrir stafrena pjonustuveitendur. 1 formalsordum
tilskipunarinnar, sbr. 44. — 49. lidi peirra kemur m.a. fram ad i raun sé ahattustig fyrir
rekstraradila naudsynlegrar pjonustu en fyrir stafreena pjonustuveitendur enda er pjonusta
peirra of naudsynleg til ad halda uppi mikilveegri samfélagslegri og efnahagslegri pjonustu.
Hins vegar stydjast peir oft & tioum vid stafreena pjonustu. Slik pjonusta na yfir landameeri pa
&ttu peir ad falla undir samhafdari nélgun & vettvangi Evrépusambandsins. Hefur
Evrépusambandid nu pegar gefid Gt reglugerd nr. 2018/151 vardandi framkvemd NIS-
tilskipunarinnar varoandi pjonustuveitendur. Er edlilegt ad reglugerd radherra sé litid til
pessarar reglugerdar sem og mogulegra annarra gerda Evropusambandsins hvad petta vardar.
[ 3. tlul. er & ny visad til stadla & pessu svidi en eins og adur segir byggjast paer kréfur sem
settar eru fram i greininni 4 1ISO 27001 og munu krofur i reglugerd radherra jafnframt byggjast
ahonum. 1 4. tdlul. er gerd krafa um ad i reglugerd radherra verdi fjallad um framkveemd innra
eftirlits, svo sem endurskodun & éryggisskipulagi og neydaraztlun sem og gerd profanna. Er
slikt mikilvaegt svo ad heildsteed og raunveruleg mynd naist af stédu verndar net- og
upplysingadryggis, sem og peirra pjonustu sem & ad vernda fyrir arasum eda atvikum. I 5.
tolul. er svo tilgreint ad reglugerd rddherra skuli enn fremur fjalla um skriflega
neydaraatlunar, sbr. einnig umfjéllun um 2. mgr. akveedisins. I 6. tolul. er gert ad skyldu ad
raoherra fjalli um raunlega vernd net- og upplysingakerfanna. Raunlaeg vernd peirra ryma
sem hysa bunad net- og upplysingakerfis skal vera hluti af 6ryggisskipulagi rekstraradila
mikilvaegs innvidar, sbr. 1. mgr. akvadisins. Hvad vardar reglugerd radherra pa er naudsynlegt
ad hér sé jafnframt kvedid & um akvednar lagmarksradstafanir. Likt og adur pa geta slikar
radstafanir verid mismunandi eftir rymum og tegundum bdnadar og verdur ad meta m.t.t. pess.
Arétta ber p6 ad raunlag vernd og gerd ahaettumats par um sem og val & dryggisradstéfunum
eru avallt & abyrgd vidkomandi rekstraradila. 1 7. tolul. &kvaedisins kemur fram ad i
reglugerdinni skuli fjallad um tilkynningar vegna atvika. Visast til umfjéllunar um 16. gr.
frumvarpsins hvad pad vardar. i 8. télul. er tilgreint sérstaklega ad radherra skuli kveda a4 um
helstu éryggisradstafanir sem til greina koma vid vernd net- og upplysingakerfa og peirra
pjonustu sem fellur undir gildisvid frumvarpsins. Visast til framangreindrar umfjollunar hvad
pad vardar.

Um 15. gr.

I akvaedinu er fjallad um eftirlit stjornvalda med rekstraradilum mikilvaegra innvida og rétt
peirra til upplysinga. Likt og fram hefur komid fara mismunandi stjérnvéld med eftirlit med
mismunandi rekstraradilum. bessi stjornvold eru svo kollud logber yfirvéld samkvaemt
tilskipuninni og ber peim ad fylgjast naid med beitingu tilskipunarinnar & landsvisu. Pannig
ber peim ad fylgjast med 6ryggi net- og upplysingakerfa peirra adila sem falla undir gildissvid
tilskipunarinnar. Akveedid byggir 4 15. og 17. gr. tilskipunarinnar en fyrrgreinda akvaedid naer
til framkvaemdar og fullnustu gagnvart rekstraradilum naudsynlegrar pjonustu en hid
sidarnefnda til framkveemdar og fullnustu gagnvart stafreenum pjénustuveitendum.

Pott vissulega séu gerdar sému krofur til allra rekstraradila mikilveegra innvida er vardar
skipulag 6ryggis net- og upplysingakerfa samkvemt frumvarpinu er ljost ad akvedin
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sérsjonarmid geta att vid um stafreena pjonustuveitendur enda ber Evrépusambandinu, sbr. 8.
mgr. 17. gr. ad sampykkja framkvaemdagerdir til ad tilgreina nanar um peetti sem tilgreindir
eru i 1. mgr. akvaadisins, p.e. um radstafanir vardandi 6ryggi kerfa og bunadar, medferdar
atvika, stjornunar rekstrarsamfellu o.fl., sbr. staflidi 1. mgr. greinarinnar. Hvad vardar eftirlit
med pessum tveimur tegundum rekstraradila mikilvaegra innvida pa er pvi ekki eins fario.
Akvadi tilskipunarinnar gera rad fyrir ex-ante eftirliti med rekstraradilum mikilvaegrar
pjonustu og ex-post eftirliti med stafreenum pjonustuveitendum. Pannig er kvedid a um pad i
15. gr. tilskipunarinnar ad eftirlitsyfirvald geti krafist allra naudsynlegra upplysinga til ad meta
Oryggi net- og upplysingakerfi peirra sem og sannanna fyrir skilvirkri framkvemd &
Oryggisreglum. bad er pvi gert rad fyrir pvi ad eftirlitsstjornvold geti framkveemt Gttektir til
pess ad ganga Ur skugga skjalfestingu skipulags 6ryggis net- og upplysingakerfa sem og
stadreynt slikt 6ryggisskipulag ad sinu eigin frumkveedi. Ekki parf pvi ad hafa ordid atvik eda
Oryggisbrestur svo eftirlitshlutverk verdi virkt. begar kemur ad stafreenum pjonustuveitendum
er stadan frabrugdin pessu en i tilskipuninni skal eftirlitsyfirvald gripa til adgerda, med eftir &
eftirlitsradstofunum, pegar sénnunargdgn eru 16gd fram fyrir pvi ad stafreenn pjonustuveitandi
uppfylli ekki kréfurnar sem akvaedi tilskipunarinnar kveda & um. bPannig skal eftirlitsyfirvaldid
geta 6skad naudsynlegra upplysinga til meta 6ryggi net- og upplysingakerfa peirra og krafist
pess ad peir bati ar 6llum tilvikum par sem krofur eru ekki uppfylitar. Hér parf pvi ad vera
akvedinn rokstuddur grunur um ad viokomandi stafraeni pjonustuveitandi sé ekki ad fara ad
krofum laganna. Slikur rékstuddur grunur getur komid fra stafreena pjonustuveitandanum, fra
ooru eftirlitsyfirvaldi eda af halfu notenda pjénustunnar.

I 1. mgr. akveedisins er ad finna almennt akvaedi um ad eftirlitsstjornvold, hvert & sinu
svidi, skuli hafa eftirlit med rekstraradilum mikilvaegra innvida og ad peir uppfylli peer kréfur
sem & pa eru lagdar samkveemt akvaedum frumvarpsins. Hlutadeigandi stjornvold eru
skilgreind i 8. gr. frumvarpsins.

I 2. mgr. akvaedisins, sem nar til allra rekstraradila mikilvaegra innvida, er kvedid & um
upplysingadflun eftirlitsstjiornvalda pegar kemur ad framkvaemd eftirlits. Akvaedid tekur med
jofnum heetti til rekstraradila naudsynlegrar pjonustu og stafreenna pjonustuveitenda og byggir
da. lio 2. mgr. 15. gr. tilskipunarinnar, hvad vardar rekstraradila naudsynlegrar pjonustu, og
a. lidar 2. mgr. 17. gr. tilskipunarinnar hvad vardar stafreena pjonustuveitendur. bott
fyrirbyggjandi (ex-ante)eftirlit med rekstraradilum naudsynlegrar pjénustu geti falist i
framkveemdum Uttekta eda sénnunum fyrir hlitni vid 6ryggisskipulag, sbr. b. lid 2. mgr. 15.
gr. tilskipunarinnar, er naudsynlegt fyrir eftirlitsyfirvald med stafreenum pjénustuveitendum
ad geta krafist slikra upplysinga vid rannsékn & pvi hvort peir farid ad kréfum frumvarpsins
og tilskipunarinnar. Pannig yrdi ekki kallad eftir slikum upplysingum um sannanir &
framkveemd 6ryggisreglna nema ad pad veeri rékstuddur grunur um ad 6ryggisatvik hafi att
sér stad, p.e. i kjolfar atburdar (ex-post). Telst pao pvi til upplysingadflunar & grundvelli a.
lidar 2. mgr. 17. gr. tilskipunarinnar. P4 er eins kvedid 4 um pad ad eftirlitsstjornvald geti
kallad adila & fund til ad 6ska skyringa eda fa upplysingar um einstok atridi.

I 3. mgr. akvaedisins er svo innleidd heimild eftirlitsstjornvalda skv. b. 1id 2. mgr. 15. gr.
tilskipunarinnar pess efnis ad pau geti krafist pess ad rekstraradilar naudsynlegrar pjonustu
veiti sannanir fyrir skilvirkri framkveemd & Oryggisreglum, eins og nidurstéour Ur
Oryggisuttekt sem eftirlitsstjornvaldio eda heefur Gttektarmadur framkveemir. Hér er um ad
reeda mikilveegan patt i ex-ante eftirliti stjornvalds med framkvemd rekstraradilans &
oryggisskipulagi sinu. Akvadid felur pvi i sér heimild fyrir eftirlitsstjornvald til ad
framkveema Uttekt eda standa fyrir slikri Gttekt & dryggisskipulagi rekstraradilans. Hér getur
ymist verio um ad raeda Uttektir er varda afmarkadan hluta 6ryggisskipulags eda sterri
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heildstedari Gttekt. Er pad i hondum eftirlitsstjornvalds, m.t.t. og & grundvelli peirrar
samramingar sem att hefur sér stad & vegum samhafingarstjornvalds, ad framkvema Uttekt
og heimfaera nidurstodur & krofur frumvarpsins. Uttektir sem pessar geta verid af mismunandi
toga, misyfirgripsmiklar og mannaflafrekar. Geta peer verid allt fra skrifbordsdttektum &
skjalfestingu skipulags, vidtalsittektum, Uttekt & grundvelli sjalfsmats og til hefobundinna
vettvangsskodana. Mikilveegt er ad vid framkvaemd Uttekta sem pessara sé jafnframt studst
vi0 Uttektaradferdir ISO-27001 stadalsins enda ljést ad krafa er um ad 6ryggisskipulag adila
byggi & peirri hugmyndafreedi. Eins er mikilvaegt ad lita til leidbeininga fra ENISA hvao petta
vardar. bad er naudsynlegt ad Uttektir sem pessar séu unnar i sem bestri samvinnu vid
vidkomandi rekstraradila naudsynlegrar pjonustu med pad ad markmidi ad auka 6ryggi net-
og upplysingakerfa hans.

I 4. mgr. akveedisins er svo kvedid 4 um heimild radherra til ad setja reglugerd hvad petta
vardar. Getur slikt reynst naudsynlegt t.a.m. pegar akvedin samremingarvinna af halfu
samhaefingarstjornvalds hefur att sér stad til pess ad binda med l6gformlegum haetti hvernig
framkveemd eftirlits eftirlitsstjornvalda med rekstraradilum naudsynlegrar pjonustu skuli
héattad. Getur slikt verid naudsynlegt til ad tryggja med sem bestum heetti jafnraedi rekstraradila
pegar kemur ad framfylgni & akveedum frumvarpsins. Eins er 1jést ad naudsynlegt getur reynst
ad fjalla med itarlegri heetti um framkveemd eftirlits gagnvart stafreenum pjénustuveitendum.

Um 16. gr.

i 14. gr. tilskipunar 2016/1148/ESB er kvedid 4 um dryggiskrofur og tilkynningar um atvik
hvad vardar rekstraradila naudsynlegrar pjonustu og i 16. gr. tilskipunarinnar er kvedid a um
oryggiskrofur og tilkynningar um atvik hvad vardar veitendur stafraennar pjonustu. Akveadid
melir fyrir um tilkynningar um atvik og er &tlad ad innleida framangreind akveedi
tilskipunarinnar hvad vardar tilkynningar um atvik.

I 1. mgr. akveedisins er kvedid & skyldu hvort tveggja rekstraradila naudsynlegrar pjonustu
og stafrenna pjonustuveitenda ad tilkynna, an astedulausrar tafar, til hlutadeigandi
eftirlitsstjornvalds og netdryggissveitar, um atvik sem hafa umtalsverd ahrif 4 samfellu
pjonustunnar. P& er talid upp i akvaedinu pad sem m.a. skal hafa til vidmidunar pegar metid er
hvort atvik hafi veruleg ahrif & pjénustu. pannig er pad ekki atlunin med akvadinu ad ol
minnihattar atvik sem att geta sér stad verdi tilkynnt heldur fyrst og fremst pau sem ad hafa
veruleg ahrif & veitingu pjonustunnar. 1 &kvaedum tilskipunarinnar eru sett fram eiliti®
mismunandi viomid fyrir rekstraradila naudsynlegrar pjonustu og stafreena pjénustuveitendur
en hinir sidarnefndu skulu, auk peirra patta sem taldir eru upp i 1.-3. télul. malsgreinarinnar,
jafnframt lita til umfangs atvik & virkni pjonustunnar og umfang ahrifa atviks 4 efnahagslega
og samfélagslega starfsemi, p.e. naudsynlega pjonustu. Ljost er ad hér parf ad fara fram
akvedio mat a adstedum og atviki i hverju tilviki fyrir sig adur en ad tilkynningarskyldan
verour virk en i 3. mgr. akveedisins er kvedid a um skyldu radherra um ad setja reglugerd sem
melir frekar fyrir um tilkynningarskyldu dkvedisins. Vid setningu slikrar reglugerdar er afar
mikilveegt ad lita til leidbeininga fra t.a.m. Evropusambandinu og ENISA sem hefur t.d. gefid
Gt leidbeiningar hvad vardar tilkynningarskyld atvik hja stafrenum pjonustuveitendum. ba er
vert ad arétta dkveaedi 29. gr. frumvarpsins um ad tilkynning um atvik skuli ekki hafa ahrif eda
auka moégulega botaskyldu vegna atviksins. pratt fyrir ad i akvadinu sé settur akvedinn
lagmarkspréskuldur um skyldu adila til ad tilkynna atvik er hvatt til pess ad adilar tilkynni,
a.m.k. til netoryggissveitar, um énnur smarri atvik eda netégnir sem peir kunna ad verda varir
vid i og vio net- og upplysingakerfi sin. Med sliku er verid ad studla ad betri og aukinni
upplysingagjof til netdryggissveitar sem getur adstodad vid viobrogd vio slikum égnum eda
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atvikum. Eins hefur netdryggissveitin dkvedna yfirsyn og upplysingar sem ad vidkomandi
rekstraradili hefur ekki, um ognir og smaerri atvik sem adrir rekstraradilar mikilveegra innvida
hafa ordid fyrir eda verda varir vid. Med pessari auknu upplysingagjof til netéryggissveitar
feer sveitin mikilvaegar upplysingar med beinum hetti fra rekstraradila sem fyrst og fremst
studlar ad auknu 6ryggi net- og upplysingakerfa allra adila.

[ 2. mgr. akveedisins er ad finna skyldu rekstraradila naudsynlegrar pjonustu til ad tilkynna
stafreenum pjonustuveitenda, sem rekstraradilinn reidir sig a vid veitingu pjonustu sinnar, um
oll veruleg ahrif & pjonustuna sem hefur i raun ahrif & stafreena pjonustuveitandann. Hér er
verid ad tryggja pad ad stafreenn pjonustuveitandi fai naudsynlegar upplysingar um ahrif
atvika sem haft getu ahrif & starfsemi hans. Slikar upplysingar eru naudsynlegar fyrir
vidkomandi stafreena pjonustuveitenda til ad geta sjalfur brugdist vid peim &hrifum sem ad
atvik eda truflun i pjénustu rekstraradilans getur haft & stafreenu pjonustuna.

I 3. mgr. akvaedisins er, likt og adur segir, fjallad um skyldu radherra til ad setja reglugerd
um tilkynningar skv. 1. mgr. akvadisins. | reglugerdinni er naudsynlegt ad tekid sé mid ad
atgefnum leidbeiningum Evrépusambandsins og ENISA hvad petta vardar. b4 er mikilveegt
ad utlistad sé med itarlegri heetti mismunandi peettir sem rekstraradilar naudsynlegrar pjonustu
og stafraenir pjonustuveitendur skuli lita til vio mat & pvi hvort ahrif atviks séu veruleg. Eins
er naudsynlegt ad i reglugerd sé tiltekid hvada upplysingar skulu koma fram i tilkynningu
rekstraradila mikilvaegra innvida en samraeming hvad petta vardar er til bota og getur
audveldao hvort tveggja netdryggissveit og eftirlitsstjornvaldi ad bregdast vid. ba er mikilvagt
ad fram komi i reglugerdinni akvadi er varda upplysingagjof eftirlitsstjérnvalda til
samhafingarstjornvalds um atvik & grundvelli greinarinnar. Slik upplysingagjof getur verid
naudsynleg svo samheefingarstjornvald geti tekid patt i alpjodasamstarfi sem og peim
samstarfshopi sem komid er & fot i 11. gr. tilskipunarinnar. Arétta ber ad séu upplysingar
veittar i sliku samstarfi skulu peer vera nafnlausar og ekki tengdar tilteknum rekstraradila
mikilvaegs innvidar.

[ 4. mgr. akvaedisins er kvedid & um ad Stjornarrad islands skuli, med sama heatti og um
getur i 1. og 2. mgr. tilkynna til netéryggissveitar um atvik sem hafa veruleg ahrif & pjonustu
pess. Med akvadinu er verid ad tryggja ad netdryggissveit fai upplysingar um pau atvik sem
hefur ahrif & pjonustu stjérnarradsins med sambaerilegum hetti og ef um rekstraradila
mikilveegs innvidar veeri ad reda. Er hér fyrst og fremst um ad reda upplysingagjof til
netdryggissveitar en frumvarpid gerir ekki rad fyrir eftirlitsstjérnvaldi hvad vardar pjonustu
stjornarradsins. Likt og med tilkynningar rekstraradila mikilveegra innvida pa er sett fram pad
viomid ad ahrifin purfi ad vera veruleg og er edlilegt ad litid sé til peirra patta sem fram koma
i 1.-3. télul. malsgreinarinnar og varda rekstraradila naudsynlegrar pjénustu. ba er afram hvatt
til pess ad smeerri atvik eda netognir séu tilkynntar til netéryggissveitarinnar svo sveitin hafi
sem mestar upplysingar um peer égnir og atvik sem eiga sér stad i og vid net- og
upplysingakerfi peirra adila sem han sinnir véktunarpjonustu fyrir og hefur l6gbundnu
hlutverki ad gegna samkveemt akvadum frumvarpsins.

Um 17. gr.
| akvaedinu er fjallad um pa stédu er atvika geetir yfir landameri. Medal pess sem parf ad
koma fram i tilkynningu um atvik, sbr. 3. t6lul. 1. mgr. 7. gr. frumvarpsins, er steerd pess
svaedis sem atvikid hefur ahrif &. [ 5. mgr. 14. gr. tilskipunar 2016/1148/ESB kemur fram ad
a grundvelli upplysinga sem eru i tilkynningu rekstraradila naudsynlegrar pjonustu skal
I6gbeert yfirvald eda viobragdsteymi vegna atvika er varda netdryggi, hér eftirlitsstjornvald
eda netodryggissveit, upplysa onnur riki, par sem ahrifa gatir, um hvort atvikio hafi veruleg
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ahrif & samfellu naudsynlegrar pjonustu i pvi riki. P4 kemur einnig fram ad par sem adstaedur
leyfa, skal I6gbeera yfirvaldid eda vidbragdsteymid vegna atvika er varda netdryggi veita peim
rekstraradila naudsynlegrar pjonustu sem sendir tilkynninguna videigandi upplysingar
vardandi eftirfylgni vid tilkynningu hans, eins og upplysingar sem geetu stutt vid skilvirka
medhdndlun atviks. Einnig skal sameiginlegi tengilidurinn, ad beidni l6gbars yfirvalds eda
vidbragdsteymis vegna atvika er varda netoryggi, &framsenda tilkynningar til sameiginlegra
tengilida i 6drum adildarrikjum par sem &hrifa geetir. | 6. mgr. 16. gr. er akvaedi er vardar
tilkynningar vegna atvika sem geetir yfir landameeri i tilviki stafreenna pjonustuveitenda en par
kemur fram ad eftir pvi sem vid 4, sérstaklega pegar atvik snertir tvo eda fleiri riki, skulu
16gbeert yfirvald og vidbragdsteymi vegna atvika er varda netdryggi, hér eftirlitsstjérnvald og
netdryggissveit, tilkynna peim rikjum par sem ahrifa geetir um atvikid.

Akvadinu er atlad ad innleida framangreindar reglur tilskipunarinnar og er farin si leid,
til einféldunar, ad lata sému reglur gilda i tilviki rekstraradila naudsynlegrar pjénustu og
stafreenna pjénustuveitenda. Visast til framangreindrar umfjéllunar hvad vardar skyringar vio
1.-3. mgr. dkveedisins. Hvad 1. mgr. vardar sérstaklega skal tekid fram ad pegar atvika geetir
yfir landameeri & dkveedid eftir atvikum einnig vid um tilkynningar til alpjédastofnana.

[ 4. mgr. er kvedid & um heimildir radherra til ad mala nanar fyrir i reglugerd um
tilkynningar um atvik sem geetir yfir landamaeri m.a. um tilkynningar til alpjédastofnana. Vid
mat & naudsyn & setningu slikra reglugerdar pykir rétt ad horfa t.a.m. til akvaeda 7. mgr. 14.
gr. og 8.-10. mgr. 16. gr. tilskipunarinnar.

Um 18. gr.

I akveedinu er kvedid & um valfrjalsar tilkynningar p.e. tilkynningar umfram skyldu.
Akvadinu er @tlad ad innleida 20. gr. tilskipunar 2016/1148/ESB par sem kvedid er & um
valfrjalsa tilkynningu adila sem hvorki eru rekstraradilar naudsynlegrar pjonustu né veitendur
stafreennar pjonustu. Ljost er skv. 2. mgr. 20. gr. tilskipunarinnar ad heimilt ad veita
skyldubundnum tilkynningum forgang umfram valfrjalsar tilkynningar. P4 kemur par
jafnframt fram ad vinnsla valfrjalsra tilkynninga skuli einungis fara fram pegar slik vinnsla er
ekki umfram pad sem edlilegt mé teljast eda of ipyngjandi fyrir hlutadeigandi riki.

i 1. mgr. kemur fram ad adilum sem falla utan gildissvids laganna sé heimilt ad tilkynna
netdryggissveit um atvik sem hafa umtalsverd ahrif a samfellu peirrar pjénustu sem peir veita.
Frumkveedi tilkynningar kemur fra pessum adilum.

i 2. mgr. kemur fram ad um medferd peirra tilkynninga sem malt er fyrir um i 1. mgr. skal
fara eftir [dgunum og reglugerdum settum & grundvelli peirra en netdryggissveit er heimilt ad
veita skyldubundnum tilkynningum forgang umfram valfrjalsar tilkynningar.

Raoherra er skv. 3. mgr. heimilt ad meela nanar fyrir um medferd valfrjalsra tilkynninga.
pessi malsgrein & nokkra samleid med 2. mgr. 14. gr. par sem radherra er heimilt ad setja
reglugerd um toku pjonustugjalda vegna valfrjalsra tilkynninga.

Um 19. gr.

[ greininni eru malt fyrir um pear heimildir sem ad netdryggissveit Post- og
fjarskiptastofnun parf til ad starfreekja pau verkefni sem henni eru sett samkvaemt tilskipuninni
m.t.t. rekstraradila mikilveegra innvida. bear heimildir felast fyrst og fremst i adgengi
sveitarinnar ad upplysingum um netumferd vid net- og upplysingakerfi umraeddra
rekstraradila og heimild til greiningar & 6edlilegri umferd sem og framsetningu tilmeela um
vidbrogo rekstraradila telji netdryggissveitin ad haettu eda égn um netaras sé ad raeoa.
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I 1. mgr. greinarinnar er kvedid & um skyldu rekstraradila naudsynlegra innvida og
netdryggissveitarinnar um gerd samnings um voktunarpjénustu. Slik voktunarpjonusta getur
verid mismunandi og t.a.m. falist i upplysingagjof t.d. med afhendingu logskréda, og i
uppsetningu voktunarbinadar sem pa yroi settur upp og rekinn i samvinnu milli adila. En
stefnt a0 pvi ad almennt verdi settur upp slikur véktunarbinadur vid net- og upplysingakerfi
mikilvegra innvida. Er hér um gridarlega mikilveega heimild ad reda sem gerir
netdryggissveitinni, a grundvelli samnings vid viokomandi rekstraradila mikilvaegs innvidar,
kleift ad greina ummerki um arasir, spillikéoa og fa upplysingar sem geta falid i sér
visbendingar um adstedur sem geetu skapad hettu fyrir vidkomandi adila. Slikur
voktunarbdnadur naer eingdngu til net- og upplysingakerfis hlutadeigandi rekstraradila en ekki
med neinum heetti til skimunar & almennri netumferd & Internetinu. Bunadur sem pessi getur
m.a. verid med peim heetti ad sérstakir umferdarskynjarar veeru settir upp fyrir utan eldvegg
vidkomandi adila pott ad jafnframt veeri heimilt ad afla gagna frd 6drum blnadi
rekstraradilans, svo sem adgerdaskram pjona og eldveggja sem og 66rum endapunktavérnum
& einmenningstélvum rekstraradilans sé kvedid & um slikt i voktunarsamningi adila.
Akvadinu er &tla ad tryggja netdryggissveitinni adgang ad upplysingum svo han geti sinnt
pvi hlutverki sem krafist er samkveemt 2. 1id vidauka | vio tilskipunina. En med bdnadi sem
pessum er netdryggissveitinni gert kleift ad vakta mogulega atvik, greina mogulegar égnir og
ahattur sem og atvik dsamt pvi ad geta gert og vidhaldid 6gnarmati fyrir pjonustuhdpinn og
landid. Med pessum heetti er netdryggissveitinni jafnframt veitt naudsynlegt verkferi til ad
geta gert hlutadeigandi rekstraradila vidvart um mogulega 6gn eda yfirvofandi aras, virkjad
flokkunarkerfi sitt og samheft varnarvidbrégd eda dregido Ur skadsemi ardsar med
samreemdum hatti. Rétt er ad geta pess ad netdryggissveitin hefur ekki yfir ad rada blinadi
sem pessum i dag. Hefur pad leitt til pess ad sveitin hefur purft ad treysta & erlendar
upplysingaveitur, systursveitir sinar og almennar tilkynningar til ad greina mat & 6gnum,
aheettum og mégulegum eda yfirstandandi arasum.

Til eru mismunandi gerdir voktunarbinadi og tekur slikur banadur jafnframt breytingum i
samrami vid teknipréun a pessu svidi. Ekki er gerd krafa i akveedinu um uppsetningu og
rekstur tiltekinnar tegundar eda fyrirkomulags voktunarbinadar og er slikt gert svo ad adilar
geti valid pann blinad sem hentar best fyrir hvern adila og & hverjum tima mea tilliti til parfa
og teeknipréunar. Hins vegar verdur ad telja liklegast a0 a.m.k. i upphafi verdi settur upp
voktunarbdnadur fyrir utan eldveggi net- og upplysingakerfis vidkomandi rekstraradila sem,
undir stjérn netéryggissveitarinnar, vaktar pa umferd inn og Gt Ur netkerfid rekstraradilans.
pétt binadurinn vakti umferd pa er pad einungis ef 6edlileg umferd eda sending a sér stad sem
ad banadurinn letur vita um mogulega heettu eda 6gn. Pannig fer greining fram med algjérlega
sjalfvirkum heetti i umraeddum banagi.

Ef upp kemur éedlileg umferd eda grunur um égn vid slika sjalfvirka greiningu yrdi frekari
skodun & vidkomandi umferd eda sendingu framkvaemd. Einungis peim hluta gagnanna yroi
pa beint inn & midlega pjéna netdryggissveitarinnar til frekari greiningar. Pannig er i
voktunarsamningi almennt midad vid ad vinnslan fari fram a4 bunadi sem settur er upp hja
vidkomandi rekstraradila og vistun gagna hja netdryggissveitinni takmarkist pannig vid
styrigdgn fjarskiptapakka og visa (e. loC — Indicators of Compromise) sem geta gefid til kynna
6gn og hettu. Til visa teljast t.a.m. IP-tdlur og port sendanda og vidtakanda, télvupdstfong
utanadkomandi adila og URL sem Kerfi rekstraradilans tengist.

SU greining sem netdryggissveitin framkvemdir getur verid hvort tveggja sjalfvirk og
handvirk. Mun netdryggissveitin pa geta greint visa sem fram koma i umferd til og fra
rekstraradilum par sem eiginleikar styrigagna fjarskiptapakka yrou skodadir, svo sem
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upprunaland, uppruni og afangastadur. Greining fullra fjarskiptapakka myndi svo fara fram
eftir atvikum og & grundvelli mats netéryggissveitarinnar & mogulegri 6gn. I slikri greiningu
geeti falist skodun & vidhengi og sl6dum i télvupdstum sem og 6dru innihaldi netpakka og
télvupostsendinga sem geeti gefio til kynna spillikoda eda adgerdir sem geetu 6gnad
mikilvaeegum innvidum i skilningi pessara laga. Mikilveegt er ad arétta ad pegar slik greining
a sér stad pa hefur hvort tveggja sjalfvirk greining i voktunarbinadi vid eldveggi netkerfis
rekstraradilans greint éedlilega umferd eda sendingar sem og ad netdryggissveitin hefur greint
styrigégn umferdarinnar eda sendinganna sem einnig leida til pess ad frekari greining & t.d.
innihaldi sendinga fer fram. Pad er pvi ljést ad bdid er ad prengja til muna pa umferd sem
seetir skodun og einskorda hana vid sendingar sem talin hefur verid porf a ad skoda frekar eftir
tvofalda greiningu. Eins ber pess ad geta i pessu samhengi ad margur algengur varnarblnadur,
s.s. hefdbundin virusvarnaforrit, framkveema samberilegar, eda jafnvel inngripsmeiri,
greiningar & t.a.m. tdlvupdstsendingu, p.e. par sem ad innihald er skimad. EkKki er pvi i raun
um meira ipyngjandi nalgun ad reeda af halfu netryggissveitarinnar. Aftur 4 méti hefur sveitin
yfir ad rdda upplysingum og gégnum fra erlendum gagnastraumum og samstarfsadilum sem
ad sveitin getur borid hina 6edlilegu umferd saman vid og pannig mdgulega greint 6gnir og
haettur m.t.t. pess.

i 2. mgr. greinarinnar er kvedid & um pau atridi sem skulu ad lagmarki koma fram i
voktunarsamningi milli netéryggissveitarinnar og rekstraradila mikilveaegs innvidar. Hér er um
lagmarksupptalningu ad reeda og kemur ekki i veg fyrir ad adilar samnings kvedi a um énnur
atrioi sem peir telja edlilegt ad kvedid sé & um & grundvelli edli peirrar pjénustu sem
vidkomandi rekstraradili veitir.

i 3. mgr. greinarinnar er kvedid 4 um skyldu rédherra til ad setja reglugerd um efni og gerd
voktunarsamninga. I slikri reglugerd er mikilvaegt ad fjallad sé med itarlegum hetti um pau
efnisatridi sem ad lagmarki skal kveda & um i voktunarsamningi milli adila skv. 2. mgr. Hér
parf ad tilgreina tegund peirra gagna og upplysinga sem eru vaktadar, hvar vinnsla peirra fram,
tilgang hennar og abyrgdaradila sem og medferd gagnanna ad 6dru leiti. Hvao petta vardar er
naudsynlegt ad taka tillit til umfjéllunar um 1. mgr. greinarinnar um véktunarbinad og
greiningu gagna. Hvad vardar paer upplysingar og pau gogn sem safnad er samkvaemt
voktunarsamningi er rétt ad kvedio sé 4 um ad einungis er heimilt ad nyta pau til ad meta og
bregdast vid heattu sem stafar ad vidokomandi rekstraradila, vidkomandi svidi eda
rekstraradilum mikilvaegra innvida i heild. Hér er um mikilveega afmérkun ad raeda enda ner
heimild akveedisins einungis til uppsetningar a voktunarblnadi fyrir rekstraradila mikilveegra
innvioda en ekki til almennrar skimunar. P4 er rétt ad i reglugerd komi fram ad ekki sé heimilt
ad dreifa 6orum upplysingum en visum eins og metid er ad sé naudsynlegt til ad greina hattu
hja 6drum rekstraradilum mikilveegra innvida eda gera peim kleift ad bregdast vid adstedjandi
heettu. Til visa teljast m.a. IP-t6lur, tdlvupdstfong sendanda grunads spillipésts og néfn skraa
sem geta innihaldid spillikéda. bannig er hvorki veitt heimild til ad midla upplysingum likt og
tolvupostfongum starfsmanna rekstraradila, néfnum peirra og vélandfnum né fullum
pakkagdgnum sem geta innihaldid vidkvaemar upplysingar utan netdryggissveitarinnar. pa er
mikilvaegt ad i reglugerd radherra séu akvadi er luta ad eydingu upplysinga en edlilegt er ad
t.a.m. styrigogn fjarskiptapakka séu ekki vistud lengur en i 12 manudi en upplysingar og gégn
fullra fjarskiptapakka skuli ekki geyma lengur en p6rf er & og ad hamarki i sex manudi. Eins
er pad er mikilvaegt ad i reglugerd sé kvedid & um heimildir netdryggissveitarinnar ad vinna
tolfreedilegar greiningar til opinberrar birtingar i greiningarskyrslum sem og til nanari
greininga & 6gnarmynd hverju sinni i samvinnu vid innlenda adila, s.s. rikislégreglustjéra sem
samkveemt 16gum ber abyrgd & oryggi rikisins. Slikar greiningar eru grioarlega mikilvaegar
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vid motun stefnu um adgerdir og Urbaetur til ad studla ad beettu 6ryggi mikilveegra innvida. ba
munu slikar upplysingar einnig nytast stjornvéldum vid moétum netdryggisstefnu og vera
mikilvaegar til ad varpa ljosi & proun netogna, tioni peirra, eiginleika og alvarleika. Allar
opinberar birtingar hvad petta vardar verda ad vera épersdnugreinanlegar tolfreediupplysingar.

Um 20. gr.

i 1. mgr. greinarinnar er kvedid & um heimildir netéryggissveitarinnar til adgangs ad
upplysingum og gdgnum rekstraradila mikilvagra innvida. Akvaedid er lidur i pvi ad tryggja
ad sveitin hafi pau Grreedi sem parf til ad tryggja ad skilvirk og samrymanleg geta sé til stadar
innan hennar til ad fast vid dryggisatvik, netdgnir og -arasir fyrir net- og upplysingakerfi allra
mikilvaegra innvida. Umfang, tidni og ahrif netarasa fara vaxandi og hafa i fér med sér mikla
heettu gagnvart starfsemi net- og upplysingakerfa. Slikar arasir geta hamlad atvinnustarfsemi
hlutadeigandi rekstraradila, valdid verulegu fjarhagslegu tjoni og grafid undan trausti notenda
a peirri pjonustu sem peir veita. En areidanleiki net- og upplysingakerfanna skiptir ordio
lykilmali fyrir efnahagslega og samfélaglega starfsemi hvort tveggja innanlands sem og milli
landa.

Med akvaedinu er netdryggissveitinni pvi veitt naudsynleg heimild til ad kalla eftir peim
upplysingum, skriflegum skyringum og gégnum fra rekstraradilum mikilveegra innvidoa sem
han telur naudsynleg til ad sinna pvi l6gbundnu hlutverki sinu ad vernda med sem bestum
haetti pessa mikilvaegu innvidi pjoédarinnar fyrir netégnum og -arasum. Getur hér verio um ad
reeda Ogn eda aras & vidkomandi rekstraradila mikilveegra innvida, vidkomandi geira innvioa
eda mikilvaega innvidi landsins i heild. Med upplysingum er hér m.a. 4tt vid upplysingar og
gbgn um arésir og atburdi sem hafa att sér stad i kerfi viokomandi rekstraradila, p.m.t.
umferdarskrar (logskrar), spillikéoaskrar og énnur ummerki arasar eda atviks sem nota ma til
ad greina pad, badi til ad verja vidkomandi adila en einnig pjonustuhdpinn i heild. Skriflegar
skyringar sem netoryggissveitin getur kallad eftir geta falist i greinargeroum um atvik, lysingu
motveegisadgerda sem pegar hefur verio gripid til og peirra endurboéta sem fyrirhugadar eru til
ad fyrirbyggja sambarilega atburdi. Gogn i skilningi akveedisins geta, auk umferdar og
adgerdaskraa netblinadar og netpjona, t.a.m. verid télvupostar, s.s. vefveidapostar, spillikodi i
vidhengjum og énnur ummerki um spillikdda. Auk pess ad geta kallad eftir framangreindum
gbgnum getur verid naudsynlegt ad geta kallad adila & fund til pess ad fa nanari skyringar og
upplysingar um einstaka atridi er varda vernd net- og upplysingakerfa peirra, auk nénari
skyringa a atburdum og motvegisadgeroum sem framkvemdar hafa verid eda eru
fyrirhugadar.

I 2. mgr. greinarinnar er kvedid 4 um ad rekstraradilar naudsynlegra innvida skuli bregdast
vid upplysingabeioni netdryggissveitarinnar tafarlaust og eigi sioar en 12 klukkustundum eftir
ad beidni berst. Hér er lagdur til nokkud prongur timarammi fyrir adila ad bregdast vid
beidnum sem berast fra netdryggissveitinni. Er slikt naudsynlegt svo ad sveitin geti rannsakad
0g metid & sem allra skemmstum tima pa 6gn sem hin telur ad geti verid yfirvofandi. Hér er
naudsynlegt ad hafa i huga ad beidni netdryggissveitarinnar um afhendingu upplysinga og
gagna & grundvelli 1. mgr., p.e. fra rekstraradilum naudsynlegra innvida, parf ad vera
rokstudd. bannig parf ad liggja fyrir akvedinn rékstuddur grunur um hattur eda ad 6gn eda
aras geti verid yfirvofandi eda yfirstandandi. Skammur vidbragdstimi er algjor forsenda pess
ad netdryggissveitin geti sjalf brugdist vid med nagjanlega skjétum hatti vid 6gnum og
maogulegum arasum, m.a. med pvi ad gera radstafanir til ad vara adra rekstraradila mikilveegra
innvida vid adstedjandi heettu eda gera adrar motvaegisradstafanir. Timarammi almennt i
pessum malaflokki er skammur par sem ad 6gnir og arasir geta gerst a gridarlega skdmmum
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tima. Innbrotsadili parf einungis nokkrar minutur fra pvi hann hefur brotid sér leid inn i net-
og/eda upplysingakerfi rekstraradila par til ad hann getur orsakad gridarlegt tjén fyrir
vidkomandi rekstraradila mikilveegs innvidar og jafnvel fjdlmargra einstaklinga lika.

Um 21. gr.

I greininni er kvedid & um skyldu rekstraradila mikilvaegra innvida ad bregdast vid
tilmaelum netdryggissveitarinnar vegna 6gna sem stafa ad innvidoum peirra, hvort sem er
einstokum innvidum eda i heild. Hér um gridarlega mikilveegt Grraedi fyrir netdryggissveitina
ad raeda til ad tryggt sé med sem bestum heetti samraeemd vidbrdgd adila til ad koma i veg fyrir
eda draga Ur netdrasum sem haft geta ahrif & mikilvaega innvidi pjodarinnar og ad slikt sé gert
an allra tafa. Ef ekki er fyrir ad fara akvaedi sem pessu er ljost ad Oll pau Grredi sem
netdryggissveitinni eru faer og 6ll su greiningarvinna sem fram fer af halfu sveitarinnar getur
onyst ef ekki er brugdist vid greindum 6gnum tafarlaust. Net- og upplysingakerfi rekstraradila
mikilvaegra innvida eru avallt & peirra forraeoi og undir peirra stjérn og er pad alfario undir
peim komid ad gera videigandi radstafanir i sinum kerfum til ad bregdast vid brddum og
adstedjandi 6gnum. bad er pvi naudsynlegt ad netdryggissveit geti farid fram & tafarlaus
vidbrogo peirra pegar hun hefur greint bradar og adstedjandi 6gnir sem raskad geta starfsemi
mikilvaegra innvida, skadad starfsemi rekstraradilanna sem og mogulega hagsmunum
vidskiptavini peirra, t.a.m. med birtingu personulegra upplysinga um pa.

Um 22. gr.

I akvaedinu er kvedid & um upplysingar sem veita skal almenningi. [ 6 mgr. 14. gr.
tilskipunar 2016/1148/ESB kemur fram i tilviki rekstraradila naudsynlegrar pjénustu geta
I6gbeer yfirvold eda vidbragdsteymi vegna atvika er varda netdryggi, p.e. eftirlitsstjornvold
eda netoryggissveit, upplyst almenning um einstok atvik par sem almenningsvitundar er porf
til ad koma i veg fyrir atvik eda takast & vid yfirstandandi atvik. ba er apekkt akveedi i 7. mgr.
16. gr. tilskipunarinnar sem tekur til stafreenna pjénustuveitenda en par er einnig tekid fram
ad heimilt sé ad upplysa almenning pegar upplysingagjof um atvikio er af 6drum astaedum en
peim sem fjallad hefur verid um en er naudsynleg i pAgu almannahagsmuna. Ad auki er heimilt
ad gera stafrenum pjonustuveitendum ad sinna pessari upplysingagjof. Er akvaedinu &tlad ad
innleida framangreindar reglur tilskipunarinnar.

Akvadi 1. mgr. inniheldur efnislega apekkar reglur peim sem fram koma i 6. mgr. 14. gr.
0g 7. mgr. 16. gr. tilskipunar 2016/1148/ESB en ad auki er netéryggissveit heimilt ad tilkynna
almenningi um veikleika og almennar hettur ef pad er naudsynlegt i pagu almannahagsmuna.
Ljost er ad oft parf ad bregdast vid netdgnum og atvikum med mjog skjotum haetti. bad er pvi
lagt til i frumvarpinu ad pad verdi a hdndum netdryggissveitar ad sja um slikar tilkynningar.
Er st leid farin, i stad eftirlitsstjornvalda, sékum pess ad netdryggissveitin hefur mun itarlegri
upplysingar pegar kemur ad pvi ad bregdast vid atvikum og takmarka ahrif pess. bad er pvi
edlilegt ad netdryggissveit hafi &kvedid forreedi pegar kemur ad pessum tilkynningum. Hins
vegar er kvedio a um pad ad samrad skuli haft vid viokomandi rekstraradila mikilvaegra
innvida pegar upplysingar eru veittar almenningi. Slikt samr&d er mikilvaegt fyrir hagsmuni
vidkomandi rekstraradila. Séu adstaedur aftur @ méti mjég brynar og égnir mjég adstedjandi
eda atvik yfirstandandi verdur netéryggissveit ad geta tekid af skarid um ad upplysa almenning
an formlegs samréads. I slikum tilvikum er naudsynlegt ad netdryggissveit geti i hvivetna ad
hagsmunum vidkomandi rekstraradila og takmarki upplysingar einungis vid pad sem allra
naudsynlegt er til ad bregdast vid 6gn eda takmarka tjén. Samrad skal svo haft eins fljott og
auoio er vid hlutadeigandi adila og adur en frekari upplysingar eru veittar almenningi. Hér er
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einungis um neydarUrraedi netdryggissveitar ad reeda sem takmarka skal beitingu &. ba ber
netdryggissveitinni ad upplysa hlutadeigandi eftirlitsstjornvald um tilkynningar til almennings
hvad petta vardar og veita stjornvaldinu itarlegri upplysingar eftir pvi sem vid & og ad beidni
eftirlitsstjornvalds.

i 2. mgr. er kvedid 4 um ad radherra sé heimilt ad mala nanar fyrir um tilkynningar um
atvik, veikleika og almennar hettur skv. 1. mgr., framkvemd samrads vid rekstraradila
mikilvaegra innvida og samskipti vid eftirlitsstjornvold. Eins er heimilt i reglugerd ad kveoa &
um skyldu stafraenna pjonustuveitenda um ad sinna upplysingagjof skv. 1. mgr. sjalfir, sbr. 7.
mgr. 16. gr. tilskipunarinnar. Sé ekki kvedid & um slikt i reglugerd er pad a hoéndum
netdryggissveitar ad sinna umreeddri upplysingaskyldu.

Um 23. gr.

| 4kveedinu er kvedid & um sérstaka pagnarskyldu umfram péa sem greinir i 18. gr. laga um
réttindi og skyldur starfsmanna rikisins nr. 70/1996 en i pvi akveaedi kemur fram ad
starfsmonnum sé skylt ,,a0 geeta pagmeelsku um atridi er hann feer vitneskju um i starfi sinu
og leynt skulu fara samkvaemt I6gum, fyrirmalum yfirmanna eda edli malsins. bagnarskyldan
helst pott latio sé af starfi.“ Er hér um ad raeda akvaedi sem tekur til starfsmanna
eftirlitsstjornvalda, fulltrda eftirlitsstjérnvalda sem eru skv. ordskyringu 2. gr. sérfraedingur i
net- og upplysingadryggi sem eftirlitsstjérnvald gerir samning vido um afmarkada peetti eftirlits
med net- og upplysingadryggi mikilveegra innvida, starfsmanna samhefingarstjérnvalds og
netdryggissveitar. Um er ad raeda rymri hdp en fellur undir gildissvid laga nr. 70/1996 og er
akvaedid p.a.l. naudsynlegt. Akveedid tekur til peirra upplysinga sem aflad hefur verid, p.e.
afhentar hafa verid framangreindum adilum eda peir 6skad eftir, fra mikilveegum innvidum i
tengslum vid eftirlit med 6ryggi net- og upplysingakerfa eda vegna meoferdar atvika. Tiltekid
er sérstaklega ad pagnarskylda helst pott 14tid sé af starfi. Akvadinu er @tlad ad vera sérstakt
pagnarskyldudkveedi gagnvart akvedum upplysingalaga nr. 140/2012.

Um 24. gr.

Akvadid felur i sér vissar undanpagur fra akveedi 22. gr. frumvarpsins um sérstaka
pagnarskyldu. Meginreglan um sérstaka pagnarskyldu kemur pvi fram i 22. gr. en & henni eru
vissar mikilvagar undantekningar sem fjallad er um i &kvadinu. Akveedid er naudsynlegt m.a.
til ad tryggja virk samskipti stjornvalda innanlands sem og alpjédasamstarf. Stjornvold purfa
ad geta midlad upplysingum i vissum tilvikum auk pess sem eitt af megin markmiéum 1. gr.
tilskipunar 2016/1148/ESB, sbr. 1. gr. frumvarpsins, er ad studla ad midlun upplysinga milli
rikja svo unnt sé unnt sé ad na hau sameiginlegu 6ryggisstigi i net- og upplysingakerfum innan
rikja Evrépusambandsins i pvi skyni ad bata starfsemi innri markadarins.

I 1. mgr. kemur fram ad akvaedi frumvarpsins um pagnarskyldu standa pvi ekki i vegi ad
eftirlitsstjornvold hvert & sinu svidi, samhefingarstjérnvald og netdryggissveit veiti
upplysingar eda taki vid upplysingum fra logreglu eda persénuverndaryfirvéldum ef peer
upplysingar varda net- og upplysingadryggi, almannavarnir eda persénuvernd. Ljost er ad paer
upplysingar sem um radir eru tilgreindar sérstaklega p.e. peer purfa ad varda net- og
upplysingaréryggi, almannavarnir eda persénuvernd. Framangreind stjornvéld vinna 61l med
net- og upplysingadryggi upp ao vissu marki og er reglan naudsynleg svo pau geti haft med
sér samstarf svo unnt sé ad tryggja 6ryggi i net- og upplysingakerfum sem falla undir gildissvid
frumvarpsins, vernd almennings og persénuvernd.

I 2. mgr. kemur fram ad akvaedi frumvarpsins um pagnarskyldu standa pvi ekki i vegi ad
eftirlitsstjornvold hvert & sinu svioi, samhefingarstjérnvald og netdryggissveit veiti
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upplysingar eda taki vid upplysingum fra erlendum stjornvoldum, eftirlitsadilum eda 6drum
adilum eda sérfraedingum sem sinna net- og upplysingadryggi pegar slikt er naudsynlegt vegna
skipulagdrar alpjédasamvinnu sem hefur pad markmid ad studla ad eda framkvaema adgerdir
til ad tryggja 6ryggi net- og upplysingakerfa. Eins og malsgreinin ber med sér taka
upplysingaskiptin ekki einungis til erlendra stjérnvalda eda eftirlitsadila heldur einnig annarra
adila eda sérfredinga sem sinna net- og upplysingadryggi. Er hér t.d. um ad reeda
gagnastrauma sem netdryggissveit hefur adgang ad og kemur i stad rauntimaskimunar vid
almennt eftirlit hennar. Eins og starfsemi netdryggissveitar er i dag pa treystir hin i mjog
miklum meli & upplysingar sem koma erlendis fra til ad sinna légbundnu eftirlitshlutverki
sinu. Tryggja parf trinad pessara upplysinga. Upplysingaskipti sem pessi eru gridarlega stor
pattur i alpjéolegu samstarfi um net- og upplysingadryggi. Netognir, dryggisatvik og adrir
gleepir sem framdir eru & netum eiga sér ekki hefdbundin landameeri og pvi er samstarf rikja,
netdryggissveita sem og annarra sérhaefdra adila naudsynlegt til ad haegt sé ad stemma stigum
vid slikum 6gnum og verjast peim med sem skilvirkustum hetti. Er pessu undanpaguakvaedi
fra sérstakri pagnarskyldu etlad ad tryggja ad Island geti verid virkur patttakandi i sliku
samstarfi, hvort tveggja med pvi ad f4 adgang ad upplysingum og veita upplysingar um
mogulega ognir og haettur. bad ber ad arétta ad i samstarfi sem pessu eru pé einungis veittar
naudsynlegar upplysingar svo ad markmid med samstarfinu ndist, pannig neaer akveaedio ekki
til upplysinga likt og tolvupdstfong starfsmanna rekstraradila mikilveegra innvida eda
stjornarradsins, sbr. einnig athugasemdir vid akveedi 26. gr. Malsgreinin fellur vel ad
markmidum tilskipunarinnar eins og ad framan greinir.

I 3. mgr. kemur fram ad vid upplysingaskipti skv. 1. og 2. mgr. skal geta trinadar um
oryggis og vidskiptahagsmuni hlutadeigandi rekstraradila mikilvegra innvida og ad
pagnarskylda skv. 22. gr. skuli rikja um peer upplysingar sem veittar eru eda tekio er & méti
skv. 1. og 2. mgr. Um er ad rada upplysingar til eda fra logreglu eda
persénuverndaryfirvoldum er varda net- og upplysingadryggi, almannavarnir eda
persénuvernd og upplysingar til eda fra erlendum stjornvoldum, eftirlitsadilum eda 6drum
adilum eda sérfreedingum sem sinna net- og upplysingadryggi pegar slikt er naudsynlegt vegna
skipulagdrar alpjédasamvinnu sem hefur pad markmid ad studla ad eda framkvaema adgerdir
til ad tryggja 6ryggi net- og upplysingakerfa. Er 4. mgr. &tlad ad innleida akvaedi 5. mgr. 14.
gr. og 6. mgr. 16. gr. tilskipunar 2016/1148/ESB par sem kvedid er a um trinad um 6ryggis-
og vidskiptahagsmuni rekstraradila naudsynlegrar pjonustu og stafrenna pjénustuveitenda.

Um 25. gr.

I 1. og 2. mgr. akvadisins er ad finna sjalfsteedar vinnsluheimildir netdryggissveitarinnar
vegna l6gbundins hlutverks hennar samkvaemt légunum. Netdryggissveitin parf i grunninn
almenna vinnsluheimild fyrir gégn sem hin sjalf aflar, sbr. 1. mgr. akvaedisins. Auk pess getur
komid til pess ad netdryggissveitin fai upp i hendurnar adrar persénuupplysingar sem sveitin
verdur ad bregdast vid, sbr. 2. mgr. akvaedisins. I 3. mgr. dkvaedisins er aréttad ad 6l vinnsla
persénuupplysinga hja netoryggissveit skuli vera i samremi vio 16g um persénuvernd og
vinnslu persénuupplysinga og akvaedi evropsku persénuverndarreglugerdarinnar (GDPR). [ 4.
mgr. dkvadisins er jafnframt lagt til ad nytt verdi heimild i 23. gr. GDPR til ad takmarka
skyldur og réttindi samkvemt Ill. kafla reglugerdarinnar pegar kemur ad starfsemi
netdryggissveitarinnar & grundvelli pessara laga. Ad lokum er i 5. mgr. akveadisins sett skylda
& rddherra ad setja reglugerd um vinnslu persénuupplysinga hjé netoryggissveitinni.

Mikilveegi net- og upplysingadryggis er aréttad i formalsordum GDPR. ba var fjallad um
mikilveegi net- og upplysingadryggis og starfsemi netdryggissveitarinnar i nefndaraliti meiri
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hluta allsherjar- og menntamalanefndar & frumvarpi til nyrra laga um persénuvernd og vinnslu
persénuupplysinga en par segir:

,Bent var a ad takmorkunarheimildin sem innleidd veeri i 17. gr. frumvarpsins
nedi aoeins til 13.-15. gr. reglugerdarinnar, p.e. til 1. og 2. pattar Ill. kafla
reglugerdarinnar en ekki 3. og 4. pattar likt og reglugerdin kvedur jafnframt & um ad
takmarka megi. Pad geti hins vegar verid naudsynlegt med tilliti til net- og
upplysingadryggis ad vikja fra peim réttindum einstaklinga sem er ad finna i 3. og 4.
peetti 1ll. kafla reglugerdarinnar, likt og rétti til takmorkunar & vinnslu,
tilkynningarskyldu &byrgdaradila vardandi leidréttingu persénuupplysinga og
andmeelarétti hins skrada. Skortur & takmérkunarheimildum ad pessu leyti geti haft
mikil ahrif & starfsemi netOryggissveitar Pdst- og fjarskiptastofnunar vid vernd
upplysinga, par & medal persdénuupplysinga, i net- og upplysingakerfum mikilveegra
innvida hér & landi. Naudsynlegt sé ad kvedid sé & um slika takmdrkun i [6gum par
sem heimild 23. gr. til takmarkana sé bundin vid ad slikt sé &kvedid med
loggjafarrddstofun. Meiri hlutinn éaréttar ad skv. 6. mgr. 4. gr. gilda 16gin og
reglugerdin ekki um vinnslu persénuupplysinga af halfu rikisins i tengslum vid
rannsokn & refsiverdum brotum eda til ad koma i veg fyrir 6gnir vid almannadryggi. |
nyjum légum sem nG er unnid ad vegna innleidingar & NIS-tilskipun, tilskipun
Evrépupingsins og radsins (ESB) 2016/1148, verdi jafnframt haegt ad veita Pdst- og
fjarskiptastofnun allar naudsynlegar heimildir sem rdmast innan 23. gr.
reglugerdarinnar og henni eru naudsynlegar til ad sinna sinu hlutverki. ba verdi 16gin
um NIS-tilskipunina sérlég sem gangi framar almennum l6gum um persénuvernd.
Bent er 4 a0 sérstaklega er fjallad um netdryggissveitir i formalsoroum
reglugerdarinnar og ad vinnsla persénuupplysinga i tengslum vio netdryggi teljist til
logmeetra hagsmuna fyrirteekja. Ad lokum fellur netéryggi undir pjodaroryggi,
landvarnir og almannadryggi sem getid er i 17. gr. frumvarpsins og 23. gr.
reglugerdarinnar sem I6gmaetar astaedur takmdrkunar a rétti einstaklings til upplysinga
og adgangs.*

Pad er pvi ljost ad horfa verdur til pessa pegar veittar eru vinnsluheimildir til
netoryggissveitarinnar samkvaemt frumvarpi pessu sem og peirra takmarkana sem lagdar eru
til i frumvarpinu, sbr. umfjéllun hér.

i 1. mgr. &kvadisins er ad finna almenna vinnsluheimild netéryggissveitarinnar. Er hér um
ad raeda naudsynlega heimild fyrir netéryggissveitina til ad sinna almennu hlutverki sinu sem
vidbragdsteymis a grundvelli laganna. Heimildin byggir & 6. tolul. 1. mgr. 9. gr. laga um
persénuvernd og vinnslu persénuupplysinga, sbr. einnig f. lid 1. mgr. 6. gr. GDPR, sem kveda
& um heimildir til vinnslu persénuupplysinga pegar vinnslan er naudsynleg vegna I6gmeetra
hagsmuna abyrgdaradila. 1 49. 1id formalsorda GDPR er sérstaklega visad til pess ad vinnsla
sem pessi, ad pvi marki sem hdn er beinlinis naudsynleg og hdfleg til ad tryggja net- og
upplysingadryggi, teljist til 1dgmaetra hagsmuna abyrgdaradila. Er sérstaklega tekid sem deemi
ad petta geeti t.d. falid i sér ad komid sé i veg fyrir 6heimilan adgang ad rafreenum
fjarskiptanetum og dreifingu spilliforrita og til ad stddvadar séu atlégur ad pjonustumiolun og
skemmdir & télvum og rafreenum fjarskiptakerfum. Med net- og upplysingaéryggi er i pessu
samhengi att vio getu nets eda upplysingakerfis til ad standast, & tilteknu &ryggisstigi, atburdi
sem verda fyrir slysni eda adgerdir sem eru 6logmeetar eda skadlegar og stofna i hattu
adgengileika, sannvottudum uppruna, heilleika og leynd vistadra eda sendra
persénuupplysinga, og éryggi tengdrar pjénustu sem er bodin eda er adgengileg um pessi net



40 [ vinnslu — 19. juni 2018

og kerfi, af hélfu opinberra yfirvalda, vidbragdsteymis vegna neydartilvika er vardar
télvuéryggi (CERT), vidbragdsteymis vegna vaatvika er varda télvudryggi (CSIRT), peirra
sem reka rafreen fjarskiptanet og - pjonustu og peirra sem Utvega éryggistaekni og pjonustu.

Adgangur netdryggissveitarinnar, vidbragdsteymis vegna vaatvika er vardar net- og
upplysingadryggi, ad gégnum er grundvallarforsenda pess ad sveitin geti sinnt 16gbundnu
hlutverki sinu samkvaemt l6gunum og peim verkefnum sem vidauki | vid NIS-tilskipunina
kvedur & um. I athugasemdum vid 21. og 22. gr. frumvarpsins er ad finna itarlega lysingu &
pvi hvernig starfsemi sveitarinnar, pegar kemur ad mikilveegum innvidum hér & landi, verdur
hattad. Er par ad finna krofu um gerd samninga milli netdryggissveitar og rekstraradila
mikilvagra innvida um uppsetningu og rekstur voktunarbinadar fyrir net- og upplysingakerfi
vidkomandi rekstraradila i peim tilgangi ad greina hattur og ummerki um atvik, spillikdda og
adrar visbendingar um adstedur sem geetu skapad hettu fyrir vidskomandi rekstraradila. P4 er
enn fremur lyst pvi hvernig sjalfvirk skimun & umferd og innihaldi sendinga vid kerfi
rekstraradilans & sér stad og um hvada gogn er verid ad reda. Eins eru tilgreind pau gdgn sem
ad netdryggissveitin mun med pessum heetti, og & grundvelli almennrar upplysingagjafar
rekstraradila, fa adgang ad. Umradd gogn, svo sem IP-t6lur og dnnur umferdargogn, teljast
persénuupplysingar enda eru peaer persénugreinanlegar i skilningi laga um persénuvernd og
vinnslu persénuupplysinga og GDPR. bad er pvi naudsynlegt ad kveda & um vinnsluheimildir
netdryggissveitarinnar til vinnslu pessara upplysinga svo akvedi personuverndarlaga og
GDPR séu uppfyilit.

Med vinnslu i skilningi GDPR og laga um persénuvernd og vinnslu persénuupplysinga er
att vio ,,a0gerd eda rod adgerda par sem persdnuupplysingar eru unnar, hvort sem vinnslan er
sjalfvirk eda ekki, s.s. sofnun, skraning, flokkun, kerfishinding, vardveisla, adlégun eda
breyting, heimt, skodun, notkun, midlun med framsendingu, dreifing eda adrar adferdir til ad
gera upplysingarnar tilteekar, samtengin eda samkeyrsla, adgangstakmorkun, eyding eda
eyodilegging.“. Pannig er ljost ad akvaedi 1. mgr. ner yfir hvort tveggja mottéku upplysinganna
og mogulegrar midlunar peirra. Aftur & méti verdur ad skyra akvaedid med hlidsjon af 6orum
akvaedum frumvarpsins. Ma par i fyrsta lagi nefna akveedi um sérstaka pagnarskyldu og
undanpagu fra henni, sbr. 24. og 25. gr. Vid samtulkun pessara akveeda er midlun
persénuupplysinga  fra  netbryggissveit  pvi  einungis  heimil til  I6greglu,
persénuverndaryfirvalds, sbr. 1. mgr. 25. gr. frumvarpsins, til erlendra stjérnvalda,
eftirlitsadila og annarra adila sem sinna net- og upplysingadryggi pegar slik midlun er
naudsynleg vegna alpjédasamvinnu sem hefur pad markmid ad studla ad netdryggi. | 6dru lagi
verdur ad lesa akveedi 1. mgr. i samraemi vio akvaedi 23. gr. p.e. ad netdryggissveit geti gefid
tilmali til annarra rekstraradila mikilvagra innvida um ad bregdast gegn bradri adstedjandi
netégn. En pannig verdur netdryggissveitin ad geta midlad akvednum persénuupplysingum
vegna pess til annarra rekstraradila. Mikilvaegt er ad arétta i pessu samhengi ad midlum
persénuupplysinga, likt og IP-talna mogulegs tolvuprjots, einskordast alla jafna vid peer
upplysingar sem ad lagmarki eru naudsynlegar til ad bregdast vid ogn, verjast aras eda
Oryggisatviki og draga Ur mdgulegu tjoni. bannig veeri ekki verid ad miola Gt fyrir
netoryggissveitina 6drum personuupplysingum likt og tolvupdstféngum starfsmanna
rekstraradila mikilveegra innvida, starfsmanna stjornarradsins eda annarra sem gera samning
vid netdryggissveitina, néfnum peirra eda vélandfnum.

I 2. mgr. akvaedisins er ad finna mikilvaega heimild fyrir netdryggissveitina til vinnslu og
midlunar & upplysingum sem henni berast til verndar almannahagsmunum og hagsmunum
einstaklinga an sampykkis hlutadeigandi einstaklings. Hér er um ad reda upplysingar sem
geta verid eins konar andlag atviks eda arasar sem netdryggissveitinni berast umfram pad sem
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fellur undir almennt hlutverk hennar. Erfitt getur verid ad segja til um hvada upplysingar geta
verid um ad reeda i pessum tilfellum, fer pad allt eftir pvi 6ryggisatviki eda ards sem um er ad
reeda. Geta peer verid allt fra Iykilordum og kortanumerum einstaklinga yfir i moégulegar
heilsufarsupplysingar peirra en um er ad raeda upplysingar sem Opruttnir adilar hafa komist
yfir med 6légmaetum heetti t.d. med innbroti i kerfi rekstraradila. I tilvikum sem pessum er
naudsynlegt fyrir sveitina ad geta gripid til adgerda, &n sampykkis hins skrada, t.a.m. med pvi
ad midla umraeeddum upplysingum, eda a.m.k. upplysa um hagsmuni einstaklinganna, til
annarra rekstraradila mikilveegra innvida, svo sem banka, eda annarra, allt eftir tegund og edli
upplysinganna. pessar upplysingar eru i raun ekki & forreedi netdryggissveitarinnar med
neinum heetti fyrr en til atviks kemur og er um neydarUrraedi ad reeda til ad vernda vidkomandi
einstakling. bad getur skipt skdpum fyrir umraeddan einstakling ad netéryggissveitin hafi
skyra heimild til pess ad gripa til naudsynlegrar midlunar & upplysingunum til verndar hans
eigin hagsmunum eda & grundvelli almannahagsmuna. Timarammi i tilfellum sem pessum er
mjog prongur og getur skipt mindtum hvort Oprattnir adilar sem komist hafa yfir
upplysingarnar geti misnotad paer med einhverjum hatti & kostnad vidkomandi einstaklings.
pad er pvi naudsynlegt fyrir netryggissveitina ad geta brugdist hratt vid og komid slikum
mikilvaeegum upplysingum &fram til hlutadeigandi adila, sem pa getur takmarkad eda komid i
veg fyrir mdgulegt tjon, viokomandi einstaklings. Midlun upplysinganna parf pvi ad fara fram
an seérstaks upplysts sampykkis hins skrada, p.e. viokomandi einstaklings, enda eru edli
adstedna i raun pannig ad hann getur ekki geett hagsmuna sinna sjalfur. En krafa um &flun
sampykkis yroi til pess fallin ad hagsmunum vidkomandi og yroi stefnt i mikla hettu par sem
gridarlegur timi faeri i ad hafa uppa viokomandi einstaklingum til ad leita eftir sampykki peirra.

A tilvik sem petta hefur reynt. I innbroti & vefsvadi Vodafone i névember 2013 var
gridarlegu magni gagna stolid og pau birt & Internetinu. Auk fjarskiptagagna var um ao reeda
lykilord og kortaupplysingar einstaklinga. Netoryggissveitin fékk umreeddar upplysingar i
sinar hendur enda bar Vodafone ad tilkynna Oryggisatvik til sveitarinnar, sbr. akveedi
fjarskiptalaga. 1 pessu tilfelli vildi netdryggissveitin midla umreeddum upplysingum til
fjarméalastofnanna svo paer geetu gripid til videigandi radstafana til verndar umraeddum
einstaklingum og takmarka eda koma i veg fyrir ad tjon. Aftur & moti taldi netdryggissveitin
sér ekki faert um ad midla umraddum upplysingum enda skorti hana lagaheimild til sliks. I
frumvarpi pessu er pvi verid ad kveda a4 um slika heimild til vinnslu persénuupplysinga og
vidkvaemra personuupplysinga, p.e. eins konar neydarmidlun peirra &n sampykkis vidkomandi
einstaklings, til adila sem geta takmarkad eda komid i veg fyrir ad einstaklingur veroi fyrir
skada.

[ 35. gr. GDPR er fjallad um mat & &hrifum & persénuvernd (MAP) en framkvama skal
slikt mat & ahrifum fyrirhugadar vinnsluadgerda a4 vernd persénaupplysinga ef liklegt er ad
tiltekin tegund vinnslu geti haft i f6r med sér mikla aheettu fyrir réttindi og frelsi einstaklinga.
Ljost er ad i tilviki neydarmidlunar sem pessara er verid ad vinna persénuupplysingar og
mogulega viokveemar personuupplysingar &n sampykkis peirra og er pvi rétt ad fram fari mat
& ahrifum & réttindi umraeddra einstaklinga. [ sliku mati er naudsynlegt ad skoda umfang, edli
og tilgang vinnslunnar, hvort hin sé naudsynleg og hvernig hagt sé ad tryggja ad medalhdfs
sé geett vio ad na peim tilgangi sem stefnt er ad med vinnslunni, hvernig best sé gatt ad
réttindum einstaklinga t.d. med tilteknum radst6funum vid vinnsluna o.fl. Naudsynlegt er {
pessu samhengi ad lita til pess ad midlun upplysinga a grundvelli pessa akvaeois er eingdngu
hugsud til ad vernda hagsmuni vidkomandi einstaklings. Midlunin myndi einskordast vid
naudsynlega méttakendur sem geta gripid til akvedinna Urreda, svo sem loka akvedonum
kortum og adgangi & akvednum leyniordum o.p.h. Netoryggissveit mun med engum hatti
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greina umraeddar upplysingar eda vinna paer med 6orum hetti enda ekki beinn lidur i pvi
logbundna hlutverki hennar ad geeta ad netdgnum og netardsum. Personuupplysingum a
grundvelli pessarar malsgreinar yrdi pvi eytt eftir ad midlun er lokid, p.e. pegar sveitin hefur
reynt ad gaeta ad hagsmunum hins skréaoa.

i 3. mgr. akvaedisins er kvedid & um ad 6ll vinnsla persénuupplysinga a grundvelli laganna
skulu vera i samraemi vid 16g um personuvernd og vinnslu persénuupplysinga. Er hér um ad
reeda almennt akvaedi sem er &tlad ad tryggja ao st vinnsla sem fram fer hja netéryggissveit
verdi i samraemi vid paer meginreglur sem gerdar eru til vinnslu persénuupplysinga i nyjum
I16gum um persénuvernd og GDPR. bannig verdur su vinnsla netoryggissveitarinnar ad
uppfylla paer meginreglur sem gilda um vinnslu persénuupplysinga og byggja a l16gmatum
heimildum. P& verdur netdryggissveitin ad uppfylla skyldur sinar sem abyrgdaradili og geeta
ad oryggi upplysinganna i samraemi vid persénuverndarlég og GDPR.

I 4. mgr. akvedisins er fjallad um akvednar undanpagur netdryggissveitarinnar fra
akvaedum personuverndarlaga og GDPR pegar kemur ad skyldum og réttindum sem um getur
i 12.-22. og 34. gr. GDPR. Umreedd undanpaguheimild byggir & 23. gr. GDPR sem i raun 5.
pattur 111. kafla GDPR sem fjallar um réttindi einstaklinga. I 1. petti kaflans, sbr. 12. gr., er
fjallad um gagnsei upplysinga, tilkynningar og nanari reglur til ad skradur einstaklingur geti
neytt réttar sins. I 2. petti kaflans, sbr. 13.-15. gr. er fjallad um upplysingar og rétt til adgangs
ad upplysingum. 1 3. petti kaflans, sbr. 16.-20. gr., er fjallad um rétt til leidréttingar og
eydingar. | 4. petti kaflans, sbr. 21. og 22. gr., er fjallad um andmalarétt og sjalfvirka
einstaklingsmidada akvordunartoku. I 5. patti kaflans, sbr. 23. gr., er svo ad lokum fjallad um
takmarkanir, p.e. heimild til ad takmarka gildissvid skyldna og réttinda sem um getur i
framangreindum pattum kaflans, sbr. 12-22, 4samt 34. gr. og einnig i 5. gr. GDPR. b4 segir i
73. 1id formalaorda reglugerdarinnar er fjallad um heimildina en pad segir ad landslég geti
kvedid ,, ... 4 um ad takmarka megi sérteekar meginreglur og rétt & upplysingum, adgang ad
persénuupplysingum og leidréttingu & peim eda eydingu peirra, rétt til ad flytja eigin gogn,
rétt til andmeela, akvardanir sem byggjast a gerd persoénusnids, asamt tilkynningum til skrads
einstaklings um o6ryggisbrot vid medferd personuupplysinga og tilteknar tengdar skyldur
abyrgdaradila, ad pvi marki sem naudsynlegt er og hoflegt i lydraedispjodfélagi til ad vernda
almannadryggi, ... .

[ &kvaedum GDPR er pvi gert rad fyrir ad takmarka megi skyldur abyrgdaradila og réttindi
einstaklinga a grundvelli akvedinna sjénarmida, enda séu takmorkunin byggd 4 medalhofi og
virdi edli grundvallarréttinda og mannfrelsis. I 1. mgr. 23. gr. er ad finna upptalningu & peim
sjonarmidum sem takmorkun getur byggt &. bau sjénmarmid sem m.a. eru talin upp eiga med
beinum heetti vid um starfsemi netdryggissveitarinnar, p.e. sjonarmid er lGta ad pjédaréryggi
og almannadryggi, sbr. a. og c. lidir 1. mgr. greinarinnar. Hlutverk og markmid NIS-
tilskipunarinnar, likt og fram kemur i fyrstu lidum formala hennar er ad verja net- og
upplysingakerfi mikilveegra innvida hvers lands enda skiptir areinaleiki og 6ryggi peirra
skopum fyrir efnahagslega og samfélagslega starfsemi landsins og Evrépusambandsins.
Netognir og arasir geta hamlad atvinnustarfsemi, valdio verulegu fjarhagslegu tjoni, grafid
undan trausti notenda og valdido miklu tjéni & efnahagi Evropusambandsins og pvi er 6ryggi
net- og upplysingakerfa pess naudsynlegt fyrir snurdulausa starfsemi hvers adildarrikis og hins
innri markadar. | pessu samhengi er jafnframt naudsynlegt ad lita til pess ad med frumvarpinu
er jafnframt stefnt ad ldgfestingu pjonustusamnings netéryggissveitarinnar og stjérnarradsins,
sbr. niverandi GovCert-samning.

Takmorkunarakvedi sem petta er i raun ekki nytt af nalinni pvi i pagildandi
persénuverndarlggjof nr. 77/2000 kemur fram i 1. malsl. 2. mgr. 3. gr. ad ,,[a]kveedi 16., 18.—
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21., 24., 26., 31. og 32. gr. laganna gilda ekki um vinnslu persénuupplysinga sem varda
almannadryggi, landvarnir, dryggi rikisins og starfsemi rikisins & svidi refsivorslu.”. Tilgreind
akvaedi fjalla fyrst og fremst um upplysingarétt hins skrada og upplysingaskyldu til hins skrada
og tilkynningarskyldu til Persénuverndar. Um er ad raeda rétt til almennrar vitneskju um
vinnslu persénuupplysinga (16. gr.), upplysingarétt hins skrada (18. gr.), takmarkanir &
upplysingarétti hins skrada (19. gr.), fredsluskyldu pegar persénuupplysinga er aflad hja
hinum skrada (20. gr.), skyldu til ad lata hinn skrada vita um vinnslu persénuupplysinga pegar
peirra er aflad hja 66rum en honum sjalfum (21. gr.), vidvaranir um rafreena voktun (24. gr.),
eydingu og bann vid notkun persénuupplysinga sem hvorki eru rangar né villandi (26. gr.),
tilkynningarskyldu til Persénuverndar (31. gr.) og efni slikrar tilkynningar (32. gr.). bannig
gerdu pagildandi persénuverndarldog rad fyrir pvi ad takmarka megi rétt hins skrada a
grundvelli akvedinna almannahagsmuna, p.e. pegar um er ad reda almannadryggi, landvarnir
rikisins, 6ryggi pess og starfsemi & svidi refsivorslu.

Hliosteeda undanpagur fra dkveedum donsku personuverndarlaganna ma finna i danskri
10ggjof um net- og upplysingadryggi, sbr. Lov om Center for Cybersikkerhed nr. 713/2014.
En i I6ggjofinni m4 finna fordeemi fyrir pvi ad takmérkunardkvaedi personuverndarregina sé
beitt. b4 er jafnframt kvedid & um pad i 16ggjofinni ad radherra varnarmala geti dkvedid ad
undanskilja netdryggissveitina fleiri akvaeedum persdnuverndarléggjafarinnar. Er i 6. kafla
loggjafarinnar, sbr. 10. gr., fjallad um vinnsluheimildir donsku netéryggissveitarinnar en par
er t.a.m. tilgreint ad heimildirnar séu i pagu almannahagsmuna, pjéoar6ryggis sem og
almannapjénustu. Er pad jafnframt m.a. ad finna heimild til midlunar upplysinga hvort tveggja
fra og til pridja adila, sbr. 5. og 6. t6lul. greinarinnar. Einnig er kvedid & um bann vid almennri
vinnslu vidkvamra persénuupplysinga, sbr. 11. gr. laganna. Aftur & méti eru undanpagur fra
sliku banni, t.a.m. ef ad vinnslan er naudsynleg vegna pjéoar6ryggis og varnarmala, sbr. 4.
télul. greinarinnar. I 16ggjofinni er jafnframt kvedid & um akvednar krofur er vardar vinnsluna,
svo sem um réttleika upplysinganna, eydingu peirra og skyldu um ad gera peer
opersénugreinanlegar.

I 5. mgr. akvaedisins er kvedid & um skyldu radherra til ad setja reglugerd um vinnslu
personuupplysinga hja netdryggissveitinni. Er par einnig lagt til ad afla skuli alits
Personuverndar pegar umraedd reglugerd er sett. | pessu tilliti er mikilvagt ad geett sé ad peim
krofum sem akvaedi persénuverndarlaga og GDPR gera til vinnslu persénuupplysinga,
takmarkana & skyldum og réttindum, sbr. fyrri umfjéllun um 23. gr. GDPR, kréfu um
vardveislu og eydingu gagna o.fl. Pannig getur verid edlilegt ad lita til mismunandi edlis
gagnanna, svo sem styrigagna eda fullra pakka, pegar geymslutimi peirra er akvardadur. Allt
med tilliti til naudsyn vinnslunnar & grundvelli pjodaréryggis og almannahagsmuna.

Um 26. gr.

I 4kvaedinu er kvedid & um bindandi fyrirmeli. I 15. gr. tilskipunar 2016/1148/ESB er
kvedid a um framkvemd og fullnustu pegar kemur ad Oryggi net- og upplysingakerfa
rekstraradila naudsynlegrar pjonustu og segir i akvaedi 1. mgr. ad tryggja skuli ad ldgbeer
yfirvold, hér eftirlitsstjornvold, hafi naudsynlegar valdheimildir og Urreedi til ad meta hvort
rekstraradilar naudsynlegrar pjonustu uppfylli skuldbindingar sinar skv. 14. gr., p.e. um
oryggiskréfur og tilkynningar um atvik, og ahrif pess a 6ryggi net- og upplysingakerfa. 1 1.
mgr. 17. gr. tilskipunarinnar er apekkt akveedi um framkveemd og fullnustu hvad vardar
stafreena pjonustuveitendur og tilvisun til 16. gr. tilskipunarinnar um 6ryggiskrofur og
tilkynningar um atvik i tilviki peirra. Akvadinu er @tlad ad innleida framangreind akvadi
tilskipunarinnar.
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I 1. mgr. er heimild eftirlitsstjornvalda, & hverju svidi fyrir sig, ad gefa bindandi fyrirmaeli
er varda skipulag net- og upplysingadryggis. Undir pad fellur m.a. lagmarks 6ryggisradstafanir
rekstraradila mikilveegra innvida. Skylt er ad verda vid fyrirmalum an tafar og ef pad er
vanraekt getur eftirlitsstjornvald 1atid vinna verkio & kostnad vidkomandi rekstraradila
mikilvaegra innvida. Sé verk unnid a kostnad rekstraradila i framangreindum tilvikum verdur
krafan adfararheef skv. 5. télul. 1. mgr. 1. gr. laga um adfor nr. 90/1989.

i 2. mgr. kemur fram ad radherra er heimilt med reglugerd ad mala nanar fyrir um
malsmedferd vegna bindandi fyrirmala. Ljost er ad um er ad reeda heimildarakvaedi en ekKi
skyldu til reglusetningar. P4 er ljést ad um beiting bindandi fyrirmela fer ad 6dru leyti eftir
pvi sem vid & eftir akvaedum stjornsyslulaga nr. 37/1993 enda umraedd akvordun
stjornvaldsakvoroun i skilningi 2. mgr. 1. gr. peirra laga.

Um 27. gr.

Eins og fram kemur i athugasemdum vid akvaedi 25. gr. pa er i akvaeedum 15. gr. og 17. gr.
tilskipunar 2016/1148/ESB kvedid 4 um framkvaemd og fullnustu tilskipunarinnar. Akvedi
26. gr. er &tlad ad taka til peirra patta 15. og 17. gr. tilskipunarinnar sem 26. gr. tekur ekki til
og er i akveaedinu kvedid a um dagsektir en dagsektir eru medal naudsynlegra valdheimilda og
Urraeda sem gripa getur purft til ef ekki er farid eftir fyrirmalum eda 6sk um afhendingu gagna.
[ 2. mgr. 15. gr. tilskipunarinnar kemur fram ad adildarriki skulu tryggja ad l6gbeer yfirvéld,
hér eftirlitsstjornvold, hafi valdheimildir og pau Urreedi til ad krefjast pess ad rekstraradilar
naudsynlegrar pjénustu veiti annars vegar naudsynlegar upplysingar til ad meta 6ryggi net- og
upplysingakerfa peirra, p.m.t. skjalfestar 6ryggisreglur, og hins vegar sannanir fyrir skilvirkri
framkveemd & 6ryggisreglum, eins og nidurstddur Ur éryggisittekt sem logbaert yfirvald eda
heefur Gttektarmadur framkveemir og, gerir nidurstddur Ur, p.m.t. pau sénnunargdgn sem 16gd
eru til grundvallar, adgengilegar l6gbeeru yfirvaldi. [ 2. mgr. 17. gr. er apekkt akvaedi hvad
vardar stafreena pjonustuveitendur en par kemur fram ad logbeer yfirvold skulu hafa
naudsynlegar valdheimildir og Grraedi til ad krefja veitendur stafreennar pjénustu um annars
vegar naudsynlegar upplysingar til ad meta 6ryggi net- og upplysingakerfa, p.m.t. skjalfestar
Oryggisreglur og hins vegar bata ar 6llum tilvikum par sem krofur, sem meelt er fyrir um i 16.
gr., eru ekki uppfylitar.

i 1. mgr. kemur fram ad ef ekki er farid ad fyrirmalum eftirlitsstjornvalds skv. 25. gr. eda
0sk pess eda netoryggissveitar um afhendingu upplysinga skv. 16.0g 21. gr. getur
hlutadeigandi eftirlitsstjérnvald akvedid ad leggja dagsektir & pann sem fyrirmeelin beinast ad
0g par til Ur verdur beett a0 mati eftirlitsstjérnvaldsins og eftir atvikum ad héfou samradi vio
netdryggissveit. Sektir geta numid allt ad 500.000 kr. fyrir hvern dag sem lidur eda byrjar ad
lida an pess ad fyrirmaelum sé fylgt. Fjarheaed sekta er apekk sektarfjarhaed 8. mgr. 11. gr. laga
um fjarskipti nr. 81/2003.

I 2. mgr. kemur fram ad i peim tilvikum sem dagsektir eru lagdar & skv. 1. mgr. og peim i
kjolfario skotid til domstdla byrja paer ekki ad falla a fyrr en démur er endanlegur. Dagsektir
renna i rikissjéo og ma an undangengins doms gera adfor til fullnustu peirra. Fer um pad eftir
almennum reglum laga um adfér nr. 90/1989.

Um 28. gr.

[ akvaedinu er kvedid & um refsingar og er pvi @tlad ad innleida 21. gr. tilskipunar
2016/1148/ESB par sem fram kemur ad setja skuli reglur um vidurldgum vid brotum & peim
I6gum sem innleida tilskipunina. Vidurldgin skulu vera skilvirk, i réttu hlutfalli vid brotid og
purfa pau ad hafa varnadarahrif.
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I 1. mgr. er kvedid & um ad brot & akvaedum frumvarpsins og reglugerdum settum
samkvaemt peim varda fésektum eda fangelsi allt ad tveimur &rum nema pyngri refsins liggi
vid samkveemt 6drum logum. Sama refsing liggur vid ef ekki er farid ad fyrirmaelum
eftirlitsstjornvalds eda netdryggissveitar. Galeysisbrot skulu eingéngu varda sektum.

i 2. mgr. kemur fram ad i peim tilvikum sem brot skv. 1. mgr. eru framin i starfsemi
I6gadila megi gera logadilanum fésekt skv. 11. kafla A almennra hegningarlaga nr. 19/1940. |
peim kafla er kvedid a um refsiabyrgdir logadila en l6gadili er skv. 19. gr. b. sérhver
opersonulegur adili sem getur att réttindi og borid skyldur ad islenskum rétti, par med talin
hlutafélég, einkahlutafélég, samlagshlutafélog, evrépsk fjarhagsleg hagsmunafélog,
sameignarfeldg, samvinnufélog, almenn féldg, sjalfseignarstofnanir, stjérnvéld, stofnanir og
sveitarfélog. 1 19. gr. c. er sett fram pad skilyrdi ad um refsidbyrgd 16gadila, nema annad sé
tekid fram i 16gum, ad fyrirsvarsmadur l6gadilans, starfsmadur hans eda annar & hans vegum
hafi med saknemum heetti unnid refsineman og 6légmeetan verknad i starfsemi logadilans.
Verdur I6gadila gerd refsing pé ad ekki verdi stadreynt hver pessara adila hafi att i hlut.
Refsiabyrgd stjdrnvalda er bundin pvi skilyrdi ad unninn hafi verid refsineemur og 6légmeetur
verknadur i starfsemi sem telst vera sambeerileg starfsemi einkaadila.

Um 29. gr.

Akvaedid & sér samsvorun i 3. mgr. 14. gr. og 3. mgr. 16. gr. tilskipunar 2016/1148/ESB
og er @tlad ad taka af skario um ad tilkynningar til netdryggissveitar eins og fjallad er um paer
i frumvarpinu hafa ekki ahrif & mdgulega botaskyldu vegna atviks. A pad badi vid um ahrif
botaskyldu og aukningu bétaskyldu.

Um 30. gr.

Akvadid parfnast ekki sérstakra skyringa en med pvi er tiltekid ad med frumvarpinu og
peim reglum sem settar ferda & grundvelli pess, verdi pad ad 16gum, sé innleidd tilskipun
2016/114/ESB. Ljost er ad med sampykkt frumvarpsins eins og sér hefur tilskipunin ekki verio
innleidd meod fullnzegjandi hatti heldur parf frekari reglusetning ad koma til eins og akveedi
frumvarpsins bera med sér.

Um 31. gr.

Akvedinu er @tlad ad veita almenna heimild til radherra til reglusetningar umfram pau
akvaedi sem kveda sérstaklega 4 um skyldu eda heimild til setningu reglugerda. I greininni er
tiltekid ad radherra sé heimil reglusetning ad 6dru leyti eins og nanar greinir i frumvarpinu. 1
peim tilvikum sem radherra er skylt ad meela fyrir um frekari reglusetningu er i athugasemdum
vio akveedin fjallad sérstaklega um pau akveedi tilskipunarinnar sem Utfera parf nanar i
reglugerdum.

Um 32. gr.
Akveedid parfnast ekki sérstakrar skyringar.

Um 33. gr.

[ akveaedinu er melt fyrir um breytingar &4 6drum Iégum sem eru naudsynlegar verdi
frumvarpid ad 16gum. En lagdar eru til breytingar er vardar akveedi laga nr. 81/2003, um
fjarskipti og laga nr. 69/2003, um Pést- og fjarskiptastofnun.

Med I6gum nr. 62/2012, um breytingu a légum um fjarskipti og légum um Pést- og
fjarskiptastofnun, var akveaedi 47. gr. a i fjarskiptalogum um hlutverk netdryggissveitarinnar,
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16gleitt. Samkvamt akvaedinu er radherra gert ad setja reglugerd par sem nanar er fjallad um
starfsemi netdryggissveitarinnar, sbr. reglugerd nr. 475/2013, um malefni CERT-IS
netdryggissveitar. Samkveemt lagadkveedinu og reglugerdinni er netdryggissveitinni &tlad
mikilvaegt hlutverk pegar kemur ad upplysingadryggi fjarskiptaneta og annarra dmissandi
upplysingainnvida hér & landi. Er sveitinni i fyrsta lagi atlad akvedid almannavarnarhlutverk,
b.e. ad fylgjast med og vakta dgnir sem stedja ad islandi i heild og ad vera tengilidur islenskra
stjornvalda & alpjédlegum vettvangi pegar kemur ad vidbragdsvérnum net- og
upplysingadryggis. | 6dru lagi er markmid med starfi sveitarinnar ad fyrirbyggja og draga ar
heettu & netarasum og 6drum 6ryggisatvikum eins og kostur er i netumdami sinu en pad nar
til pjonustuhdps sveitarinnar, p.e. fjarskiptafyrirteekja og peirra rekstraradila dmissandi
upplysingainnvida sem gert hafa pjonustusamning vid netéryggissveitina. A netdryggissveitin
ad adstoda pjonustuhdpinn vid forvarnir, leidbeina honum og stydja vid skjot vidbrogd gegn
adstedjandi haettu.

Helstu verkefni sveitarinnar eru talin upp i 6. gr. framangreindrar reglugerdar en par kemur
m.a. fram ad sveitin skuli vakta upplysingainnvidi pjénustuhdpsins gagnvart 6gnum og meta
hvort gripa purfi til dkvedinna vidbinadaradgerda. Skal sveitin, ef til Utbreidds 6ryggisatviks
kemur, samhafa adgerdir adila pjonustuhdpsins gegn adstedjandi heettu til ad lagmarka tjén
og reisa vid ovirk kerfi. Eins veitir netdryggissveitin pjonustunhépnum radgjéf um varnir og
vidbinad og kemur upplysingum & framfeeri vid almenning ef purfa pykir. Getur sveitin enn
fremur upplyst rikislogreglustjora um meiri hattar netarasir gegn netumdaeminu og um
alvarleg eda Utbreidd 6ryggisatvik sem valdid hafa tjoni eda skapa haettu & tjoni & dmissandi
upplysingainnvidum, i peim tilvikum par sem pjodaroryggi og almannaheill er i hifi. pa getur
rikislogreglustjori falid sveitinni pad hlutverk ad vidhafa samstarf um varnir og vidbrogd. Ef
alvarleiki arasar fer yfir akvedid hattustig er sveitinni skylt ad upplysa rikislogreglustjora par
um.

Netumdaemi netdryggissveitarinnar byggir a fjarskiptafyrirteekjum og rekstraradilum
omissandi upplysinga sem undirritad hafa pjonustusamning vid sveitina. bessi mismunandi
ndlgun & adilum skyrist fyrst og fremst af pvi ad Post- og fjarskiptastofnun fer med
eftirlitshlutverk gagnvart fjarskiptageiranum, sbr. 1. mgr. 3. gr. laga nr. 69/2003, um P6st- og
fjarskiptastofnun og 2. mgr. 2. gr. laga nr. 81/2003, um fjarskipti. Svo ad starfsemi og
heimildir net6ryggissveitarinnar nai til allra émissandi upplysingainnvida hér & landi parf
sveitin pvi, samkvemt ndgildandi lagaumhverfi, ad gera sérstaka pjonustusamninga vid
rekstraradila peirra. Samningarnir marka pannig pjonustuhdp og netumdeemi sveitarinnar en
pad er & héndum rikisldgreglustjora ad skilgreina hvad teljist til 6missandi upplysingainnvida
en i 27. tolul. 3. gr. fjarskiptalaga eru peir almennt skilgreindir sem ,,[u]pplysingakerfi peirra
mikilveegu samfélagslegu innvida sem tryggja eiga pjodaréryggi, almannaheill og margs
konar 6flun adfanga i proudu og tekniveddu pjodfélagi. Um er ad reda pann tekja- og
hugbulnad sem naudsynlegur er til reksturs og virkni kerfisins og par upplysingar sem par eru
hystar eda um kerfid fara.“ Fram til pessa hefur ekki verid undirritadur pjonustusamningur
milli netdryggissveitarinnar og rekstraradila 6missandi upplysingainnvida. Aftur & méti var
undirritadur samningur vid Stjornarrad Islands i janGar 2018, svokalladur GovCERT
samningur og ma pvi segja ad ndverandi netumdaemi netdryggissveitarinnar markist af peim
samningi og fjarskiptafyrirteekjum.

Med innleidingu NIS-tilskipunarinnar breytist framangreint umhverfi med peim hetti ad
skilgreindir verda mikilvagir innvidir, p.e. rekstraradilar naudsynlegrar pjonustu og stafraenir
pjonustuveitendur. Pessi nyja nalgun kemur pvi i stad peirrar nalgunar sem er i ngildandi 47.
gr. a, shr. 27. t6lul. 3. gr., um skilgreiningu & 6missandi upplysingainnvioum. Sékum pessa er
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naudsynlegt ad gera breytingar & akvedum fjarskiptalaga med hlidsjon af peirri
hugmyndafraedi sem birtist i NIS-tilskipuninni. Ekki er um raunverulegar efnisbreytingar ad
reeda & hlutverki og heimildum nettryggissveitarinnar heldur eru breytingarnar naudsynlegar
til a0 samhljéoa akveedi gildi i raun um allan adila sem netdryggissveitin kemur til med ad
pjonusta.

I 1. tdlulids akvaedisins er pvi ad finna breytingar & fjarskiptaldgum. Greinast breytingarnar
i tvennt. [ fyrsta lagi eru lagdar til breytingar & skilgreiningarakvaedum fjarskiptalaga par sem
felldar verda brott skilgreiningar sem varda nafnlaus rauntimagogn, netumdaemi, émissandi
upplysingainnvidi og pjonustuhdp netdryggissveitarinnar, sbr. i. lid a. lidar 1. tolul. Eins eru
lagdar til breytingar & skilgreiningu fyrir netéryggissveitina sem og ad lagt er til ad beett verdi
vid einum t6lulid par sem hugtakid netogn, verdur skilgreint, sbr. i. og ii. lidir a. lidar 1 télul.
akveaedisins. Med framangreindum breytingum eru felldar brott ur fjarskiptaldgum peer
skilgreiningar sem ad visad er til i nagildandi 47. gr. a vid fjarskiptalég og verda i raun Ureltar
med innleidingu NIS-tilskipunarinnar og breyttu efnisdkveedi fjarskiptalaga. Breyting &
skilgreiningu fyrir netdryggissveit og nyju skilgreiningarakveedi fyrir netogn er &tlad ad na
betur utan um pad starf sem ad netdryggissveitin sinnir og neer nu til tveggja laga, p.e.
fjarskiptalaga og laga um 6ryggi net- og upplysingakerfa mikilveegra innvida. Ekki er um
efnisbreytingar ad raeda.

I 63ru lagi er um ad reeda breytingar & 47. gr. a i fjarskiptaldgum, sbr. b. lidur 1. tolul.
akvaedisins. Lagt er til ad i stad gildandi akveedis komi prji ny akveedi, p.e. 47. gr. a—47. gr.
c. I nyrri 47. gr. a verdur afram fjallad um hlutverk netdryggissveitarinnar. En sveitin skal skv.
1. mgr. gegna hlutverki o©ryggis- og vidbragdshéps hér & landi pegar kemur ad
netéryggismalum. Um er ad rada pjodar-CERT fyrir island (e. National CERT) med pad ad
markmidi ad vernda netumdami landsins gegn adstedjandi hattum og efla almenna netheilsu
landsins og vidndm gegn netognum. Netognir og arésir eru sivaxandi va sem naudsynlegt er
ad takast & vid med heildstedum heetti i samvinnu vid onnur riki enda lata peer ekki
hefébundnum landamaerum. Netognir einskordast ekki vid net- og upplysingakerfi mikilveegra
innvida heldur er ad finna vidar i netumdami islands og er mikilvaegt ad kveda & um markmid
med starfsemi netdryggissveitarinnar i vidara samhengi, p.e. ad efla netheilsu og vernda
netumdaemi Islands. I dag skortir almennt lagaumhverfi sem néanar Gtferir slikt verkefni med
fastmdtuoum haetti, veitir netéryggissveitinni naudsynlegar heimildir og tryggir samstarf
sveitarinnar t.a.m. vid l6gregluyfirvold.

[ 2.-4. mgr. &kvaedisins er fjallad nanar um hlutverk netéryggissveitarinnar m.t.t.
fjarskiptafyrirteekja. Kemur par fram ad sveitin skuli greina og medhdndla dgnir, heettur og
atvik i net- og upplysingakerfum fjarskiptafyrirteekjanna. Hér kemur fram mikilveeg afmorkun
a gildisvioi akvaedisins en um er ad reda net- og upplysingakerfi fjarskiptafyrirteekja en ekki
almenn fjarskiptanet peirra sem slik. Til frekari skyringar & net- og upplysingakerfum er att
vid pau kjarnakerfi sem naudsynleg eru svo almenn fjarskiptanet peirra virki og pau geti veitt
pjonustu sina. Netoryggissveitin hefur afram pad hlutverk ad veita radgjof um varnir og
vidblnad sem og ad adstoda fjarskiptafyrirteeki vid forvarnir, leidbeina peim og stydja vid
skjot vidbrogd vid netégnum. Hins vegar verdur fjarskiptafyrirteekjum na skylt ad bregdast an
tafa vio tilmalum sveitarinnar um adgerdir gegn bradri adstedjandi netogn. Er petta nytt og i
samremi vid 22. gr. frumvarpsins par sem sama skylda er 16gd & rekstraradila naudsynlegra
innvida og stjérnarradid. Visast pvi til skyringa vio pad akvaedi frumvarpsins enda er um
efnislega sému skyldu ad reeda.

[ 5. mgr. akveedisins er 16gd s skylda & netdryggissveitina ad setja & laggirnar
samstarfshop meo fjarskiptafyrirteekjum fyrir teeknilegt samrad og upplysingaskipti & svioi
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net- og upplysingadryggis, m.a. til ad greina 6gnir og samreema vidbrogd. NU pegar er
starfandi samradshopur netoryggissveitarinnar og fjarskiptafyrirteekjanna. Hins vegar er talid
naudsynlegt ad veita hdpnum légbundna stodu til samraemis vid akveedi 2. mgr. 11. gr.
frumvarpsins. Netdryggissveitin getur pa kallad pessa hopa saman eftir porfum.

i 6. mgr. er ad finna skyldu & radherra til ad maela nanar fyrir um starfsemi sveitarinnar i
reglugerd. Er ljost ad morg reglugerdarakvaedi er ad nu pegar ad finna i frumvarpinu og pad
er pvi edlilegt ad i reglugerd um netdryggissveitina sé jafnframt fjallad um hlutverk hennar
samkveemt fjarskiptalégum og getur slikt verid i sému reglugerd eda reglugeroum, enda er
hlutverk netdryggissveitarinnar samreemt milli pessara adila. P4 er naudsynlegt ad i
reglugerdinni verdi fjallad um samstarf vid rikislogreglustjora. I nigildandi lagaumhverfi skal
sveitin ad eiga samstarf vio rikislégreglustjéra og er naudsynlegt ad i reglugerd komi akvaedi
um slikt samstarf p.e. um 6gnir og atvik sem netdryggissveit telur ad geti valdid, eda hafi
valdid, tjoni i islensku netumdami, p.m.t. upplysingainnvidum fjarskiptafyrirtekja, i peim
tilvikum par sem pjodaréryggi og almannaheill er i hafi. Ad beioni rikislégreglustjéra skal
netdryggissveitin vidhafa samstarf um varnir og vidbrégd i slikum tilvikum.

[ nyrri 47. gr. b er kvedid & um skyldu fjarskiptafyrirteekja ad gera, ad beidni
netdryggissveitarinnar, samning vid sveitina um uppsetningu og rekstur & voktunarpjonustu.
Hér er ekki um a0 raeda nyja skyldu enda segir i lokamalslio 3. mgr. ndgildandi 47. gr. a ad
fjarskiptafyrirtekjum sé skylt ad hysa og samtengjast eftirlitsbinadi netdryggissveitarinnar
endurgjaldslaust. Med nyju akvadi er pessi nugildandi skylda fjarskiptafyrirteekjanna
samreemd nyju dkveedi 20. gr. frumvarpsins sem kvedur & um sému samningagerd mikilvaegra
innvida vid netdryggissveitina. Med nyju éakveedi i fjarskiptalogum er pvi samremt
lagaumhverfi fyrir pa voktun sem ad netdryggissveitin skal sinna. Visast til skyringa med 20.
gr. frumvarpsins hvad petta vardar. Aftur a méti er i 4. mgr. akveedisins ad finna mikilveega
afmoérkun pegar kemur ad persénuvernd en naudsynlegt er ad arétta ad netoryggissveitinni er
Oheimilt ad personugreina netumferd eda skima einstaka netpakka eda fleedi sem ad hin kann
ad nema i almennum fjarskiptakerfum fyrirteekjanna. Med pessu er tekid af skarid um ad
heimildir net6ryggissveitarinnar na ekki til almennra fjarskiptaneta fjarskiptafyrirtaekjanna par
sem IP-umferd notenda fer i raun fram heldur na heimildir sveitarinnar fyrst og fremst til IP-
umferdar i og vio net- og upplysingakerfi fyrirteekjanna og peirra kjarnakerfa sem naudsynleg
eru fyrir pau ad veita almenna fjarskiptapjonustu. I akvaedinu er sveitinni p6 veitt heimild ad
fa upplysingar um almenna netumferd enda séu peaer upplysingar 6persénugreindar.

I nyrri 47. gr. ¢ er ad finna mjog veigamikid og naudsynlegt akveedi. Med akvadinu, sem
er tilvisunarakvaedi til 21., 24-26. gr. frumvarpsins. En tilgreind efnisakveedi skulu gilda, ad
breyttu breytanda, um starfsemi netdryggissveitarinnar samkvaemt fjarskiptalogum. Med
pessum hatti er verid ad innleida i fjarskiptalog naudsynleg akveedi um upplysinga6flun,
vinnsluheimildir og pagnarskyldu netdryggissveitarinnar, p.e. verid er ad Utvikka pau til
fjarskiptageirans. bannig mun sama sértaeka pagnarskylda, og undanpagur fra henni, eiga vio
um starfsemi sveitarinnar gagnvart fjarskiptageiranum. Sama m& segja um vinnslu
persénuupplysinga. Er petta naudsynlegt til ad tryggja ad netdryggissveitin hafi videigandi
heimildir til vinnslu persénuupplysinga og midlunar & peim sem og ad sOmu
takmdérkunarakveedi nai til vinnslunnar samkvamt fjarskiptaldgum. pad er edlilegt ad pessi
akvaedi séu samreemd yfir alla starfsemi netdryggissveitarinnar og visast til skyringa med
framangreindum akvaedum.

I 2. t6lulid 34. gr. eru lagdar til breytingar & akvaedum laga nr. 69/2003 um Pdst- og
fjarskiptastofnun. Er hér um ad reeda naudsynlega breytingu par sem ad frumvarpid kveour a
um nytt hlutverk stofnunarinnar. Er hér um ad raoa eftirlitshlutverk med stafreenum
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grunnvirkjum og stafreenum pjénustuveitendum samkvaemt akvaedum frumvarpsins sem og
hlutverk stofnunarinnar sem samhafingarstjérnvald



