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Skyrsla um samrad

Efni samrads
Drog ad reglugerd um netoryggissveit Post- og fjarskiptastofnunar (CERT-1S).
Samradstimabil:

Mal nr. 266/2020 - drog ad reglugerd um netoryggissveit (CERT-IS) — samrad hofst 14.12.2020
og lauk 11.1.2021.

Fjoldi umsagna:
Alls barust sjo umsagnir um mal nr. 266/2020.
Umsagnaradilar:

Syn hf, Siminn hf, Isavia ohf, Advania, Personuvernd, embaetti rikislogreglustjora og einn
einstaklingur.

Samantekt um umsagnir og vidbrogo:

Megintilefni heildarendurskodunar a gildandi reglugerd var nyleg Utvikkun a pjonustuhopi
netoryggissveitar Post- og fjarskiptastofnunar (CERT-IS) med Logum nr. 78/2019, um oryggi
net- og upplysingakerfa mikilvaegra innvida, sem jafnframt breyttu akvaedum um CERT-IS i
gildandi [ogum nr. 81/2003 um fjarskipti og nr. 69/2003 um Post- og fjarskiptastofnun ,hér
eftir nefnt PFS. Adilar sem logum samkvamt njota pjonustu netoryggissveitar eru einkum
mikilvaegir innvidir, fjarskiptafyrirtaeki, Stjornarrad Islands og eftir atvikum adrir adilar. CERT-
IS ber ad taka vid tilkynningum um Oryggisbresti og getur hin gefid Ut tilmaeli um adgerdir
eda radstafanir af halfu mikilvaegra innvida og fjarskiptafyrirtaekja, i pvi skyni ad bregdast vid
og samhaefa vidbrogd vid alvarlegri gn, atviki eda ahaettu. ba skal CERT-IS leitast vid ad skapa
videigandi almenna astandsvitund um ognir, ahattu og atvik innan netumdaemis Islands, auk
pess ad mota stodumynd vegna netogna sem midlad skal til netoryggisrads og
eftirlitsstjornvalda. CERT-IS gegnir hlutverki tengilidar islenskra stjornvalda i alpjodlegu og
evropsku samstarfi sambaerilegra sveita og er atlad samhafandi hlutverk, sem er
naudsynlegt til ad takast a vid fjolpaettar netognir er beinst geta ad mismunandi geirum
samfélagsins.

Drog ad reglugerdinni voru birt til umsagnar i samradsgatt stjornvalda 14.12.2020-11.1.2021. Alls
barust sjo umsagnir um drogin, par @ medal fra Personuvernd og rikislogreglustjora eins og
l0g askilja og var vid endanlegan fragang reglugerdarinnar tekid mid af efni peirra, eins og
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kostur var. I reglugerdinni er m.a. kvedid & um eftirtalid, i samraemi vid 6. mgr. 4. gr. a1 logum
nr. 69/2003: Hlutverk, skipulag og verkefni netoryggisveitar, skipun og haefi starfsmanna,
medferd upplysinga og videigandi oryggisradstafanir, radstafanir til ad tryggja oryggi og
eydingu gagna, vidbhinadaraefingar, samstarf vid onnur stjornvold og stofnanir og skyrslugjof
um starfsemi netoryggissveitar.

Akvaedum 13. gr. og 30. gr. var breytt litillega 1 pvi skyni ad auka skyrleika (gogn sem unnin eru
af halfu patttakenda 1 samstarfshopum teljast til vinnugagna, heimild pjonustu- og
samstarfsadila til midlunar personuupplysinga til hennar og ljost ma vera ad gognum ma ekki
eyda ef naudsynlegt er ad geyma pau, s.s. skv. logum nr. 77/2014 um opinber skjalasofn eins
og bent var a 1 umsogn). Ekki potti tilefni til breytinga a 31. gr, enda skyrt i
personuverndarloggjofinni ad oflun upplysinga fellur undir hugtakid vinnsla. Ekki var talin
borf a ad vikja frekar ad solarhringsvoktunarskyldu CERT-IS, enda verda akvaedi laga nr.
78/2019 og reglugerdarinnar ekki uppfyllt 0druvisi en med bakvoktun.

Athugasemdir voru gerdar vid pann greinarmun sem endurspeglast i 21. og 22. gr.
reglugerdarinnar en gildandi l6g kveda pegar a um hann (samningar um taeknilega voktun).
Ekki potti tilefni til ad bregdast vid abendingu um borf fyrir nanari skilgreiningu a taeknilegri
voktunarpjonustu, med visan til 47. gr. b i logum nr. 81/2003, 16. gr. laga nr. 78/2019 og
umfjollunar i greinargerd um sidastnefnt akvaedi. Tryggja ber sveitinni teeki og heimildir sem
sambeaerileg oryggis- og vidbragdsteymi hafa erlendis, til nota vid motun stodumyndar m.t.t.
6gna a hverjum tima. Ad pvi er kostnad vardar visast til 1. malsl. 3. mgr. 47. gr. b i logum nr.
81/2003, en samkvaemt akvaedinu skal fjarskiptafyrirteeki hysa og tengjast vid binad
netoryggissveitar sem metinn er naudsynlegur endurgjaldslaust. 1 22. gr. reglugerdarinnar
segir ad netoryggissveit beri abyrgd a odrum kostnadi vegna framkvaemdar voktunar.
Sambaerileg athugasemd kom fram vid 23. gr. ad pvi er vardar kostnad vegna oflunar
tolfredilegra upplysinga um heildarmagn umferdar 1 almennum netkerfum, en
umferdarmaelingar verda ad teljast hluti taeknilegrar voktunarpjonustu i skilningi 47. gr. b. og
botti pvi ekki tilefni til breytinga.

[ tengslum vid athugasemdir um Oryggi og medferd gagna i starfsemi sveitarinnar aréttast ad
PFS leggur rika aherslu a ad tryggja trinad og oryggi peirra personuupplysinga sem stofnunin
vinnur med. PFS starfar eftir oryggisstefnu og adgangsstefnu sem stydst vid alpjodlegan stadal
um upplysingaoryggi ISO/IEC 27001. Pann 19. mai 2020 hlaut stofnunin oryggisvottunina
ISO/IEC 27001 (stjornkerfi upplysingadryggis). Visast einkum til 29. gr. reglugerdarinnar i pessu
samhengi og pykir ekki tilefni til frekari breytinga. Adrar athugasemdir voru metnar en hofdu
litil ahrif til breytinga.

Ny reglugerd leysir af holmi gildandi reglugerd, nr. 475/2013, um malefni CERT-IS
netoryggissveitar.

Skjal ad loknu samradi:

Reglugerd nr. 480/2021, um netoryggissveit Post- og fjarskiptastofnunar (CERT-1S).
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