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156. loggjafarping 2025.
Pingskjal x — x. mal.
Stjérnarfrumvarp.

Frumvarp til laga
um netoryggisvottun a svidi upplysinga- og fjarskiptatzekni.

Fra innvidaraodherra.

1. gr.
Logfesting.

Akvadi reglugerdar Evropupingsins og radsins (ESB) 2019/881 fra 17. april 2019 um
Netoryggisstofnun Evropusambandsins (ENISA) og netdryggisvottunarkerfi upplysinga- og
samskiptatekja og nidurfellingu 4 reglugerd (ESB) 526/2016, sem birt er i EES-vidbaeti vid
Stjornartidindi Evrépusambandsins nr. 75 fra 19. oktober 2023, skulu hafa lagagildi hér 4 landi
med peim adlogunum sem leidir af akvoroun sameiginlegu EES-nefndarinnar nr. 22/2023 fra
3. februar 2023, sbr. einnig bokun 1 um alteka adlogun vid samninginn um Evropska
efnahagssvae0id, sbr. 10g um Evrdépska efnahagssvaedid, nr. 2/1993, par sem bdkunin er
logfest.

2. gr.
Ordskyringar.
Merking orda i 16gum pessum er sem hér segir:
1. Atvik: atvik eins og pad er skilgreint i 7. 1id 4. gr. tilskipunar (ESB) 2016/1148 og 1. tl. 6.
gr. laga nr. 78/2019.
2. Evropskt netoryggisvottunarkerfi: heildarbalkur reglna, teeknilegra krafna, stadla og
verklagsreglna sem préadar eru og komid er a fot 4 vettvangi Sambandsins og sem gilda um
vottun eda samraemismat a tilteknum upplysinga- og fjarskipta-teeknivorum, upplysinga- og
fjarskiptateknipjonustu eda upplysinga- og fjarskiptataekniferlum.
3. Evropskt netoryggisvottord: skjal sem gefid er ut af videigandi stofu og stadfestir ad
samremi tiltekinna  upplysinga- og  fjarskiptateknivara, upp lysinga- og
fjarskiptateknipjonustu eda upplysinga- og fjarskiptataekniferla vid sérteekar oryggis-krofur
sem melt er fyrir um i evropsku netoryggisvottunarkerfi hafi verid metio.
4. Faggilding: faggilding eins og hun er skilgreind 1 10. lid 2. gr. reglugerdar (ESB) nr.
765/2008 og 1. tl. 2. gr. laga nr. 24/2006.
5. Faggildingarstofa [ adildarriki: faggildingarstofa i adildarriki eins og hun er skilgreind i
17.1i0 2. gr. reglugerdar (ESB) nr. 765/2008.
6. Fullvissustig: grundvollur fyrir tiltrd 4 pvi ad upplysinga- og fjarskiptateknivara,
upplysinga- og fjarskiptateknipjonusta eda upplysinga- og fjarskiptatekniferli uppfylli
oryggiskrofur tiltekins evropsks netoryggisvottunarkerfis, gefur til kynna ad hvada marki
upplysinga- og fjarskiptateeknivara, upplysinga- og fjarskiptateknipjonusta eda upplysinga-
og fjarskiptatakni-ferli hefur verid metid en meelir ekki sem slikt 6ryggi peirrar upplysinga-
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og fjarskiptateeknivoru, upplysinga- og fjarskipta-teeknipjonustu eda upplysinga- og
fjarskiptatekniferlis sem um er ad rada.

7. Landsbundio netoryggisvottunarkerfi: heildarbalkur reglna, taeknilegra krafna, stadla og
verklagsreglna sem proadar eru og komid er 4 fot & vettvangi opinbers landsyfirvalds og sem
gilda um vottun eda samraemismat a tilteknum upplysinga- og fjarskiptateknivorum,
upplysinga- og fjarskiptateknipjonustu eda upplysinga- og fjarskiptataekniferlum.

8. Landsbundin stefnudcetlun um oryggi net- og upplysingakerfa: landsbundin stefnudeetlun
um Oryggi net- og upplysinga-kerfa eins og hun er skilgreind i 3. 1id 4. gr. tilskipunar (ESB)
2016/1148.

9. Medhondlun atvika: medhdndlun atvika eins og hun er skilgreind i 8. 1id 4. gr. tilskipunar
(ESB) 2016/114 og 12. tl. 6. gr. laga nr. 78/2019.

10. Net- og upplysingakerfi: net- og upplysingakerfi eins og skilgreint er i 1. 1id 4. gr.
tilskipunar (ESB) 2016/1148 og 15. tl. 6. gr. laga nr. 78/2019.

11. Netogn: allar hugsanlegar adstaedur, atburdir eda adgerdir sem geetu valdio skada, roskun
eda haft & annan hatt neikvaed ahrif 4 net- og upplysingakerfi, notendur slikra kerfa og adra
einstaklinga.

12. Netoryggi: su starfsemi sem naudsynleg er til ad vernda net- og upplysingakerfi, notendur
slikra kerfa og adra einstaklinga sem verda fyrir netognum.

13. Upplysinga- og fiarskiptateeknivara: hluti eda hlutar net- eda upplysingakerfis.

14. Upplysinga- og fiarskiptateknipjonusta: pjonusta sem felst ad 6llu eda mestu leyti i pvi
a0 senda, geyma, endurheimta eda vinna upplysingar med net- og upplysingakerfum.

15. Upplysinga- og fjarskiptateekniferli: starfsemi sem framkvaemd er til ad hanna, proa,
afthenda eda vidohalda voru eda pjonustu & svidi upplysinga- og fjarskiptataekni.

16. Rekstraradili naudsynlegrar pjonustu: rekstraradili naudsynlegrar pjonustu eins og hann
er skilgreindur 1 4. 110 4. gr. tilskipunar (ESB) 2016/1148 og 17. tl. 6. gr. laga nr. 78/2019.
17. Samrcemismat: samremismat, eins og pad er skilgreint i 12. 1id 2. gr. reglugerdar (ESB)
nr. 765/2008 og 4. tl. 2. gr. laga nr. 24/2006.

18. Samrcemismatsstofa: samremismatsstofa, eins og hun er skilgreind 1 13. lid 2. gr.
reglugerdar (ESB) nr. 765/2008.

19. Sjalfsmat a samrcemi: adgerd sem framkveemd er af framleidanda eda veitanda upplysinga-
og fjarskiptateeknivara, upplysinga- og fjarskiptateeknipjonustu eda upplysinga- og
fjarskiptatekniferla, sem metur hvort pessar upplysinga- og fjarskipta-teknivorur,
upplysinga- og fjarskiptateeknipjonusta eda upplysinga- og fjarskiptateekniferli uppfylli krofur
tiltekins evropsks netéryggisvottunarkerfis.

20. Stadall: stadall 1 skilningi 1. lidar 2. gr. reglugerdar (ESB) nr. 1025/2012.

21. Tekniforskrifi: skjal sem melir fyrir um teknilegar kréfur sem upplysinga- og
fjarskiptateeknivara, upplysinga- og fjarskiptateeknipjonusta eda upplysinga- og
fjarskiptateekniferli skal uppfylla eda samraeemismatsadferdir par ad lutandi.

22. Veitandi stafrcennar pjonustu: veitandi rafreennar pjonustu eins og hann er skilgreindur 1
6. 1i0 4. gr. tilskipunar (ESB) 2016/1148 og 27. tl. 6. gr. laga nr. 78/2019.

3. gr.
Landsbundid netéryggisvottunaryfirvald.
Fjarskiptastofa fer med hlutverk landsbundins netdryggisvottunaryfirvalds 4 Islandi
samkvaemt reglugerd Evropupingsins og radsins (ESB)2019/881. Skal stofnunin annast
utgafu netdryggisvorda hér a landi pegar vid 4 samkvamt akvaedum reglugerdarinnar.
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Fjarskiptastofa skal vera sjalfsteed fra peim adilum er stofnunin hefur eftirlit med.
Starfsemi Fjarskiptastofu er tengist utgafu evropskra netoryggisvottorda skal vera adskilin
peirri starfsemi sem sinnir eftirliti med netdryggisvottunum.

4. gr.
Utvistun.

Fjarskiptastofa getur 4 grundvelli samnings tuthyst verkefnum er varda utgafu
netdryggisvorda og/eda eftirlits & grundvelli laga pessara og/eda reglugerdar Evropupingsins
og radsins (ESB) 2019/881, ad hluta eda heild, til skemmri og/eda lengri tima, til ytri adila,
p.m.t. faggiltra samreemismatstofa eda annarra netdryggisvottunaryfirvalda innan Evropska
efnahagssvaedisins. Med samningi skal tryggt ad Fjarskiptastofa hafi adgang ad 6llum peim
gognum sem liggja til grundvallar utgafu netdryggisvottords.

Kostnadur sem hlyst af vegna ttgafu evropsks netdryggisvottords skal greiddur af peim
aoila sem dskar netéryggisvottunar.

5. gr.
Eftirlit.

Fjarskiptastofa skal viohafa eftirlit & grundvelli laga pessara og/eda reglugerdar
Evrépupingsins og radsins (ESB) nr. 2019/881og sinna 6drum verkefnum landsbundins
netdryggisvottunaryfirvalds.

Fjarskiptastofa getur krafio faggildingarsvid Hugverkastofu, samramismatsstofur,
handhafa evrdpskra netdryggisvottorda og ttgefendur ESB-samremisyfirlysinga um allar
upplysingar og gogn sem naudsynlegar pykja til ad sinna verkefnum sinum. Skulu upplysingar
og gogn afhent innan haefilegs frests sem stofnunin setur eda med reglubundnum heetti
samkvaemt fyrirmelum stofnunarinnar.

Fjarskiptastofu er heimilt ad framkvaema TUttektir, rannsoknir, profanir og
vettvangsskodanir til ad sinna verkefnum sinum.

Fjarskiptastofa getur melt fyrir um naudsynleg tilmeli, fyrirmali um urbaetur, beitt
vidurlogum og lagt bann vid hattsemi eftir pvi sem vid getur att hverju sinni gagnvart peim
sem brjota gegn akvaeeOdum laga pessara, reglugerdarinnar, reglna settra samkvaemt peim eda
skilyrdum netoryggisvottunarkerfis.

Fjarskiptastofa getur krafist afturkdllunar 4 evropsku netdryggisvottordi sem landsbundin
netdryggisvottunaryfirvold gefa it eda evropsk netdryggisvottord sem samramismatsstofur
gefa ut ef slik vottord uppfylla ekki skilyrdi reglugerdarinnar eda netéryggisvottunarkerfisins.

6. gr.
Tilkynning um faggildingu
Faggildingasvid Hugverkastofu skal upplysa Fjarskiptastofu um faggildingu sem gefin er
ut samkvemt logum pessum, auk allra breytinga sem kunna ad vera gerdar 4 henni.
Fjarskiptastofa annars tilkynningu slikra faggildra adila 16gunum.

7. gr.
Alpjodlegt samstarf.
Fjarskiptastofa tekur patt i starfi evropsks netdryggisvottunarhops sem landsbundid
netdryggisvottunaryfirvald Islands samkvemt reglugerd Evropupingsins og radsins (ESB)
nr. 2019/881.
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Fjarskiptastofa er tengilidur islenskra stjérnvalda i neti landsbundna tengifulltria
samkvamt reglugerd Evropupingsins og radsins (ESB) 2019/881.

8. gr.
Réttur til kvértunar.
Einstaklingar og 16gadilar geta lagt inn kvartanir til utgefanda evropsks netdryggisvottords
eoa til Fjarskiptastofu pegar um er ad rada vottord er hefur fullvissustigio hatt.

9. gr.
Malsmedferd .

Fjarskiptastofa getur ad eigin frumkvaedi eda eftir dbendingu eda kvortun tekid mal til
medferdar er vardar akvadi laga pessara og reglugerdar Evropupingsins og radsins
(ESB) 2019/881.

Ef porf krefur er stofnuninni heimilt a0 forgangsrada abendingum og kvortunum
samkveemt 7. gr. laganna eftir alvarleika og mikilvaegi mala.

10. gr.
Réttarurreedi vegna kvartana.

Einstaklingar og 16gadilar geta skotid akvordun er teknar eru vegna kvartana samkvamt 7.
gr. laganna vegna ofullnaegjandi utgafu, vanrakslu 4 a0 gefa ut eda vidurkenna evropskt
netdryggisvottord sem peir einstaklingar eda 16gadilar eru handhafar ao, til domstdla og er
malshéfdunarfrestur prir manudir fra pvi ad akvordun var tekin. Hid sama gildir um vanrakslu
Fjarskiptastofu til pess ad bregdast vid kvortun samkvaemt 7. gr. laganna. Akvardanir
Fjarskiptastofu eru endanlegar & stjornsyslustigi. Malshofoun frestar ekki réttardhrifum
akvardana stofnunarinnar.

11. gr.
bagnarskylda

Starfsmenn Fjarskiptastofu eru bundnir pagnarskyldu skv. X. kafla stjérnsyslulaga.
bagnarskyldan helst pott 1atid sé af starfi.

bratt fyrir lagadkvaedi um pagnarskyldu ma veita netoryggisvottunaryfirvoldum i
adildarrikjum 4 Evropska efnahagssvedinu, Evropskum netdryggisvottunarhopi,
Netoryggisstofnun Evropusambandsins (ENISA) og Eftirlitsstofnun EFTA, upplysingar sé
pad lidur annaohvort i samstarfi rikjanna samkvaemt reglugerd Evrépupingsins og radsins
(ESB) nr. 2019/881 fra 17. april 2019, eda vid Urlausn einstakra mala og slik upplysingagjof
er naudsynleg til ad unnt sé ad framfylgja 16gmaeltu eftirliti eda verkefnum. Akvadi pessarar
malsgreinar gilda einnig um skipti 4 upplysingum vid eftirlitsstjornvold hér & landi.
Fjarskiptastofu er adeins heimilt ad veita eftirlitsstjornvéldum upplysingar samkveemt pessari
malsgrein ad sa sem upplysingarnar feer sé hadur sams konar pagnarskyldu.

12. gr.
Dagsektir.
begar adili fer ekki a0 dkvaeoum laga pessara, reglugerdar Evropupingsins og radsins
(ESB) nr.2019/881 fra 17. april 2019, akvordunum eda stjornvaldsfyrirmaelum
Fjarskiptastofu, skilyrdum evropskra netdryggisvottana, veitir ekki per upplysingar sem
honum er skylt ad athenda stofnuninn eda fer ekki ad 60rum kréfum stofnunarinnar er henni
heimilt ad leggja 4 og innheimta dagsektir til ad tryggja ad eftir fyrirmaelum stofnunarinnar sé
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farid. Akvardadar dagsektir eru adfararhafar samkveaemt 5. tolul. 1. mgr. 1. gr. laga um adfor,
nr. 90/1989 og renna i rikissjod ad fradregnum kostnadi vid innheimtuna.

Fjarhad dagsekta skal akvordud med hlidsjon af edli brotsins. Dagsektir geta numid allt
a0 1.000.000 kr. fyrir hvern dag sem lidur eda byrjar ad lida an pess ad krofur eda
fyrirmaelunum sé fylgt eda gogn afhent skv. 1. mgr. Oinnheimtar dagsekir falla ekki nidur pott
adili verdi sidar vid krofu eftirlitstjornvalds nema sérstok sjonarmid eigi vio og Fjarskiptastofa
akveoi pad sérstaklega.

Ef akvoroun um dagsektir skv. 1. mgr. er skotio til ddmstola byrja dagsektir ekki ad falla
a fyrr en domur er endanlegur. Dagsektir renna i rikissjod og ma gera adfor til fullnustu
peirra an undangengins déms eda sattar.

13. gr.
Stjornvaldssektir.

Fjarskiptastofa getur lagt stjérnvaldssekt 4 16gadila sem brytur gegn:

a. evropskum netoryggisvottunarkerfum,

b. pridja balki reglugerdar Evropupingsins og radsins (ESB) nr. 2019/881 fra 17. april

2019,

c. skyldu til a0 afhenda Fjarskiptastofu réttar, fullneegjandi og uppfaerdar upplysingar,

d. stjornvaldsdkvordunum og -fyrirmelum eda

e. reglum settum 4 grundvelli pessara laga.

Sektir skv. 1. mgr. geta numid allt ad 4% af heildarveltu sidasta rekstrarars hja hverjum
peim adila sem adild a ad broti ef pad leidir af sér haerri upphad. Vid akvordun a fjarhad
sekta skal hafa hlidsjon af edli og umfangi brota, hvad brot hafa stadid lengi og hvort um
itrekad brot er ad rada.

Akvardadar stjornvaldssektir eru adfararhaefar skv. 5. tolul. 1. mgr. 1. gr. laga um adfor,
nr. 90/1989, og renna i rikissjo0 ad fradregnum kostnadi vid innheimtuna. S¢ stjornvaldssekt
ekki greidd innan manadar fra akvoroun Fjarskiptastofu skal greida drattarvexti af fjarhaed
sektarinnar. Um akvordun og utreikning drattarvaxta fer eftir [ogum um vexti og
verdtryggingu.

Stjornvaldssektum verdur beitt 6had pvi hvort 16gbrot eru framin af dsetningi eda galeysi.
Falla ma fra sektarakvoroun teljist brot overulegt eda af 60rum asteedum sé ekki talin porf a
slikum sektum til ad studla ad framgangi dkveeda laga pessara.

Akvordun Fjarskiptastofu er endanleg 4 stjornsyslustigi. Adili mals getur skotid
akvoroun um stjornvaldssekt til domstola og er malshofounarfrestur prir manudir fra pvi ad
akvordun var tekin. Malskot frestar adfor.

14. gr.
Reglugerdarheimildir.
Radherra er heimilt ad kveda 4 um nanari framkveemd laga pessara og reglugeroar (ESB)
nr. 2019/881 i reglugerdum er m.a., en ekki einvérdungu, fjalla med nanari haetti um:
a. framkveemd Fjarskiptastofu,
b. framkvemdareglugerdir,
c. netdryggisvottunarkerfi,
d. tilkynningar Fjarskiptastofu til framkvamdarstjornar ESB,
€. samremismot,
f. Netoryggisstofnun Evropu.
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15. gr.
Gildistaka.
Log pessi 6dlast pegar gildi.

16. gr.
Breytingar a 60rum l6gum.
Vio gildistoku laga pessara verda eftirfarandi breytingar 4 60rum 16gum:
1. Log um Fjarskiptastofu nr. 75/2021:
a. f. lidur 1. mgr. 30. gr. laganna fellur brott.
b. Vid 1. mgr. 2. gr. laganna beetist nyr staflidur, er verdur f. lidur, og ordast svo:
Framkvemd laga nr. XX/XXXX, um netdryggisvottun & svidi upplysinga- og
fjarskiptataekni

Greinargero.

1. Inngangur.

Frumvarp petta til heildarlaga um netdryggisvottun 4 svidi upplysinga- og fjarskiptatekni
var sami0 af innvidaraduneytinu. Markmio med framlagningu pess er ad innleida i islenskan
rétt akveedi reglugerdar Evropupingsins og radsins (ESB) nr. 2019/881 um Netoryggisstofnun
Evropusambandsins (hér eftir ENISA), um netdryggisvottun upplysinga- og fjarskiptataeekni
og um nidurfellingu reglugerdar (ESB) nr. 526/2013 (hér eftir gerd um netoryggi,
netdryggisgerdin eda CSA).

Netoryggisgerdin var sampykkt 19. april 2019 og kom i framkvemd i adildarrikjum
Evropusambandsins 27. juni 2019. Hin var tekin upp 1 upp 1 EES-samninginn med akvérdun
sameiginlegu EES-nefndarinnar nr. 22/2023 fra 3. febrtiar 2023 ad undangengnu samradi vio
utanrikismalanefnd Alpingis med visan til reglna um pinglega medferd EES-mala. A fundum
sameiginlegu EES-nefndarinnar eru teknar dkvardanir um hvort vidkomandi gerdir
Evropusambandsins verdi felldar inn i EES samninginn. begar sameiginlega EES-nefndin
hefur tekio 4kvordun um ad taka gerd upp i EES-samninginn er gerdin ordin hluti samningsins.
EFTA-rikjunum ber pa ad taka hana upp i landsrétt sinn eftir efni og adlogun ad EES-
samningnum.

2. Tilefni og naudsyn lagasetningar.
2.1. Gerd um netoryggi
Framkvamdarstjornin lagdi fram frumvarp til netdryggisgerdarinnar i september

2017 sem hluta af vidtekum adgerdum til ad takast 4 vid netarasir sem og til ad byggja upp
sterkt netdryggi innan Sambandsins. Meginmarkmid reglugerdar (ESB) nr. 2019/881 er annars
vegar a0 tryggja ENISA, varanlegan starfsgrundvoll og efla starfsemi hennar 4 svidi
netdryggis og hins vegar ad koma a fot samraemdu evropsku vottunarferli fyrir vorur, pjonustu
og ferla 4 svidi upplysinga- og fjarskiptatekni (e. Information and Communication
Technology- ICT), til pess m.a. ad vernda adgengi, réttleika eda leynd gagna eda tengdrar
virkni eda pjonustu sem bodid er upp 4 med slikum vorum, pjonustu eda ferlum.
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Reglugerdin setur fram margpatt kerfi par sem framkvaemdastjorn ESB, ENISA,
evropskur netoryggisvottunarhopur (e. European Cybersecurity Certification Group — ECCG),
netdryggisvottunarhopur hagsmunaadila (e. Stakeholder Cybersecurity Certification Group —
SCCG) og riki innan EES sveadisins fara med mismunandi hlutverk. ENISA fer med
yfirumsjéon med innleidingu og framkvaeemd vottunarferlisins, en riki innan EES svadisins
sinna eftirliti vottana og i akvednum tilvikum, Gtgafu vottana. Reglugerdin gerir krofu um ad
aoildarriki tilnefni stjérnvald sem netdryggisvottunarstjornvald er fer meo eftirlit, profanir og
vottanir evropskra netoryggisvottunarkerfa 4 landsvisu sem og upplysingaskipti 4 a
evropskum vettvangi.

Samkvamt reglugerdinni er pad valkveett fyrir adila sem bjoda upp & vorur, pjonustu eda
ferla 4 svioi upplysinga- og fjarskiptateekni ad afla vottunar & voéruna/pjonustuna/ferlana.
Reglugerdin kvedur hins vegar & um ad framkvamdastjorn Evropusambandsins muni
reglulega leggja mat & vottunarferlid og hvort naudsynlegt s¢ ad gera pad ad skyldu fyrir
akveonar vorur/pjonustur/ferli. Fimm arum fra sampykkt reglugerdarinnar hafa engin aform
verid birt um ad skylda slika vottun. I nyrri reglugerd (ESB) nr. 37/2025, gerir breytingar a
reglugerd (ESB) nr. 2019/811, verdur gildissvid reglugerdarinnar vikkad pannig ad hin nai
einnig til styrorar 6ryggispjonustu (e. managed security services). Pann 11. april 2025 opnadi
framkvamdarstjornin samrad vegna mogulegrar endurskodunar a reglugerdinni. Er pad m.a.
lidur 1 verkefnum framkvemdarstjornarinnar um ad einfalda reglugverk. Endurskodunin 4 ad
einbeita sér ad pvi ad skyra umbod ENISA og bata evropska netoéryggisvottunarkerfio (e.
European Cybersecurity Certification Framework) til ad na betri vidnamsprotti. Einnig 4
endurskodunin ad straumlinulaga, einfalda og bata gerdina til pess ad gera innleidingu
evropska netoryggisvottunarkerfisins notenda- og vidskiptavaenna. Endurskodunin 4 einnig ad
kveda & um forgangsréoun adgerda er stydja vid markmid Evropusambandsins er varda proun
Oruggra og vidnamspolinna birgjakedja, p.m.t. evropskan netdryggis idnadargrunn (e.
industrial base).

2.2. Mat d naudsyn og mogulegar leidir vid lagasetningu

Vid setningu laga um fjarskiptastofu nr. 75/2021, var radherra veitt heimild i f.-1id, 1. mgr.
30. gr. laganna til ad setja reglugerd til innleidingar a umraeddri reglugerd Evropupingsins og
radsins (ESB) nr. 2019/881. beirri heimild hefur p6 ekki verid nytt. Par sem ad reglugerdin
tilgreinir margvislegar skyldur og heimildir stjérnvalda til upplysingadflunar og alagningu
vidurlaga er naudsynlegt ad kveoda skyrt 4 um slikar heimildir stjérnvalda i 16gum, en ekki
eingdngu reglugero.

3. Meginefni frumvarpsins.

3.1. Samantekt.

Meginmarkmid reglugerdar (ESB) nr. 2019/881 er annars vegar ad tryggja ENISA,
varanlegan starfsgrundvoll og efla starfsemi hennar & svidi netdryggis. Hins vegar er markmid
reglugerdarinnar einnig ad koma a fot samramdu evropsku vottunarferli fyrir vorur, pjonustu
og ferla 4 svidi upplysinga- og fjarskiptatekni (e. Information and Communication
Technology — ICT), til pess m.a. ad vernda adgengi, réttleika eda leynd gagna eda tengdrar
virkni eda pjonustu sem bodid er upp 4 med slikum vérum, pjonustu eda ferlum. I kjolfarid 4
breytingarreglugerd (ESB) nr. 2025/37 mun gildissvid reglugerdarinnar einnig na til
Oryggispjonustutaka (e. managed security services providers).
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3.2 Netoryggisstofnun Evropusambandsins (e. European Union Agency for Cybersecurity
- ENISA)

3.2.1. Inngangur

ENISA var stofnud arid 2004 med pad ad markmidi ao efla netdryggi innan adildarrikja
Evropusambandsins og stydja vid proun og framkvemd laga og reglna 4 svidi netoryggis.
Stofnunin m.a. studlar ad auknu trausti a stafrenum vorum, pjénustu og ferlum med pvi ad
préa vottunarkerfi fyrir netdryggi, sem mida ad pvi ad samrama Oryggis stadla og tryggja ad
stafreenar lausnir uppfylli strangar netdryggiskrofur. ENISA starfar 1 nanu samstarfi viod
adildarriki og stofnanir peirra og gegnir lykilhlutverki i ad styrkja netéryggisumgjord Evropu.
Med gildistoku reglugerdarinnar i Evropu var ENISA gefid varanlegt umbod og var
sérstaklega horft til pess a0 efla vidbragdsgetu stofnunarinnar sem studningsadila vid adrar
stofnanir Evropusambandsinssem og riki & Evropska efnahagssvaedinu. Medal hlutverka
ENISA er ad studla ad auknu vidbtinadarstigi, byggja upp getu, framkvema reglubundnar
efingar vegna netogna, taka 4 moti tilkynningum fra rikjum um Oryggisatvik, hysa
samradsvettvang landstengilida netdryggissveita, veita radgjof og gefa it leidbeiningar.
ENISA 4 ad verda pekkingarmidst6d um netoryggismal, beita sér fyrir almennri freedslu & pvi
svidi og adstoda riki & Evropska efnahagssvedinu vid ad studla ad vitund borgara um

netoryggi.

3.2.2. Kaflar reglugerdarinnar er fialla um ENISA

II. balkur reglugerdarinnar fjallar um ENISA en 1. kafli II. balks reglugerdarinnar fjallar
um umbod og markmid stofnunarinnar. Likt og kom fram i kafla 3.2.1. frumvparsins er ENISA
er sérfraedistofnun a4 svidi netoryggis er veitir faglega radgjof og studning vid stofnanir
Evropusambandsins og adildarriki. Hun stydur vid préoun stefnu, eflingu getu og baetir
vidbragdsgetu vid netdgnunum innan sambandsins. ENISA studlar ad samstarfi og
upplysingamidlun milli opinberra og einkaadila i netoryggismalum. Hun vinnur einnig ad
innleidingu evropsks vottunarkerfis og eflingu netoéryggisvitundar medal almennings,
fyrirteekja og stofnana.

[ 2. kafla II. balks reglugerdarinnar er tilgreint med nanari hetti hver verkefni
stofnunarinnar eru en hun skal m.a. studla ad préun og framkvaemd stefnu og laga
Evropusambandsins, byggja upp ferni pess, stydja vid rekstrarsamstarf (e. operational
cooperation) milli adildarrikja. I 3. kafla II. balks reglugerdarinnar er gerd grein fyrir
uppbyggingu og skipulagi netoryggistofnunarinnar en sbr. 13. gr. reglugerdarinnar
samanstendur ENISA af stjorn (e. Management board), framkvaemdarstjorn (e. Executive
Board), framkvaemdastjora (e. The Executive Director), radgjafarhopi (e. Advisory Group
(AG)) og neti landsbundinna tengifulltria (e. National Liaison Officers Network (NLOs)).
Stjorn ENISA ad tryggja ad stofnunin uppfylli verkefni sin vid videigandi adstedur til ad
starfa 4 skilvirkan hatt samkvemt reglugerdinni. Framkvaemdarstjorn ENISA undirbyr
akvardanir sem ad verda sampykktar af stjorninni. Framkvaemdastjori ENISA ber abyrgd a
stjornun stofnunarinnar og sinnir stérfum sinum sjalfstaett. Net landsbundinna tengifulltriia
greida fyrir upplysingaskipti milli ENISA og adildarrikja sambandsins. Radgjafarhépurinn
adstodar ENISA vid ad mota starfsaeetlun sina, stefnumotandi markmid sin og eiga samskipti
vid adal hagsmunaadila (e. key stakeholders). b4 er i 4. kafla II. balks reglugerdarinnar fjallad
um framkvaemd og efnisskipan fjarlaga ENISA sem og i 5. kafla II. balks reglugerdarinnar er
fjallad um starfsfolk ENISA. A0 lokum er i 6. kafli II. balks ad finna almenn akvadi um
ENISA likt og akveedi um réttarstodu stofnunarinnar, botadbyrgd, tungumalanotkun og
samstarf vio pridju 16nd og alpjodastofnanir.
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3.3. Evropsk netoryggisvottunarkerfi (e. European cybersecurity certification framework)

Samkvaemt 46. gr. reglugerdarinnar 4 evropska netdryggisvottunarkerfio ad beeta skilyrdi
fyrir starfsemi innri markadar meo pvi ad auka netdryggisstig innan Evropusambandsins sem
og greida fyrir samhafda nalgun 4 vettvangi Evropusambandsins i pvi skyni ad skapa
stafreenan innri markad fyrir vorur, pjonustu og ferli & svidi upplysinga- og fjarskiptataekni.
Evropska netoryggisvottunarkerfid 4 ad pjona tvipaettum tilgangi, i fyrsta lagi ad studla ad
auknu trausti 4 upplysinga- og fjarskiptateeknipjonustu, vorur- eda ferla sem hafa nu pegar
hlotid vottun samkvaemt evropskum netoryggisvottunarkerfum. I 68ru lagi atti pad ad koma i
veg fyrir margfoldun 4 innlendum netdryggisvottunarkerfum sem stangast 4 eda skarast og par
med draga Ur kostnadi fyrir fyrirteeki sem starfa innan stafraena innri markadarins.

Evropska netoryggisvottunarkerfio skal kveda a um fyrirkomulag til pess ad koma a fot
evropskum netdryggisvottunarkerfum sem stadfesta ad upplysinga- og fjarskiptateeknivorur-,
pjonustu - og ferli, sem metin hafa verid i samreemi vio slik kerfi, uppfylli tilgreindar
oryggiskrofur i peim tilgangi ad vernda adgengileika, sannvottadan uppruna, réttleika eda
leynd vistadra, sendra eda unninna gagna eda tengdrar virkni eda pjonustu sem bodin er eda
er adgengileg i gegnum pessar vorur, pjonustu eda ferli 4 liftima (e. life cycle) peirra.

Evropskt netoryggisvottunarkerfi 4 a0 byggja a pvi sem ni1 pegar er til stadar 4 alpjéolegum
og innlendum vettvangi, og ef porf krefur, & teknilysingum fra vettvéngum og samtékum,
med pvi ad lera af peim styrkleikum sem na pegar eru fyrir hendi og meta og leidrétta
veikleika. Tilgangur evropskra netdryggisvottunarkerfa er ad tryggja ad upplysinga- og
fjarskiptateknivorur-, pjonusta- eda ferlar sem hljota slika vottun uppfylli tilteknar kréfur sem
mida ad pvi ad vernda adgengi, areidanleika, réttleika og leynd gagna og tengdra adgerda eda
pjonustu yfir liftima peirra. b6 er ekki unnt ad skilgreina nakvaemlega samraemdar krofur i
reglugerdinni sdékum fjolbreytileika i upplysingataeknilausnum. Pvi byggir reglugerdin a
vidtekri og almennri skilgreiningu 4 netéryggi i vottunarskyni sem studd er af tilteknum
oryggismarkmioum sem hafa skal til hlidsjonar vid honnun votttunarkerfa.

Samkvemt 48. gr. reglugerdarinnar getur framkvaemdarstjorn 6skad eftir pvi a0 ENISA
utbui og proi evropsk netdryggisvottunarkerfi. Evropsku netdryggisvottunarkerfin er ENISA
utbyr skulu uppfylla skilyrdi 51., 52., og 54. gr. reglugerdarinnar en 49. gr. reglugerdarinnar
fjallar um ferli undirbunings, sampykkis og endurskodun evropskra netdryggisvottunarkerfa.

Samkvemt 50. gr. reglugerdarinnar skal ENISA halda uti sérstoku vefsetri par sem veittar
eru upplysingar um og vakin er athygli & evropskum netoryggisvottunarkerfum, evropskum
netdryggisvottoroum og ESB-samramisyfirlysingum.

bé er pad i hondum framkvemdarstjornarinnar ad meta reglulega skilvirkni og notkun
sampykktra evropskra netoryggiskerfa auk pess ad leggja mat 4 pad hvort gera eigi sérstakt
evropskt netoryggisvottunnarkerfi ad skyldu med vioeigandi 16gum Evropusambandsins til
pess ad tryggja fullneegjandi netdryggi slikra vara, pjonustu og ferla i Evréopusambandinu og
med pvi baeta virkni innri markadarins. Mat & pessu skal framkvaemt 4 a0 minnsta kosti tveggja
ara fresti. Vid undirbuining a4 matinu skal framkveemdarstjornin i fyrsta lagi taka tillit til peirra
ahrifa sem adgerdirnar hafa &4 framleidendur eda veitendur upplysinga- og fjarskiptataekni
vara-, pjonustu- eda ferla og 4 notendur med tilliti til kostnadar vid peer radstafanir og
samfélagsleg eda efnahagslegs avinnings sem stafar af veentanlegu auknu oryggisstigi fyrir
slikar vérur, pjonustu eda ferla.  63ru lagi skal framkvaemdarstjornin vid undirbining matsins
taka tillit til tilvistar og framkvamda videigandi laga adildarrikis og pridja lands. 1 pridja lagi
parf framkvamdarstjérnin ad framkvama opid, gagnsett og innifalid samradsferli vid alla
videigandi hagsmunaadila og adildarriki. I fjorda lagi skal framkvaemdarstjornin taka tillit til



10 I vinnslu — 19. desember 2025

allra innleidingarfesta, bradabirgdaradstafana og timabila, einkum med tilliti til mogulegra
ahrifa  radstofunarinnar 4  framleidendur eda  veitendur upplysingateknivara,
upplysingateknipjonustu eda upplysingatekniferla, par med talio litil og medalstor fyrirtaeki.
A0 lokum, i fimmta lagi, skal framkvemdarstjornin leggja til leid sem verdur talin fljotleg og
skilvirk til ad faera ur frjalsum vottunarkerfum yfir i 16gbodin vottunarkerfi

3.3.1. Oryggismarkmio evrépskra netoryggisvottunarkerfa:

Evropsk netoryggisvottunarkerfi skulu vera honnud til pess ad na, eftir pvi sem vid a,
a.m.k. eftirfarandi 6ryggismarkmidum er tilgreind eru i 51. gr. reglugerdarinnar. I fyrsta lagi
ad vernda geymd, send eda 4 annan hatt unnin gogn gegn slysni eda oleyfilegri geymslu,
vinnslu, adgangi eda birtingu 4 6llum liftima af upplysinga- og fjarskiptateki voru-, pjonustur-
og ferla, sbr. a-1id 1. mgr. 51. gr. reglugerdarinnar. { 63ru lagi vernda geymd, send eda unnin
4 annan hatt gdgn gegn slysni eda oleyfilegri eydileggingu, tapi eda breytingu eda skorti 4
aogengi 4 6llum liftima upplysinga- og fjarskiptatekni voru-, pjonustur- og ferla, sbr. b.-1i0 1.
mgr. 51. gr. reglugerdarinnar. { pridja lagi ad vidurkenndir adilar, forrit eda vélar geti adeins
fengid adgang ad gognum, pjonustu eda adgerdum sem adgangsréttur peirra visar til, sbr. c.-
1id 1. mgr. 51. gr. reglugerdarinnar. 1 fjorda lagi ad bera kennsl 4 og skjalfesta pekkt hadi (e.
known dependencies) og veikleika, sbr., d.-1id 1. mgr. 51. gr. reglugerdarinnar. | fimmta lagi
a0 gert s¢ mogulegt ad athuga hvada gdgn, pjonustu eda adgerdir hafa verid opnadar, notadar
eda unnar 4 annan hatt, 4 hvada timum og af hverjum, sbr. e.-lid 1. mgr. 51. gr.
reglugerdarinnar. { sjotta lagi ad sannreyna ad upplysinga- og fjarskiptataekni véru-, pjonustur-
og ferlar innihaldi ekki pekkta veikleika, sbr. f.-lid 1. mgr. 51. gr. reglugerdarinnar. { sjéunda
lagi ad endurheimta frambod og adgang ad gdégnum, pjonustu og adgerdum timanlega ef
likamlegt eda taeknilegt atvik kemur upp, sbr. h.-1id 1. mgr. 51. gr. reglugerdarinnar. [ attunda
lagi ad upplysinga- og fjarskiptatekni voru-, pjonustur- og ferlar séu druggir sjalfgefid og i
honnun (e. secure by defult and by design), sbr. i.-lid 1. mgr. 51. gr. reglugerdarinnar. Ad
lokum, i niunda lagi, ad upplysinga- og fjarskiptateekni voru-, pjonustur- og ferlar séu bunir
uppfeerdum hugbunadi og vélabundi sem inniheldur ekki pekktra veikleika og sé med kerfi
fyrir 6ruggar uppferslur, sbr. j.-1id 1. mgr. 51. gr. reglugerdarinnar.

3.3.2. Fullvissustig (e. assurance levels) evropskra netoryggisvottunarkerfa

Evropsk netoryggisvottunarkerfi geta tilgreint eitt eda fleiri fullvissustig fyrir upplysinga-
og fjarskiptatekni voru-, pjonustur- og ferla sem skiptast i ,,lagt™ (e. basic), ,,verulegt™ (e.
substantial) eda ,,hatt™ (e. high) sbr. 52. gr. reglugerdarinnar. Fullvissustigunum er atlad ad
vera i samremi vi0 pad ahattustig sem tengist fyrirhugadri notkun upplysinga- og
fjarskiptatekni voru-, pjonustu- og ferla, med tilliti til likinda og ahrifa atviks. Evropsk
netdryggisvottord og ESB-samraemisyfirlysingar (e. statements of conformity) skulu visa til
hvers kyns fullvissustig sem tilgreint er i evropska netdryggisvottunarkerfinu par sem evropsk
netdryggisvottordid eda ESB-samramisyfirlysingin er gefin ut. Oryggiskrofurnar samsvara
hverju fullvissustigiog eru per veittar i vidkomandi evropsku netdryggisvottunarkerfi, par a
medal samsvarandi Oryggisadgerdir og samsvarandi ndkvemni og umfang matsins sem
upplysinga- og fjarskiptatekni voru-, pjonustur- og ferlar eiga ad gangast undir.
Netoryggisvottordid eda ESB-samraemisyfirlysingin 4 ad visa i tekniforskriftir, stadla og
verklagsreglur sem tengjast peim, p.m.t. teeknilegt eftirlit, sem hefur pann tilgang ad draga tr
haettu 4 eda koma 1 veg fyrir netdryggisatvik.

Evropsk netoryggisvottord sem eru med fullvissustigio ,,lagt” skulu veita tryggingu fyrir
pvi ad upplysinga- og fjarskiptateekni voru-, pjonustur- og ferlar sem vottordin gilda um,
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uppfylli samsvarandi 6ryggiskrofur, p.m.t. 6ryggiseiginleika, og ad pau hafi verid metin 4 stigi
sem atlad er til ad lagmarka pekkta grunnaheettu atvika og netarasa. Matstengdar adgerdir sem
skulu a.m.k. fela i sér yfirferd a teknilegum gégnum. bar sem slik yfirferd er ekki videigandi
skal framkvamt annars konar matsferli med sambarilegum ahrifum.

Evropsk netoryggisvottord sem visa til fullvissustigsins ,,verulegt™ skulu veita tryggingu
fyrir pvi ad upplysinga- og fjarskiptateekni voru-, pjonustur- og ferlar sem vottordid gildir um,
uppfylli videigandi oryggiskrofur, p.m.t. ryggiseiginleika, og ad pau hafi verid metin 4 pvi
stigi sem etlad er a0 lagmarka pekkta netdryggisahattu og heettu 4 atvikum og netardsum
framkvemdum af adilum med takmarkada faerni og trreedi. Matstengdar adgerdir sem skulu
vera framkvamdar skulu a0 minnsta kosti fela i sér yfirferd til ad syna fram 4 fjarveru opinbera
veikleika og profanir til ad syna ad upplysinga- og fjarskiptatekni voru-, pjonustur- og ferlar
innleidi rétt naudsynlega oryggiseiginleika. Par sem slik matsferli eru ekki videigandi skal
framkveemt annars konar matsferli med samberilegum ahrifum.

Evropsk netoryggisvottord sem visa til fullvissustigs ,,hatt* skulu veita tryggingu fyrir pvi
a0 upplysinga- og fjarskiptataekni voru-, pjonustur- og ferlar sem vottordin gilda um, uppfylli
videigandi oryggiskrofur, par & medal 6ryggiseiginleika, og ad pau hafi verid metin & pvi stigi
sem er @tlad til a0 lagmarka dhaettuna 4 hapréudum netarasum framkvaemdum af adilum med
verulega faerni og Grredi. Matstengdar adgerdir sem skulu framkveemdar eiga ad minnsta kosti
fela 1 sér yfirferd til ad syna fram & fjarveru opinberra veikleika, profanir til ad syna
upplysinga- og fjarskiptateekni voru-, pjonustur- og ferlar innleidi rétta naudsynlega
Oryggiseiginleika i samraemi vid nyjustu teekniproun, og mat 4 vionami peirra gegn hafum
arasaradilum med notkun innbrotsprofana. bPar sem slik matsferli eru ekki videigandi skal
framkvaemt annars konar matsferli med jafngildum ahrifum.

3.3.3. Samrceemismat

Samremismat er ferli sem felur i sér mat 4 pvi hvort tilteknar krofur sem gilda um
upplysinga- og fjarskiptateknivorur-, pjonustu- eda ferla séu uppfylltar. Su adferd er
framkvaemd af 6hadum pridja adila sem er ekki framleidandi eda veitandi upplysinga- og
fjarskiptateknivara, upplysinga- og fjarskiptateknipjonustu eda upplysinga- og
fjarskiptatekniferla sem verid er ad meta. Gefa @tti Gt evropskt netdryggisvottord eftir ad
upplysinga- og fjarskiptateeknivara, -pjonusta eda -ferli hefur stadist mat. Evropskt
netdryggisvottord @tti ad teljast vera stadfesting 4 pvi ad matid hafi farid fram & tilhlydilegan
hatt. Me0 hlidsjon af fullvissustiginu @tti evropskt netéryggisvottunarkerfi ad gefa til kynna
hvort ad einkaadili eda opinber adili eigi ad gefa ut evropska netdryggisvottordid.
Samraemismat og samremisvottun tryggja ekki ein og sér ad upplysinga- og fjarskipta-
teknivorur, upplysinga- og fjarskiptateknipjonusta og upplysinga- og fjarskiptateekniferli sem
hafa hlotid vottun bui yfir naegilegu netdryggi. bess i stad eru petta adferdir og teknileg
aoferdafredi til ad stadfesta ad upplysinga- og fjarskipta-teknivorur, pjonusta og ferli hafi
verid profud og ad pau uppfylli tilteknar netoryggiskrofur sem melt er fyrir um annars stadar,
t.d. i teeknistodlum.

Samkvaemt 4. mgr. 56. gr. reglugerdarinnar skulu samraemismatsstofur samkvemt 60. gr.
reglugerdarinnar skulu gefa it evropsk netdryggisvottord er samsvara fullvissustigi ,,lagt” eda
»verulegt & grundvelli viomida sem eru innifalin i evropska netéryggisvottunarkerfinu sem
framkvaemdastjornin hefur sampykkt samkvemt 49. gr. reglugerdarinnar. b6 geta verid
akvednar undantekningar fra pvi er tilgreindar eru i 5. mgr. 56. gr. reglugerdarinnar. Pegar
krafist er fullvissustigs ,,hatt* i evropsku netdryggisvottunarkerfi sem sampykkt er skv. 49. gr.
reglugerdarinnar, eiga einungis landsbundin netoryggisvottunaryfirvold ad gefa ut evropskt
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netdryggisvottord samkvamt pvi kerfi, eda samraemismatsstofur i tilteknum tilfellum sbr. 6.
mgr. 56. gr. reglugerdarinnar.

Samkvaemt 53. gr. reglugerdarinnar getur evropskt netdryggisvottunarkerfi heimilad
sjalfsmat 4 samraemi 4 abyrgd framleidanda eda veitanda upplysinga- og fjarskiptatekni voru-
, pjonustur- og ferla. Sjalfsmat & samremi skal eingdngu heimilad fyrir upplysinga- og
fjarskiptatekni voru-, pjonustur- og ferlar sem fela i sér litla dhaettu og samsvara fullvissustigi
Jagt. I slikum tilvikum ztti ad nzegja ad framleidandi eda veitandi framkvaemi sjalfur allar
naudsynlegar athuganir til a0 tryggja ad vidkomandi vorur, pjonustur eda ferlar séu i samreemi
vid evropska netdryggisvottunarkerfid. Framleidandi eda veitandi upplysinga- og
fjarskiptatekni voru-, pjonustu- og ferla getur gefid ut ESB-samramisyfirlysingu par sem
fram kemur ad stadfest hafi verid ad krofur sem settar eru fram i vottunarkerfinu séu
uppfylltar. Med pvi ad gefa ut slika yfirlysingu tekur framleidandi eda veitandi a sig abyrgo a
pvi ad upplysinga- og fjarskiptataekni voru-, pjonustur- og ferlar sé i samreemi vid peer krofur
sem fram eru settar i viokomandi vottunarkerfi. Framleidandi eda veitandi upplysinga- og
fjarskiptateekni voru-, pjonustu- og ferlar skal gera ESB-samraemisyfirlysinguna, teknileg
skjol og allar adrar videigandi upplysingar um samraemi upplysinga- og fjarskiptateekni voru-
, pjonustur- og ferlar vid0 vottunarkerfid aodgengilegar fyrir landsbundin
netdryggisvottunaryfirvold, sem kvedid er 4 um i 58. gr. reglugerdarinnar, a pvi timabili sem
tilgreint er 1 videigandi evropsku netoryggisvottunarkerfi. Auk pess skal afrit af ESB-
samraeemisyfirlysingunni sent til landsbundins netdryggisvottunarstofnunar og ENISA. ba er
utgafa ESB-samremisyfirlysingar valkved nema annad komi fram 1 16gum
Evrépusambandsins eda landslogum adildarrikis. Auk pess skulu ESB-samraemisyfirlysingar
vidurkenndar i 6llum adildarrikjum. Samraemismat og vottun tryggir ekki i sjalfu sér ad vottud
upplysinga-og fjarskiptateknivara, pjonusta- eda ferli sé ad fullu 6ruggt m.t.t. netdryggis. Hins
vegar stadfestir pad ad vidkomandi vara, pjonusta eda ferli hafi verid proéfad og uppfylli
tilteknar netdryggiskrofur sem skilgreindar eru.

[ 54. gr. reglugerdarinnar er kvedid er 4 um lagmarkspeetti sem evropsk
netdryggisvottunarkerfi purfa ad innihalda. Sem deemi um slikt er ad evropsk netoryggiskerfi
verdi ad innihalda viofangsefni og umfang vottunarkerfis, p.m.t. tegund eda flokka
upplysinga- og fjarskiptatakni voru-, pjonustur- og ferlar sem falla undir pad, skyra lysingu 4
tilgangi kerfisins og hvernig slikir stadlar sem hafa ordid fyrir valinu, matsadferdir og
fullvissustig samsvara porfum fyrirhugadra notenda kerfisins, visun i fullvissustig par sem vid
4 og skyringar 4 pvi hvort sjalfsmat 4 samreemi sé heimilt innan kerfisins. Tilgreindar kréfur
evropsks netoryggisvottunarkerfis skulu vera i samraemi vid 6ll videigandi lagaleg skilyrdi,
einkum peer kréfur sem byggja 4 samraemdri 16ggjof Evropusambandsins. Ef samreemd 16ggjof
Evropusambandsins er ekki fyrir hendi er heimild fyrir 16ggj6f adildarrikis um ad kveda 4 um
a0 evropskt netoryggisvottunarkerfi sé notad til ad stadfesta samraemi vid lagalegar krofur.

3.3.4. Upplysingar um netoryggi

Samkvamt 1. mgr. 55. gr. reglugerdarinnar skulu framleidendur og veitendur upplysinga-
og fjarskiptateknivara, pjonustu eda ferla sem eru vottud eda upplysinga- og
fjarskiptateknivara, pjonustu og ferla sem ESB-samraemisyfirlysing hefur verid gefin ut fyrir
gera akvednar vidbotarupplysingar um netdryggi adgengilegar 6llum. Pessar upplysingar
skulu vera adgengilegar & rafreenu formi og skulu haldast adgengilegar og vera uppfardar
a.m.k. par til samsvarandi evropskt netoryggis-vottord eda ESB-samraemisyfirlysing fellur ur
gildi sbr. 2. mgr. 55. gr. reglugerdarinnar.
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3.4. Netoryggisvottun (e. Cybersecurity certification)

Likt og tilgreint er i 2. mgr. 56. gr. reglugerdarinnar skal netdryggisvottun fyrir adila vera
valfrjals nema annad sé tekid fram, annad hvort ef pad leidir af 16gum Evroépusambandsins
e0a af landslogum adildarrikisins. Ef upplysinga- og fjarskiptateeknivorur-, pjonustur- og
ferlar hafa verid vottadar samkvamt evropsku netoryggisvottunarkerfi i samreemi vid 49. gr.
reglugerdarinnar, er gert rad fyrir ad peir uppfylli krofur til sliks kerfis sbr. 1. mgr. 56. gr.
reglugerdarinnar.

[ 60. gr. reglugerdarinnar er kvedid 4 um samraemismatsstofur (e. the conformity
assessment bodies) en samkvaemt 4. mgr. 56. gr. reglugerdarinnar eiga paer ad gefa ut evropsk
netoryggisvottord sem visa til fullvissustiga, annars vegar ,,l1agt (e. basic) og hins vegar
»sverulegt (e. substantial) 4 grundvelli vidmida sem eru innifalin i evropska
netoryggisvottunarkerfinu sem framkvaemdarstjornin hefur sampykkt samkvemt 49. gr.
reglugerdarinnar. P6 geta, ad vissum skilyrdum uppfylltum, netéryggisvottunarkerfi kvedid a
um ad evropsk netoryggisvottord, sem leida af pvi kerfi, skuli einungis vera gefin ut af
landsbundnu netdryggisvottunaryfirvaldi eda opinberum adila sem hefur faggildingu sem
samramismatsstofa, sbr. 5. mgr. 56. gr. gerdarinnar.

Ef netoryggiskerfi, sem sampykkt hefur verid i samreemi vid 49. gr. reglugerdarinnar,
krefst ,,hatt* (e. high) fullvissustigs, pa skal evropska netoryggisvottordid samkvamt pvi kerfi
einungis gefido Ut af innlendu netdryggisvottunaryfirvaldi eda i dkvednum tilfellum, af
samraemismatsstofu, sbr. 6. mgr. 56. gr. reglugerdarinnar.

3.5. Samrceemismatsstofur

Likt og fram kemur i kafla 3.4. er kvedid & um samremismatsstofur i 60. gr.
regugerdarinnar. Samraemismatsstofur er hafa hlotid faggildingu skulu uppfylla skilyrdi
vidauka reglugerdarinnar. Samkvaemt 1. og 4. mgr. 60 gr. skulu samremismatsstofur hljota
faggildingu landsbundinna faggildingastofa sem gildir ad hamarki til fimm é&ra. A9 lidnum
fimm arum er haegt ad endurnyja faggildinguna med somu skilyrdum, ad pvi tilskildu ad
samraemismatsstofan uppfylli enn pa krofurnar. Ef landsbundid netdryggisvottunaryfirvald
gefur Ut evropskt netdryggisvottord skal pad einnig hljota faggildingu samkvaemt 2. mgr. 60.
gr. reglugerdinni med somu skilyrdum. Faggildingarstofur i adildarrikjum attu ad takmarka,
fella timabundid Ur gildi eda afturkalla faggildingu samraemismatsstofu ef skilyrdin fyrir
faggildingunni hafa ekki verid uppfyllt eda eru ekki lengur uppfyllt, eda ef
samraeemismatsstofan brytur i baga vid reglugerdina.

Samkvaemt 1. mgr. 3. gr. laga nr. 24/2006 annast Faggildingarsvid Hugverkastofu
faggildingu sem hinn opinberi faggildingaradili 4 Islandi og hefur med hondum allar tegundir
faggildinga, badi par sem er lagaleg krafa um faggildingu sem og 4 svidum par sem adilum
er i sjalfsvald sett ad lata faggilda starfsemi sina.

3.6. Landsbundin netoryggisvottunaryfirvold (e. national cybersecurity certification
authorities)

Samkvemt 58. gr. reglugerdarinnar skal hvert adildarriki tilnefna eitt eda fleiri
landsbundin netoryggisvottunaryfirvold a yfirradasvaedi sinu eda, med sampykki annars
aoildarrikis, tilnefna eitt eda fleiri landbundin netdryggisvottunaryfirvold med stadfestu i pvi
aoildarriki til ad bera abyrgd a eftirlitsverkefnum i tilnefningaradildarrikinu. Adildarrikin
skulu svo upplysa framkvemdarstjorn Evropusambandsins um hvada stjérnvold verda
landsbundin netoryggisvottunaryfirvold, auk pess ef adildarriki tilnefnir fleiri en eitt yfirvald
pa skulu adildarrikin upplysina um verkefnaskiptingu peirra. borf er fyrir adildarrikin ad
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tryggja starfsemi netoryggisvottunaryfirvalda, sem tengist netdryggisvottordi sem kvedio er 4
um i 56. gr. reglugerdarinnar, sé haldid algerlega adskilinni fra eftirlitsstarfsemi peirra sem
sett er fram i 58. grein og ad Oll starfsemi fari fram 6had annarri starfsemi. ba skulu
aoildarrikin tryggja ad landsbundin netdryggisvottunaryfirvold hafi naegileg tilfong til ad beita
valdheimildum sinum og sinna verkefnum sinum 4 arangursrikan og skilvirkan hatt. Auk pess
skulu landsbundin netdryggisvottunaryfirvold taka patt i evropska netoryggisvottunarhépnum
med virkum, drangursrikum, skilvirkum og 6ruggum haetti.

3.6.1. Hlutverk og valdheimildir innlendra netéryggisvottunaryfirvalda

i 7. mgr. 58. gr. reglugerdarinnar er kvedid 4 um hvad innlend netéryggisvottunaryfirvold
skuli gera. [ fyrsta lagi ma nefna ad innlend netdryggisvottunaryfirvold skulu hafa umsjon
med og framfylgja reglum sem fylgja evropskum netoéryggisvottunarkerfum, skv. j.-1id 1. mgr.
54. gr. reglugerdarinnar. ba skulu innlend netéryggisvottunaryfirvold hafa eftirlit med pvi ad
framleidendur eda veitendur upplysingar- og fjarskiptataekni vara, pjonusta- eda ferla sé fylgt
eftir og framfylgt peim sem hafa komid & fot & viokomandi yfirradasvaedi og framkvama
sjalfsmat & samraemi, og skal einkum fylgjast med pvi ad farid sé ad og framfylgja skyldum
slikra framleidenda eda veitenda sem settar eru fram i 2. og 3. mgr. 53. gr. reglugerdarinnar.

b4 skulu innlend netoryggisvottunaryfirvold, med fyrirvara um 3. mgr. 60. gr., adstoda og
stydja innlendar faggildingarstofur (e. national accreditation bodies) & virkan hatt vid eftirlit
med starfsemi samraemismatstofnanna sem og fylgjast med og hafa eftirlit med starfsemi
opinberra stofnana sem kvedio er 4 um i 5. mgr. 56. gr. reglugerdarinnar. Einnig skulu innlend
netdryggisvottunaryfirvold sja um kvartanir einstaklinga eda 16gadila 1 tengslum vid evropsk
netdryggisvottord sem hafa verio gefin Ut af innlendum netdryggisvottunaryfirvoldum eda til
evropsk netdryggisvottords gefin ut af samremismatsstofum i samreemi vid 6. mgr. 56. gr.
reglugerdarinnar eda i tengslum vid samraemisyfirlysingar Evrépusambandsins sem gefnar eru
ut skv. 53. gr.

A0 lokum skulu innlend netéryggisvottunaryfirvold leggja fram arlega yfirlitsskyrslu um
pa starfsemi sem fer fram samkvemt b-, c- og d.-lids 7. mgr. 58. gr. reglugerdarinnar eda
samkvemt 8. mgr. 58. gr. reglugerdarinnar til ENISA og ECCG, vinna med 60rum
netoryggisvottunaryfirvoldum eda 6drum  opinberum  yfirvéldum, p.m.t. med
upplysingaskiptum, og fylgjast med videigandi préun 4 svidi netéryggisvottunar.

ba er kvedid 4 um 1 8. mgr. 58. gr. reglugerdarinnar 1agmarks valdheimildir innlendra
netdryggisvottunaryfirvalda en par kemur m.a. fram ad pau geti krafio tiltekna adila um
upplysinga, framkvaemt Tuttektir, geta videigandi radstafanir til pess ad tryggja aod
samremismatsstofnanir, handhafar evropska netoryggisskirteina og tutgefendur ESB-
samraeemisyfirlysinga uppfylli skilyroi reglugerdarinnar eda evropskra
netoryggisvottunarkerfa, afturkalla evropsk netoryggisvottord og beitt vidurlogum.
Samkveemt f- 1101 7. mgr. 58. gr. eiga netdryggisvottunaryfirvold ad hafa heimild til pess ad
beita refsidkvaedum i samremi vid landslog og krefjast pess ad brot gegn skyldunum sem
settar eru fram i pessari reglugerd verdi stoovud an tafar. Samkveemt 65. gr. reglugerdarinnar
skulu adildarriki setja reglur um vidurlog vid brotum gegn rammadkvedum um
netdryggisvottun skv. reglugerdinni sem og gegn evropskum netoryggisvottunarkerfum og
gera allar naudsynlegar raostafanir til ad tryggja ad peim sé beitt. Vidurldgin skulu vera
skilvirk, i réttu hlutfalli vio brotid og hafa letjandi ahrif en adildarriki skulu an tafar tilkynna
framkvaemdastjorninni um pessar reglur og pessar radstafanir og skulu tilkynna henni um allar
sidari breytingar sem hafa ahrif a paer. A0 lokum skulu netoryggisvottunaryfirvéld vinna
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saman me0 hvort 60ru og med framkvaemdarstjorninni m.a. hvad vardar upplysingaskipti og
teeknileg atrioi.

3.6.2. Jafningjaryni

i 59. gr. reglugerdarinnar er kvedid 4 um jafningjaryni (e. peer review) sem komid var 4
med pad markmid i huga ad na jafngildum st60lum (e. equivalent standards) innan
Evropusambandsins a0 pvi er vardar evropsk netdryggisvottord og ESB-
samraemisyfirlysingar og pvi skulu innlend netdryggisvottunaryfirvold seeta jafningjaryni.
Jafningjarynin fer fram a grundvelli traustra og gagnsarra matsvidmida og verklagsreglna,
einkum hvad vardar uppbyggingu, mannauds- og ferlakrofur (e. human resource and process
requirements), tranad og kvartanir. P4 skal m.a. leggja mat 4 hvort starfsemi innlendra
netoryggisvottunaryfirvalda sem tengist utgafu evropskra netdryggisvottana sem kvedid er a
um i a-1id 5. mgr. 56. gr. reglugerdarinnar, verklagsreglur um hvort eftirlit og framfylgd reglna
um eftirlit med upplysinga- og fjarskiptateekni vara, pjonusta og ferla séu i samremi vio
evropsk netdryggisvottord skv. a-1id 7. mgr. 58. gr., verklagsreglur um eftirlit og leyfi um
starfsemi samramismatsstofnana og eftir pvi sem vid 4, hvort starfsfolk yfirvalda eda stofnana
sem gefa Ut vottord fyrir ,hatt“ fullvissutig skv. 6. mgr. 56. gr. reglugerdarinnar hafi
videigandi sérfraedipekkingu. Jafningjarynin skal framkvemd af amk. tveimur
netdryggisvottunaryfirvoldum annarra adildarrikja og framkvaemdarstjorninni 4 ad minnsta
kosti fimm ara fresti auk pess sem ENISA getur tekid patt { ritryni.

3.6.3. Tilkynningar

Samkvemt 61. gr. reglugerdarinnar skulu landsbundnu netdryggisvottunaryfirvoldin
tilkynna framkvemdastjorninni fyrir hvert evropskt netdryggisvottunarkerfi um peer
samremismatsstofur sem hafa hlotid faggildingu og, eftir atvikum, fengid heimild skv. 3. mgr.
60. gr. til a0 gefa ut evropsk netdryggisvottord a tilgreindum fullvissustigum eins og um getur
i 52. gr. A0 auki skulu Ilandsbundnu netdryggisvottunaryfirvoldin  tilkynna
framkvamdastjorninni um allar sidari breytingar sem pvi tengjast an asteedulausrar tafar.

3.7. Kvartanir og viourlog

Samkvemt 63. gr. reglugerdarinnar skulu einstaklingar og 16gadilar hafa rétt ad leggja
fram kvortun hja utgefanda evropsks netdryggisvottords eda ef kvortunin tengist evropska
netdryggisvottordi sem samreemismatsstofa gefur ut pegar hiin starfar i samreemi vid 6. mgr.
56. gr. hja videigandi landsbundnu netdryggisvottunaryfirvaldi. Samkvamt 2. mgr. 63. gr.
reglugerdarinnar skal netdryggisvottunaryfirvaldid eda samraemismatstofan par sem kvortunin
er 16g0 fram, upplysa kvortunaradilann um framvindu malsmedferdarinnar og pa akvordun
sem tekin er og skal upplysa kvortunaradilann um réttinn til skilvirks réttarirraedis sem um
getur 1 64. gr. reglugerdarinnar.

b4 kvedur 64. gr. reglugerdinnar 4 um rétt einstaklinga og l06gadila til skilvirks
réttarurraedis vegna akvardana sem og vanrakslu 4 ad bregdast vio kvortunum sem teknar eru
a grundvelli 63. gr. reglugerdarinnar.

Samkvaemt 65. gr. reglugerdarinnar ber adildarrikjum skylda til pess ad setja reglur um
vidurlog vegna brota 4 akvedum reglugerdarinnar eda netdryggisvottana. ba segir i f. 1i0 8.
mgr. 58. gr. reglugerdarinnar ad landsbundin netéryggisvottunaryfirvold skuli hafa vald til ad
leggja & vidurldg. Auk pess skulu adildarrikin gera allar naudsynlegar radstafanir til a0 tryggja
a0 slikum viourlégum verdi beitt en pau skulu vera skilvirk, i réttu hlutfalli vid brotio og hafa
letjandi ahrif. [ 65. gr. reglugerdarinnar leggur einnig skyldu 4 adildarrikin til pess ad tilkynna
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framkvaemdastjorninni an tafar um per reglur og radstafanir vegna brota & akvaeedum
reglugerdarinnar eda netdryggisvottana, sem og adildarrikin skulu einnig tilkynna
framkvaemdastjorninni um allar sidari breytingar sem hafa ahrif & peer.

3.8. Evropski netoryggisvottunarhopurinn (ECCG)

Samkvaemt 62. gr. reglugerdarinnar skal Evropski netdryggisvottunarhopurinn vera
skipadur fulltrium innlendra netoryggisvottunaryfirvalda eda fulltrium annarra videigandi
landsyfirvalda. Hver adili a0 ECCG 4 po6 ekki ad vera fulltrai fleiri en tveggja adildarrikja.
Helstu verkefni evropska netoryggisvottunarhopsins eru tilgreind i 4. mgr. 62. gr.
reglugerdarinnar eru ad:

e a0 radleggja og adstoda framkvaemdastjornina vid pad ad tryggja samraemda
framkveemd og beitingu netdryggivottunarkerfa,

e a0 adstoda, veita radgjof og starfa med vegna undirbunings a tillogukerfi skv. 49. gr.
reglugerdarinnar,

e a0 bidja ENISA um ad undirbua tillogukerfi skv. 2. mgr. 48. gr.,

e sampykkja alit sem beint er til framkvemdastjérnarinnar vardandi vidhald og
endurskodun fyrirliggjandi evropskra netdryggisvottunarkerfa,

¢ ad rannsaka videigandi proéun 4 svidi netdryggisvottorda og skiptast 4 upplysingum
og godum starfsvenjum um netoryggisvottunarkerfi,

ead greida fyrir samstarfi og upplysingaskiptum milli landsbundinna
netdryggisvottunaryfirvalda,

e a0 studla a0 framkveemd fyrirkomulags fyrir jafningamat i samreemi vid reglurnar
sem settar eru i evropsku netdryggisvottunarkerfi skv. u-1id 1. mgr. 54. gr.,

e a0 greida fyrir pvi ad evropsk netoryggisvottunarkerfi samreemist vidurkenndum
alpjo0legum stodlum.

3.9. Net landsbundinna tengifulltrua (e. National Liaison Officers Network)

Samkvemt 23. gr. reglugerdarinnar skal hvert adildarriki tilnefna einn fulltraa i net
landsbundinna tengifulltrua. Landsbundnir tengifulltraar skulu greida fyrir upplysingaskipti
milli ENISA og adildarrikjanna en tengifulltrainn skal stydja ENISA vid ad midla starfsemi,
nidurstdoum og radleggingum hennar til videigandi hagsmunaadila i Sambandinu sbr. 2. mgr.
23. gr. reglugerdarinnar. Landsbundnu tengifulltriarnir skulu einnig vera tengilidir a
landsbundnum vettvangi til ad greida fyrir samstarfi milli ENISA og landsbundinna
sérfraeedinga i tengslum vio framkvemd arlegrar starfsasetlunar ENISA sbr. 3. mgr. 23. gr.
reglugerdarinnar.

3.10. Svigrum vio innleidingu

Med frumvarpinu er lagt til ad reglugerdin, med peim adlogunum sem leidir af akvordun
sameiginlegu EES-nefndarinnar nr. 22/2023 um upptdku hennar i EES-samninginn og bokun
1 um alteka adlogun vid samninginn, skuli hafa lagagildi hér &4 landi. Reglugerdin verdi
pannig, i samreemi vid a-lid 1. mgr. 7. gr. EES-samningsins, tekin i heild upp i landsrétt.
Reglugerdin leggur fram umbod og starfsgrundvoll ENISA sem og leggur fram
netdryggisvottunarferli fyrir vorur, pjonustu og ferla 4 svidi upplysinga- og fjarskiptatekni.
Ekki er svigrim til ad vikja fra efnisdkvedum reglugerdarinnar er fjalla um
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netoryggisvottunarkerfi, sérstok réttartirraedi eda starfsemi ENISA en adildarriki geta po sjalf
akvedio hvada innlendu adilum verdur uthlutad akvedin verkefni og hlutverk & grundvelli
reglugerdarinnar. Reglugerdin kvedur ekki heldur 4 med ndkvemum hetti um paer
vidurlagaheimildir eda sektir er netéryggisvottunaryfirvold skulu hafa heldur er eingéngu
kve0id 4 ao riki skulu setja reglur um vidurlog vegna brota 4 akvedum reglugerdarinnar eda
netdryggisvottana sem og ad landsbundin netdryggisvottunaryfirvold skuli hafa vald til ad
leggja & vidurlog sbr. 65. gr. og f. lidur 8. mgr. 58. gr. reglugerdarinnar. Visast til nanari
umfjollunar i skyringum vid 5. gr og kafla 3.6.1 og 3.7 i greinagerd pessari. Reglugerdin
kvedur ekki & um fjarhadarviomid dagsekta eda stjornvaldssekta, sem stundum a vid i
Evrépugerdum. bvi er um landsbundna utfeerslu akvaeda um stjornsysluvidurlog ad reda med
frumvarpinu. Lagt er til ad hamarksfjarhadarviomid dagsekta vegna brota gegn m.a. akvaeedum
reglugerdarinnar verdi skilgreind i samreemi vid nertaekar fyrirmyndir & malefnasvidinu, p.e.
1.000.000 kr. fyrir hvern dag, sbr. 11. gr. frumvarpsins. Deemi um neaerteeka fyrirmynd er heegt
a0 visa til 19. gr. laga nr. 75/2021. Lagt er til ad hamarksfjarhedarviomio stjérnvaldssekta
vegna brota gegn m.a. akvaedum reglugerdarinnar veroi skilgreind i samrami vid neertakar
fyrirmyndir & malefnasvidinu, p.e. annadhvort 10.000 kr. til 10.000.000 kr. eda allt ad 4% af
heildarveltu sidasta rekstrarars hja hverjum peim adila sem adild & ad broti ef pad leidir af sér
haerri uppheed, sbr. 12. gr. frumvarpsins. Daemi um naertaeka fyrirmynd er haegt ad visa til 23.
gr. laga nr. 78/2019.

3.11. Breytingar a 6drum logum.

Med frumvarpinu eru lagdar til breytingar 16gum nr. 75/2021,um Fjarskiptastofu enda
leysir frumvarpid, verdi pad ad 16gum, reglugerdarheimildarakvaedi laga um Fjarskiptastofu
af holmi. Visast til umfjéllunar um 16. gr. frumvarpsins.

4. Samrzemi vid stjérnarskra og alpjodlegar skuldbindingar.

Atvinnufrelsi nytur verndar 1. mgr. 75. gr. stjornarskrar lydveldisins {slands, nr. 33/1944.
bessu frelsi ma po setja skordur med 16gum, enda krefjist almannahagsmunir pess og gaett sé
jafnraedis, sbr. 1. mgr. 65. gr. stjornarskrarinnar. Par sem ad vottanir samkvamt frumvarpinu
eru valkvadar er pvi ekki porf 4 a0 meta sérstaklega hvort ad frumvarpio fullnegi kréfum
stjornarskrarinnar. Aftur & moti verour ad telja liklegt i 1j6si peirra 6gna sem skortur a
netdryggi getur haft 4 starfsemi adila, mikilvaegra innvida og samfélagid allt, ad samremdar
lagakrofur til netdryggis upplysinga- og fjarskitpataekni vara, -pjonustu og -ferla geti ekki
talist skerda atvinnfrelsi skv. stjornarskrarakveedinu. Frumvarpid felur i sér upptoku &
efnisdkvedum reglugerdarinnar i islenskan rétt. Verkefni og heimildir netoryggisyfirvalds
samkvaemt reglugerdinni verdur i hondum Fjarskiptastofu. Innleiding reglugerdarinnar
samrzemist skuldbindingum Islands skv. 7. gr. EES-samningsins og er ekki talin brjota i baga
vid pjodréttarlegar skuldbindingar Islands.

5. Samrao.

Frumvarpid var samio i innvidaraduneytinu og samrad vidhaft vid fulltraa Fjarskiptastofu
vid undirbining pess. A vinnslustigi var raduneytid m.a. i samskiptum vid og atti fundi med
fulltraum Faggildingarsvids Hugverkastofu. Aform um lagasetningu voru birt { samradsgatt
stjornvalda pann 19. juli 2025 og barust umsagnir fra Opnum kerfum, Advania auk
sameiginlegrar umsagnar fra Samtokum idnadarins og Samtaka upplysingataeknifyrirtakja. I
umsogn Opinna kerfa segir a0 mikilveaegt sé ad ekki verdi gengid lengra heldur en porf krefur
vid innleidingu reglugerdarinnar, ad netéryggisvottunarkerfio eigi ad vera valkvett og ad
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reglugerd 2019/881 hafi tekid breytingum hja Evrépusambandi en ad ahrif peirra breytinga
hafi ekki verid metnar i aformunum. I umsdgn Advania segir ad mikilvaegt sé ad frumvarp
muni taka tillit til smaedar landsins, ad pad hafi ekki neikvaed ahrif 4 samkeppnishaefni islenska
markadarins og ad netoryggisvottunin eigi ad vera valkvad. f umsogn Samtaka idnadarins og
Samtaka upplysingataeeknifyrirtaekja segir ad ekki eigi ad ganga lengra heldur en porf krefur
vid innleidinguna, ad netdryggisvottun eigi ad vera valkvaed og ad vid innleidingu
breytingareglugerdar (ESB) 2025/37 sem breytir reglugerd (ESB) 2019/881 hafi ahrif 4 hluta
af smeerri islenskum fyrirtaekjum og purfi pvi sérstaklega ad meta efnahagsahrif peirrar geroar.

[Kaflinn er i vinnslu]

6. Mat a ahrifum.

Markmid frumvarpsins er ad tryggja fullnaegjandi stig netoryggis fyrir upplysinga- og
fjarskiptateekni voru-, pjonustur- og ferla sem og ad koma i veg fyrir 6samraemi 4 innri
markadinum vardandi vottunarkerfi a4 pessu svidi. A0 auki ber ad nefna ad med
netdryggisvottuninni eykst traust og 6ryggi gagnvart upplysinga- og fjarskiptateknivorum, -
pjonustu og -ferlum. Verdur pad ao teljast lykiforsenda fyrir pvi ad 6flugum innri stafreenum
markadi ad almenningur og fyrirtaeki treysti ad pvi a0 slikar vorur, pjonusta og ferli veiti
tiltekid stig netdryggis. Einnig adstoda evropsk netdryggisvottord endanlegum notendum ad
taka upplystar akvardanir. Vio undirbuning frumvarpsins var horft til sjonarmida um medalh6f
og jafnraeoi.

Likt og fram hefur komid pa leggur reglugerdin ekki pa krofu & adila ad afla sér
netdryggisvottunar heldur er slik vottun valkvaed. Kvedur frumvarp petta ekki & um annad
fyrirkomulag. Veroi frumvarpid ad 16gum mun pad ekki setja beina krofur 4 adila & markadi
med ipyngjandi haetti. Adilar hafa fullt vald til ad meta hvort peir vilji afla sér videigandi
netdryggisvottunar Ut fra regluverkinu. bad getur pd verid dkvedinn avinningur fyrir adila ad
afla sér vottunar samkvamt pessu netdryggisvottunarskemum til ad efla traust adila 4 peim
upplysinga- og fjarskiptateknivoru, - pjonustu og- ferli sem hann bydur. Slikt getur beett
samkeppnishaefni vidkomandi 4 markadi.

Aformud lagasetning mun fela i sér aukin verkefni fyrir Fjarskiptastofu sem
netdryggisvottunaryfirvald. Oljost er po hversu umfangsmikil pau verkefni verda enda fara
pau eftir pvi hvort ad adilar kjosi ad afla sér netdryggisvottunar eda ekki.

A0 auki geaeti innleiding reglugerdarinnar haft ahrif 4 Faggildingarsvio Hugverkastofu
vegna hlutverk peirra sem faggildingarstofa samkvemt reglugerdinni. En i I6gum um
faggildingu nr. 24/2006, er faggildingarsvidi Hugverkastofu falid pad hlutverk ad annast
faggildingu og adra pa starfsemi sem um getur i 1. gr. laganna, fyrir hond islenskra stjornvalda.
Frumvarpi pessu er ekki &tlad ad hreyfa vid pvi I6gbundna verkefni. Aftur 4 méti er 1jost ad
gerd er krafa i pessari reglugerd ad netdryggisyfirvald sé tilkynningaradila fyrir faggiltar
samraemismatsstofur en skv. 16gum um faggildingu er slikt 4 forraedi hlutadeigandi radherra.
bvi eru gerdar smavagilegar breytingar hvad vardar tilkynningu a faggiltum
samraemismatsstofum & grundvelli pessarar reglugerdar til innleidingar 4 1. mgr. 61. gr.
reglugerdarinnar, med peim heatti ad faggildingarsvidid tilkynni Fjarskiptastofu um
faggildingu 4 adila sem og allar mogulegar breytingar sem kunna ad vera par 4, sbr. 7. gr.
frumvarpsins.

[Kaflinn er i vinnslu]
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Um einstakar greinar frumvarpsins.
Um 1. gr.

f greininni er lagt til ad akvaedi reglugerdar (ESB) nr. 2019/881 eins og hiin hefur verid
a0logud og tekin upp i EES-samninginn med akvordunum sameiginlegu EES-nefndarinnar nr.
22 fra 3. februar 2023, skuli hafa lagagildi hér & landi. Alteekar adlaganir eru adlaganir sem
eiga vid um allar gerdir sem eru teknar upp i EES-samninginn og er &tlad ad tryggja ad efni
gerda taki mid af edli samningsins. Paer fela 1 sér atridi 4 bord vid ad visanir til yfirrddasvada
og rikisborgara adildarrikja Evropusambandsins eigi vid um yfirrddasveedi og rikisborgara
adildarrikja EES-samningsins. Adlaganir i akvordun sameiginlegu EES-nefndarinnar taka
fyrst og fremst mid af tveggja stoda kerfinu, ekki sist ad pvi er vardar visanir til hlutverks
evropsku netéryggisvottunaryfirvaldanna sem eftirlitsadila og tilheyrandi valdheimilda.

Um 2. gr.
[ dkveedinu er ad finna skilgreiningar 4 hugtokum reglugerdarinnar. Akvaedid parfnast ekki
skyringa.

Um 3. gr.

Samkvemt 1. mgr. akveedisins er lagt til ad Fjarskiptastofa verdi landsbundio
netdryggisvottunaryfirvald fyrir Island og skal stofnunin annast utgafu netéryggisvottorda hér
4 landi pegar vio 4 1 samraemi vio akvaeoi reglugerdarinnar. Fjarskiptastofa er pad stjornvald
hér a landi sem byr yfir hvad mestri taknilegri og faglegri pekkingu er mun nytast i verkefnum
netoryggisvottunaryfirvalds samkvaemt reglugerdinni. Medal nuverandi verkefna
Fjarskiptastofu 4 grundvelli annarra laga er m.a. ad annast stjornsyslu og eftirlit meod
framkvaemd fjarskipta- og netoryggismala, sbr. 2. gr. laga um Fjarskiptastofu nr. 75/2021.
Einnig fer Fjarskiptastofa med hlutverk samhefingarstjornvalds samkvaemt [6gum um 6ryggi
net- og upplysingakerfa mikilvaegra innvida nr. 78/2019 en pau 16g innleida tilskipun (ESB)
nr. 2016/1148 (NIS-1 tilskipun). Vert er a0 nefna ad morg aodildarriki, t.d. Finnland, Tékkland
og Belgia, hafa ithlutad peim stofnunum er fara med samberilegt hlutverk og Fjarskiptastofu
hefur 4 grundvelli 13. gr. laga nr. 78/2019 sem og 27. gr, laga nr. 75/2021. Ad auki tekur
stofnunin pegar patt alpjodlegu samstarfi 4 svidi netdryggis, p.m.t. med ENISA og 6drum
aoildarrikjum Evropusambandsins, 4 grundvelli laga nr. 78/2019. Eins hefur stofnunin haft
eftirlit med grunnkréfum fjarskiptabunadar um éralangt skeid & grundvelli fjarskiptalaga.
Stofnunin er jafnframt eftirlitsstjornvald meo rafreenum audkenningum og traustpjonustum a
grundvelli laga nr. 55/2021. betta hefur akveona tengingu viod pa reglugerd sem innleida 4 med
lagafrumvarpi pessu en unnid er ad vottunarkerfi fyrir stafreent audkenningarveski sem sett er
a4 laggirnar med nyrri reglugerd Evropusambandsins nr. 2024/1183. Slik veski munu luta
eftirliti 4 grundvelli peirrar reglugerdar. Pa er hysir stofnunin Eyvoru, sem er hafnissetur
fslands i netéryggi. Markmid pess er ad efla netoryggisgetu a landsvisu og stydja vid islenskt
netoryggissamfélag sem og ad tryggja 6flugt Evropusamstarf 4 svidi netéryggismala. Eyvor
er stofnad 4 grundvelli reglugerdar (ESB) nr. 2021/887 og mun vinna i ndnu samstarfi vid
Heefnisetur Evropu 1 netdryggi (e. European Cybersecurity Competence Centre — ECCC).
Eyvor mun markvisst stydja vio islenska adila Gr atvinnulifinu, rannsdéknasamfélaginu og hinu
opinbera i a0 efla rannsoknir og auka haefni, pekkingu og proun 4 svidi netéryggis. Eyvor mun
m.a. sja um rekstur netdryggisstyrkja og audvelda islenskum hagsmunaadilum adgengi ad
alpj6dlegum sOknarferum.

Reglugerdin gerir pa krofu ad riki skuli tryggja ad netdryggisvottunaryfirvoldin hafi tilfong
til ad beita valdheimildum sinum og sinna verkefnum sinum & arangursrikan og skilvirkan hatt
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sbr. 5. mgr. 58. gr reglugerdarinnar. begar adildarriki hefur tilnefnt adila sem landsbundio
netoryggisvottunaryfirvald skal pad an tafar upplysa framkvaemdastjornina um pad sbr. 2.
mgr. 58. gr. reglugerdarinnar. Verkefni landsbundnu netdryggisvottunaryfirvaldsins koma
fram i 7. mgr. 58. gr. reglugerdarinnar. Visast til umfjollunar i kafla 3.6.1 1 frumvarpi pessu.
En netoryggisyfirvaldid skal m.a. hafa eftirlit med og framfylgja reglum sem eru hluti af
evropskum netdryggisvottunarkerfum skv. j.-1id 1. mgr. 54. gr. reglugerdarinnar. ba skal pad
ao0stoda landsbundnar faggildingarstofur vid voktun og framfylgd med pvi ad veita peim
sérfraedipekkingu og videigandi upplysingar. Eins skal pad fylgjast med videigandi préun a
svidi netdryggisvottunar og sja um medferd kvartana sem einstaklingar eda 16gadilar leggja
fram i tengslum vid evropsk netdryggisvottord sbr. 7. gr. laganna og 63. gr. reglugerdarinnar.

i 2. mgr. akvaedisins er akvaedi 3. og 4. mgr. 58. gr. reglugerdarinnar innleitt. Samkvaemt
pvi skulu landsbundin netéryggisvottunaryfirvold ad vera 6had peim adilum er pau hafa eftirlit
med. Sem og ad starfsemi peirra er lytur ad utgafu evropskra netdryggisvottorda skal vera
adskilin eftirlitsstarfsemi peirrra med netéryggisvottordum. I akvaedi 58. gr. reglugerdarinnar
er m.a. kvedid 4 um ad starfsemi landsbundinna netdryggisvottunaryfirvalda, sem tengist
utgafu evropskra netdryggisvottorda sem um getur 1 a-lid 5. mgr. 56. gr. og 1 6. mgr. 56. gr.,
sé haldio aoskilinni fra eftirlitsstarfsemi peirra sem sett er fram i pessari grein og aod oll
starfsemi fari fram Ohad annarri starfsemi. Tilgangur akvaedisins er ad tryggja ao
netdryggisvottunaryfirvaldid sé sjalfstett frd peim adilum sem pad hefur eftirlit med. En 1
akveonum tilfellum geta netoryggisvottunaryfirvold einnig gefid 0t vottanir med
fullvissustigid hatt og pvi geta komid upp tilfelli par sem tryggja parf hlutleysi i storfum
netdryggisvottunaryfirvaldsins.

Um 4. gr.

[ 4. gr. frumvarpsins ad finna akvaedi sem heimilar Fjarskiptastofu ad uthysa
verkefnum 4 grundvelli laganna og/eda reglugerdarinna til ytri adila. Reglugerdin opnar 4 slika
heimild i 58. gr. reglugerdarinnar pegar kemur ad eftirliti. Samkvamt peirri grein geta
adildarriki einnig tilnefnt yfirvold er hafa stadfestu 1 60ru adildarriki til pess ad bera abyrgd a
eftirlitsverkefnum ef sampykki faest fra pridja rikinu. I 1. mgr. greinarinnar er lagt til ad farin
sé st leid ad Fjarskiptastofa sé tilnefnt netdryggisyfirvald hér 4 landi en lagt til ad stofnuninni
sé veitt heimild til a0 Gthysa, a4 grundvelli samnings, verkefnum, ad hluta eda heild, til skemmri
og/eda lengri tima, til ytri adila eda netdryggisyfirvalds innan Evropska efnahagssveedisins.
bessi leid pykir heppileg i 1j6si smaedar landsins og til ad tryggja adgengi ad sérfraedipekkingu
sem mogulega veeri af skornum skammti hér 4 landi sem og 1 1j6si smaedar stofnunarinnar ef
t.a.m. tryggja parf hlutleysi og adgreiningu verkefna svo sem hvad vardar utgafu evropsks
netdryggisvottords. ba ner pessi heimild til hvort tveggja vinnu vid samraemismat til Gtgafu
netdryggisvottorda sem og framkvemd eftirlits eda annarra verkefna. Pessi nalgun etti ad
tryggja ad fagleg sjonarmid séu tryggo pegar vid 4 1 einstaka verkefnum sem og er mikilvaegur
lidur til ad tryggja fullan adskilnad milli hlutverki stofnunarinnar vid ttgafu
netdryggisvottorda og eftirlits med adilum.

ba kvedur 2. mgr. akvadisins einnig 4 um ad allur kostnadur sem hlyst af framkvaemd
netdryggisvottunar skuli greidd af vidkomandi adila sem o&skar eftir netdryggisvottun.
Mikilveegt er a0 ef adili kys ad afla sér slikrar vottunar ad skyrt sé kvedid 4 um ad hann skuli
bera allan kostnad af sem af pvi hlyst. Fjarskiptastofa skal pvi innheimta umraeddan kostnad
fr4 adila. Innan pessa kostnadar skal falla allur kostnadur af undirbuningi, framkvaemd
samraemis og utgafu sem og annar kostnadur sem til kann ad falla og er sannanlega lidur i pvi
a0 gefa ut netoryggisvottun. Vert er ad tilgreina ad kjosi Fjarskiptastofa ad utvista sliku
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verkefni 4 grundvelli samnings, sbr. 4. mgr., skal sa kostnadur jafnframt borinn af vidkomandi
aoila.

Um 5. gr.

Akvadid byggir 4 almennt 4 8. mgr. 58. gr. reglugerdarinnar er melir fyrir um paer
valdheimildir er netoryggisvottunaryfirvaldid skal ad minnsta kosti hafa svo hun geti sinnt
peim verkefnum er henni er skylt ad gera samkvamt 7. mgr. 58. gr. reglugerdarinnar. I 1. mgr.
akvaeoisins er sérstaklega tilgreint ad Fjarskiptastofa skuli vidhafa eftirlit 4 grundvelli laga
pessara og/eda reglugerdar Evropupingsins og radsins (ESB) nr. 2019/881 fra 17. april 2019
og sinna 6drum verkefnum landsbundins netoryggisvottunaryfirvalds. Er hér einkum um ad
raeda visun til 7. mgr. 58. gr. reglugerdarinnar.

f samrzemi vid a. 1id 8. mgr. 58. gr. reglugerdarinnar er i 2. mgr. lagt til ad Fjarskiptastofu
verdi heimilt ad krefja samremismatsstofur, handhafa evropskra netéryggisvottorda og
utgefendur ESB-samraemisyfirlysinga um allar upplysingar sem naudsynlegar pykja til ad
sinna verkefnum sinum. ber upplysingar sem athentar eru stofnuninni skv. akvadinu skulu
vera réttar, fullneegjandi og uppferdar. A9 auki tilgreinir akva0did ad upplysingar og gdgn
skulu vera afhent innan heefilegs frests sem stofnunin setur eda med reglubundnum haetti
samkvaemt fyrirmalum stofnunarinnar. Er par um ad rada pa valdheimild er Fjarskiptastofa
skal hafa samkvaemt a lid 8. mgr. 58. gr. reglugerdarinnar en pessi valdheimild er einkum
mikilvaeg pegar netoéryggisvottunaryfirvaldid m.a. sinnir hlutverki sinu sbr. a, b og f lidum 7.
mgr. 58. gr. reglugerdarinnar

[ samremi vid b og d 1idi 8. mgr. 58. gr. reglugerdarinnar er i 3. mgr. lagt til ad
Fjarskiptastofu verdi heimilt framkvama uttektir, rannsoknir, préfanir og vettvangsskodanir
til ad sinna verkefnum sinum. Samkvamt b. 1lid0 8. mgr. 58. gr. reglugerdarinnar skulu
netoryggisvottunaryfirvold hafa valdheimildir til pess ad framkvaema rannsoknir, i formi
uttekta, 4 samremismatsstofum, handhdéfum evropskra netoryggisvottorda og utgefendum
ESB-samramisyfirlysinga i peim tilgangi ad sannprofa ad pau fari ad akvedum III. balks
reglugerdarinnar. [ d 1id 8. mgr. 58. gr. reglugerdarinnar er tilgreint ad
netdryggisvottunaryfirvold skuli hafa valdheimildir til pess ad fa adgang ad athafhasvedum
allra samraemismatsstofa eda handhafa evropskra netdryggisvottorda i peim tilgangi ad
framkvaema rannsoknir i samraemi vid 10g Sambandsins eda adildarrikis um malsmedfero.

[ samrami vid ¢ og f 1idi 8. mgr. 58. gr. reglugerdarinnar er i 4. mgr. lagt til ad
Fjarskiptastofa geti meelt fyrir um naudsynleg tilmeeli, fyrirmaeli um urbeetur, beitt vidurlogum
og lagt bann vi0 hattsemi eftir pvi sem vi0 getur att hverju sinni gagnvart peim sem brjota
gegn akvedum laga pessara, reglugerdarinnar eda reglna settra samkvaemt peim sem og
skilyroum netoryggisvottunarkerfa. Samkvemt c lid 8. mgr. 58. gr. reglugerdarinnar skulu
netdryggisvottunaryfirvold hafa valdheimildir til ad gera vioeigandi radstafanir, i samreemi
vid landslog, til ad tryggja ad samraemismatsstofur, handhafar evrépskra netdryggisvottorda
og utgefendur ESB-samraemisyfirlysinga uppfylli krofur pessarar reglugerdar eda evropsks
netdryggisvottunarkerfis. I f 1id 8. mgr. 58. gr. reglugerdarinnar er tilgreint ad
netdryggisvottunaryfirvold skuli hafa valdheimildir til pess ad beita refsidkvaeedum 1 samreemi
vid landslog eins og kvedid er 4 um 1 65. gr. reglugerdarinnar og krefjast pess ad brot gegn
skyldunum sem settar eru fram i pessari reglugerd verdi stodvud an tafar. Samkvamt 65. gr.
reglugerdarinnar skulu viourldgin vera skilvirk, i réttu hlutfalli vid brotid og hafa letjandi ahrif
og pvi hafa netdryggisvottunaryfirvoldin heimild til pess ad leggja dagsektir sem og
stjornvaldsektir, sbr. 11. og 12. gr. frumvarpsins.
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[ samraemi vid e 1id 8. mgr. 58. gr. reglugerdarinnar er i 5. mgr. lagt til ad Fjarskiptastofa
geti  krafist afturkdllunar &  evropsku  netdryggisvottordi sem  landsbundin
netoryggisvottunaryfirvold gefa Gt eda evropsk netdryggisvottord sem samraemismatsstofur
gefa ut ef slik vottord uppfylla ekki skilyroi reglugerdarinnar eda netéryggisvottunarkerfisins.
Slik akvordun verdur einungis tekin a grundvelli itarlegrar malsmedferdar af halfu
Fjarskiptastofu. Samkvemt e 10 8 mgr. 58. gr. reglugerdarinnar skulu
netoryggisvottunaryfirvold hafa valdheimildir til pess ad afturkalla i samrami vid landslog
evropsk netoryggisvottord sem landsbundin netdryggisvottunaryfirvold gefa ut eda evropsk
netdryggisvottord sem samremismatsstofur gefa ut 1 samremi vid 6.mgr. 56. gr.
reglugerdarinnar ef slik vottord fara ekki ad pessari reglugerd eda evropsku
netdryggisvottunarkerfi.

Um 6. gr.

[ akvaedinu er lagt til ad faggildingarsvidi Hugverkastofu skuli upplysa Fjarskiptastofu um
faggildingu sem gefin er ut samkveemt 16gum pessum, auk allra breytinga sem kunna ad verda
gerdar a henni og ad Fjarskiptastofu skuli annars tilkynningar slikra faggildra adila. Er pad
gert til ad uppfylla skilyrdi 1. mgr. 61. mgr., reglugerdarinnar en samkvamt henni skulu
netdryggisvottunaryfirvold tilkynna Evropusambandinu um paer samramismatstofur er hafa
hlotid fullgildingu sem og allar per breytur sem verda & fullgildingu peirra. Fram til pessa
hefur st nalgun tiokast ad vidkomandi fagradherra tilkynni um slikar samraemismatsstofur en
slikt er ekki talid uppfylla skyra krofur reglugerdarinnar og pvi er lagt til ad faggildingarsviod
Hugverkastofu tilkynni Fjarskiptastofu um slikar faggildingar. Visast til umfjollunar i 6. kafla
hvao petta varoar.

Um 7. gr.

[ 1. mgr. akvadisins er lagt til ad Fjarskiptastofa taki patt i starfi evropsks
netdryggisvottunarhdps en hiin fer med hlutverk netoéryggisvottunaryfirvalds hér a landi sbr.
3. gr. laganna. Samkvemt 6. mgr. 58. gr. reglugerdarinnar skulu landsbundin
netdryggisvottunaryfirvold taka patt 1 evropska netoryggisvottunarh6pnum med virkum,
arangursrikum, skilvirkum og 6ruggum heetti. Evropski netéryggisvottunarhopurinn skal vera
skipadur fulltrtum landsbundinna netoryggisvottunaryfirvalda sbr. 2. mgr. 62. gr.
reglugerdarinnar. Helsta hlutverk hopsins er ad stydja vid samraeemda innleidingu evropskrar
netdryggisvottunar pvert 4 61l adildarriki. Verkefni netdryggisvottunarhopsins eru talin upp i
4. mgr. 62. gr. reglugerdarinnar en helstu verkefnin eru ad veita framkveaemdastjoérninni radgjof
og adstod vid vinnu hennar sem midar ad pvi ad tryggja samremda framkvemd og beitingu
evropska netdryggisvottunarrammans, ad adstoda og starfa naid med ENISA vid undirbuning
tillagna um evropsk netoéryggisvottunarkerfi, ad 6ska eftir pvi a0 ENISA undirbui tillogukerfi
i tilhlydilega rokstuddum tilvikum, sampykkja alit sem beint er til ENISA um tillogukerfi og
a0 sampykkja 4lit sem beint er til framkvemdastjérnarinnar um vidhald og endurskodun a
fyrirliggjandi  evrépskum  netoryggisvottunarkerfum. A& auki  e&tti  evropski
netdryggisvottunarhdpurinn ad greida fyrir gagnkvemri midlun goédra starfsvenja og
sérfredipekkingar milli mismunandi landsbundinna netdryggisvottunaryfirvalda sem bera
abyrg0 4 ad veita samreemismatsstofum heimildir og ad gefa ut evropsk netéryggisvottoro.

[ 2. mgr. akvaedisins er lagt til ad Fjarskiptastofa fari med hlutverk tengilids islenskra
stjérnvalda 1 neti landsbundna tengifulltria. Samkveemt 23. gr. reglugerdarinnar er hlutverk
net landsbundinna tengifulltriia ad greida fyrir upplysingaskipti og samstarfs milli adildarrikja
og ENISA. Fjarskiptastofa er nt pegar i virku samstarfi vid Netoryggistofnun
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Evropusambandsins sem og adrar stofnanir adildarrikja & grundvelli hlutverks hennar sem
tengilidur stjornvalda hér 4 landi vegna eftirlits med net- og upplysingadryggi mikilvaegra
innvida og framkveamd tilskipunar (ESB) 2016/1148 um radstafanir til ad nd hau sameiginlegu
Oryggisstigi 1 net- og upplysingakerfum innan Evrépska efnahagssvaedisins a grundvelli laga
nr. 78/2019, um Oryggi net- og upplysingakerfa mikilvagra innvida. Pad er pvi edlilegt ad
samhzfa pessi hlutverk innan islenskrar stjornsyslu.

Um 8. gr.

[ samraemi vid 63. gr. reglugerdarinnar fjallar 4kvadid um rétt einstaklinga og 15gadila til
pess ad leggja fram kvortun til utgefanda (e. issuer) evropsks netdryggisvottords eda til
netdryggisvottunaryfirvalds, pegar kvortunin vardar utgafu evropsks netdryggisvottords sem
ad samraemismatsstofa gefur it samkvaemt 6. mgr. 56. gr. reglugerdarinnar. Pegar slik vottord
syna fullvissustigid ,,hatt™ ettu netéryggisyfirvoldin ad rannsaka, ad pvi marki sem videigandi
er, viofangsefni kvortunarinnar og upplysa kvartanda um framvindu og utkomu
rannsoknarinnar innan heefilegs tima. Ad auki @tti adilinn er tekur vid kvortuninni ad upplysa
kvartandann um réttartirraedi samkvamt 9. gr. frumvarpsins.

Um 9. gr.

Akvadid heimilar Fjarskiptastofu ad taka mal eftir Abendingu eda kvértun, til medferdar
er vardar dkvaedi laga pessara og reglugerdar (ESB) nr. 2019/881. Akvadid er i samraemi vid
c 1id 58. gr. reglugerdarinnar er melir fyrir um ad netdryggisvottunaryfirvaldio skal hafa vold
til pess ad gera videigandi radstafanir, i samremi vid landslog, til ad tryggja ad
samraeemismatsstofur, handhafar evropskra netoryggisvottorda og tutgefendur ESB-
samraeemisyfirlysinga fari a0 pessari reglugerd eda ad evropsku netéryggisvottunarkerfi.

{ 2. mgr. akvadisins er Fjarskiptastofu veitt heimild til ad forgangsrada medferd mala
vegna abendinga og kvartana skv. 7. gr. frumvarpsins og 63. gr. reglugerdarinnar eftir
alvarleika og mikilveegi mala.

Um 10. gr.

[ samreemi vid 64. gr. reglugerdarinnar leggur dkvadid fram heimild einstaklinga og
l6gaoila til pess ad skjota akvordunum er netdryggisvottunaryfirvald eda utgefandi
netdryggisvottana taka vegna kvartana skv. 7. gr. frumvarpsins, til ddmstola. ber dkvardanir
sem haegt er ad bera undir domstola eru paer akvardanir netdryggisvottunaryfirvalda eda
samraeemismatsstofa, er varda 6fullnaegjandi utgafu, vanrakslu a utgafu eda vidurkenningu a
evropsku netéryggisvottun er einstaklingurinn eda l6gadilinn eru handhafar af. Slikt hid sama
gildir um vanraekslu Fjarskiptastofu til pess ad bregodast vid kvortunum er lagdar eru fram skv.
7. gr. frumvarpsins. Malsmedferd kvartana skal vera 16g0 fyrir domstéla pess rikis par sem ad
netdryggisvottunaryfirvaldid eda utgefandi netdryggisvottordsins er stadsett.

b4 er kvedid 4 um pad i dkvadinu ad akvardanir Fjarskiptastofu séu endanlegar &
stjornsyslustigi og ad adili mals geti skotid akvordun stofnunarinnar til déomstédla. Er
sérstaklega tilgreint ad malshofounarfrestur séu prir manudir frad pvi ad dkvordun er tekin.
Malshofoun frestar ekki réttardhrifum akvardana stofnunarinnar. Almennt eru dkvardanir
Fjarskiptastofu keeranlegar til irskurdarnefndar fjarskipta- og postmala sbr. 20. gr. laga nr.
75/2021 og pvi er lagt til a0 innleida sérstakt akvaedi sem vikur fra peirri framkvamd. Er slikt
i samreemi vid dkvadi 64. gr. reglugerdarinnar. b6 er hafour sami rammi fyrir malsh6foun og
tilgreindur er 1 framgreindu akveedi laga um Fjarskiptastofu, en adilar hafa almennt heimild 4
grundvelli peirra laga a0 bera akvardanir Fjarskiptastofu beint undir domstola an pess ad mal
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s¢ fyrst borid undir arskurdarnefnd. I 4. mgr. 20. gr. laga um Fjarskiptastofu er
malfhéfounarfrestur prir manudir og var horft til pess vid samningu frumvarpsins sem og pess
ad réttarahrifum akvardana sé ekki frestad pratt fyrir slika malshofoun.

Um 11. gr.
f kvaedinu er kvedid 4 um pagnarskyldu starfsfolks Fjarskiptastofu, en akvadid er
efnislega samhljooa 1. mgr. 25. gr. gildandi laga um Fjarskiptastofu.
bé eri2. mgr. a0 finna undanpagu fra almennri pagnarskyldu netéryggisvottunaryfirvalda
vegna samskipta og upplysingaskipta, p.m.t. almennra personuupplysiga, er
netoryggisvottunaryfirvaldinu er skylt ad gera samkvaemt a og g lidum 7. mgr. og 9. mgr. 58.
gr. reglugerdarinnar. Akvaedid er samhljoda 4. mgr. 25. gr. gildandi laga um Fjarskiptastofu.

Um 12. gr.

f samrami vid 65. gr. reglugerdarinnar er lagt er til ad i dkvaedinu verdi kvedid 4 um
heimild Fjarskiptastofu til alagninga dagsekta til pess ad knyja 4 um fylgni vio akvadi laganna,
reglugerdar, skilyrdum evropskra netéryggisvottunarvottana, akvardanir netdryggisyfirvalds,
stjornvaldsfyrirmaelum og upplysinga, gagna og adgangsbeidnir og adrar krofur
netdryggisvottunaryfirvalds i einstaka malum. Med hugtakinu stjérnvaldsfyrirmeeli i 1. mgr.
akveedins er att vid afleidd 16g sem geta hvort tveggja verid reglugerdir eda reglur sem
netdryggisvottunaryfirvaldid eda radherra gefur Ut 4 grundvelli laganna.

i 2. mgr. akvaedisins er lagt til ad hamark dagsekta verdi 1.000.000 kr. 4 dag, en pad er
sama hamark og er 4 dagsektum skv. 19. gr. laga nr. 75/2021 um Fjarskiptastofu. I 2. mgr.
akveadisins er einnig tilgreint ad 6innheimtar dagsektir falli ekki 4 brott pott skyldan hafi verid
efnd en pad er 1 samraemi vid pa réttarproun er hefur verid a 4 sidari &rum en sem demi um
slik akveedi ma nefna 2. mgr. 45. gr. laga nr. 140/2018 um adgerdir gegn peningapvetti og
fjarmognun hrydjuverka og dkveaedi 3. mgr. 58. gr. laga nr. 14/2022 um dyralyf.

[ 3. mgr. er sérstaklega tekid fram ad ef akvordun um dagsektir skv. akvadinu er skotid til
domstola pa byrji paer ekki ad fylla fyrr en domur er endanlegaru. ba er naudsynlegt ad tiltaka
a0 dagsektir renni i rikissjoo og eru adfararhaefar an undangengins doms eda sattar.

Um 13. gr.

[ samreemi vid 65. gr. reglugerdarinnar kvedur 12. gr. 4 um heimild Fjarskiptastofu til
alagningar stjornvaldssekta vegna brota gegn akvaedum laganna, reglugerdarinnar eda
netdryggisvottunarkerfa. Samkvaemt 65. gr. reglugerdarinnar skulu vidurlogin vera skilvirk, i
réttu hlutfalli vid brotid og hafa letjandi ahrif.

[ 2. mgr. er fjallad um sektarramma stjornvaldssekta. Vidmid um hamarksupphzd
stjornvaldssekta er af tvennum toga, p.e. annars vegar fost kronutala eda sem hlutfall af veltu
vidkomandi adila & alpjédavisu midad vid sidasta almanaksar. Gert er rad fyrir pvi ad
sektarramminn radist af pvi hvort viomiodid leidir til haerri upphadar. Lagt er til ad horft veroi
til sému vidmida og eru 1 2. mgr. 103. gr. nr. 70/2022, um fjarskipti.

i 3. mgr. akvadisins er tilgreint ad akvardadar stjornvaldssektir séu adfararhafar skv. 5.
tolul. 1. mgr. 1. gr. laga um aodfor, nr. 90/1989, og renna i rikissjod ad fradregnum kostnadi
vid innheimtuna. Pa er sérstaklega kvedid 4 um ad sé stjornvaldssekt ekki greidd innan
manadar fra akvordun Fjarskiptastofu skuli greiddir drattarvextir af fjarhad sektarinnar. Um
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akvoroun og utreikning drattarvaxta fer eftir [6gum um vexti og verdtryggingu. Hér er pvi
einnig lagt til ad horft verdi til 2. mgr. 103. gr. fjarskiptalaga.

f 4. mgr. kemur fram ad stjornvaldssektum verdi beitt 6had pvi hvort 16gbrot eru framin af
asetningi eda galeysi. ba er sett fram heimild til Fjarskiptastofu um ad falla fra sektarakvoroun
teljist brot dverulegt eda af 60rum asteedum sé ekki talin porf & slikum sektum til ad studla ad
framgangi markmida frumvarpsins.

A0 lokum er 1 5. mgr. tilgreint ad akvordun Fjarskiptastofu er endanleg & stjornsyslustigi
en adilar geti skotid akvordun um stjornvaldssekt til domstola. Lagt er til ad
malshofounarfrestur sé einnig prir manudir likt og vid & um adrar akvardanir Fjarskiptastofu
a grundvelli frumvarpsins. Sérstaklega er tekid fram ad malskot adila fresti adfor.

Um 14. gr.

Akvadid kvedur 4 um heimild radherra til ad setja reglugerdir um nanari framkvemd
laganna og/eda reglugerdarinnar. Mikilvaegt er ad 16gin meli fyrir um almenna
reglugerdarheimild sem veitir vidteeka heimild til reglugerdarsetningar. Upptalning i staflidum
a-f er pvi ekki temandi. A0 auki er ad finna i reglugerdinni sjalfri sidan heimild
framkvaemdarstjornar til setningu framkvamdargerda i 7. mgr. 49. gr., 5. mgr. 59. gr og 5.
mgr. 61. gr. reglugerdarinnar og pvi getur reglugerdin sjalf einnig leitt til pess ad naudsynlegt
sé a0 setja frekari reglugerdir til innleidingar framkvamdareglugerdanna. Nu pegar hafa verio
gefnar ut prjar framkvaemdargeroir, p.e. framkvemdareglugerd (ESB) nr. 2024/3143, er gefin
var Ut 4 grundvelli 5. mgr. 61. gr. er kvedur nanar 4 um kringumstadur, snidmat og
verklagsreglur fyrir tilkynningar. Einnig hefur verid gefin ut framkvaemdarreglugerd (ESB)
nr. 2024/482 innleidingu a netdryggisvottunarkerfi er byggir 4 almennum evrépskum kréfum
(e. European Common Criteria-based cybersecurity certification scheme (EUCC)), sem gefin
var ut 4 grundvelli 7. mgr. 49. gr. reglugerdarinnar og framkvemdarreglugerd (ESB) nr.
2024/3144 er leioréttir og lagfeerir framkveemdarreglugerd (ESB) nr. 2024/482.

) Um 15. gr.
Akveedio parfnast ekki skyringa.

Um 16. gr.

Med akvadinu eru lagdar til naudsynlegar breytingar a4 Iogum nr. 75/2021, um
Fjarskiptastofu. Einungis er um afleiddar breytingar ad reeda en edlilegt pykir ad uppfzera
akveeoi 2. gr. laganna vegna pessa nyja hlutverks Fjarskiptastofu. P4 er i f. 1id 1. mgr. 30. gr.
laganna er a0 finna heimild til handa radherra ad innleida reglugerd Evropupingsins og radsins
(ESB) 2019/881 med setningu reglugerdar. [ lagafrumvarpi pessu er umredd reglugerd
Evropusambandsins innleidd og pvi er rétt ad fella & brott 4durnefndan staflid.



