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A. Urlausnarefni

1. Forsaga mals og tilefni

Frumvarpid mun fela i sér innleidingu i islenskan rétt & reglugerd Evropupingsins og radsins
(ESB) 2022/2554 um stafreenan vidnamsprott fjarmalamarkadar (e. regulation on digital
operational resilience for the financial sector eda DOR-Act, hér eftir DORA) og um breytingar
a ymsum gildandi reglugerdum.t Ennfremur verda innleidd hér 4 landi med frumvarpinu akvedi
tilskipunar Evrdpupingsins og radsins (ESB) 2022/2556 um breytingar & ymsum gildandi
tilskipunum agd pvi er vardar stafreenan vidnamsprott (eda afallapol) fjarmalamarkadar.?

DORA var sampykkt i &rslok 2022 en kemur ekki til framkveemda i adildarrikjum ESB fyrr en
i arsbyrjun 2025. Huan tilheyrir svonefndum stafrenum fjarméalapakka ESB sem fyrst var
kynntur arid 2020, likt og reglugerd ESB um skipulag til reynslu fyrir innvidi markada sem
byggjast a dreifdri feersluskrarteekni (DLT)? og nysampykkt reglugerd um markadi syndareigna*
(MiCA). Stafreena fjarmalapakkanum er atlad ad studla ad pvi ad umgjord fjarmalamarkada
meti natimaporfum, samkeppni og nyskopun verdi efld frekar, auk pess sem hugad er ad
neytendavernd, net- og upplysingadryggi, svo og fjarmalastédugleika.

I DORA er hugtakid ‘stafreenn vidnamsprottur’ (e. digital operational resilience) i forgrunni.
Adilar & fjarmalamarkadi skulu haga starfsemi sinni pannig ad virk og videigandi dhattustyring
tengd notkun net- og upplysingataeknipjonustu sé vidhofd i pvi skyni ad studla ad 6flugum
stafreenum vidnamsprotti. Hugtakid er skilgreint pannig:

,,Geta adila & fjarmalamarkadi til ad byggja upp, vidhalda og endurmeta rekstrarlegan heilleika
og areidanleika sinn med pvi ad tryggja, hvort heldur beint eda ébeint med notkun pjénustu a
vegum utanadkomandi teknipjonustuveitanda, alla pa getu sem byggir & net- og
upplysingateaekni og porf er til ad tryggja oryggi net- og upplysingakerfa og stydja vié samfellda
veitingu og geedi fjarmalapjonustu, par & medal til ad takast 4 vid pjonusturof*. ®

! Regulation (EU) 2022/2554 of the European Parliament and of the Council of 14 December 2022 on digital operational
resilience for the financial sector and amending regulations (EC) No 1060/2009, (EU) No 648/2012, (EU) No 600/2014, (EU)
No 909/2014 and (EU) 2016/1011 (DORA-reglugerdin eda DORA).

2 Directive (EU) 2022/2556 of the European Parliament and of the Council of 14 December 2022 amending Directives
2009/65/EC, 2009/138/EC, 2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366 and (EU) 2016/2341 as
regards digital operational resilience for the financial sector (DORA-tilskipunin).

3 Regulation (EU) 2022/858 of the European Parliament and of the Council of 30 May 2022 on a pilot regime for market
infrastructures based on distributed ledger technology, and amending Regulations (EU) No 600/2014 and (EU) 909/2014 and
Directive 2014/65/EU.

4 Regulation (EU) 2023/1114 of the European Parliament and of the of 31 May 2023 on markets in crypto-assets, and
amending Regulations (EU) No 1093/2010 and (EU) No 1095/2010 and Directives 2013/36/EU and (EU) 2019/1937.

5 E. The ability of a financial entity to build, assure and review its operational integrity and reliability by ensuring, either
directly or indirectly through the use of services provided by ICT third-party service providers, the full range of ICT-related
capabilities needed to address the security of the network and information systems which a financial entity uses, and which
support the continued provision of financial services and their quality, including throughout disruptions (1. t6lul. 3. gr.).
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I stuttu mali eru helstu efnisatridi DORA eftirtalin:

Samraemdar meginreglur og krofur til umgjardar Aheettustyringar adila &
fjarméalamarkadi ad pvi er vardar net- og upplysingatryggi (61l starfsemi sem byggir &
notkun net- og upplysingataekni).

Tilkynningaskylda er samraeemd ad pvi er vardar alvarleg atvik (og ahattu) i/tengd net-
og upplysingakerfum og krafa gerd um skraningu og flokkun allra atvika. Aatlanir um
samfelldan rekstur og vidbunad skulu skjalfestar og hugad skal ad videigandi
forvornum. P4 er i DORA gert rad fyrir midlaegri séfnun upplysinga um alvarleg atvik
a 6llu Evropska efnahagssvaedinu og midlun upplysinga par um svo draga megi laeerdém
af atvikum og efla enn frekar pekkingu og vidbragd vid mégulegum dégnum.

Skylda til einfaldra eda O6gnamidadra netdryggisprofana (e. threat-led penetration
testing, TLPT) sem studla eiga ad bettu &fallapoli innvida Olikra adila &
fjarmalamarkadi. Rikar krofur eru gerdar til fyrirteekja sem framkvaema slikar
netdryggisprofanir.

Meginreglur eru settar fram i reglugerdinni um voktun ahattu sem stedjad getur ad
fyrirtaeki & fjarmalamarkadi fra pridja adila (ytri teeknipjonustuveitendum).® itarlegar
kréfur eru pannig gerdar til samninga um slika adkeypta pjonustu, par & medal ad pvi
er vardar undirbaning/valferli fyrir samningsgerd um kaup & pjonustu af ytri
teeknipjonustuveitendum og svigram til Gatgéngu ar sliku samningssambandi (e. exit
strategy). Aatlanir skulu vera til stadar er mida ad pvi ad vidhalda samfelldum rekstri
ef til flutnings eda uppsagnar pjonustu ytri teeknipjonustuveitanda kemur.

Adilar a fjarmalamarkadi skulu uppfylla framangreindar kréfur i samremi vid
medalhdfsreglu, ad teknu tilliti til steerdar og ahaettusnids, edlis, umfangs og flaekjustigs
pbjonustu/starfsemi/rekstrar hlutadeigandi og kerfislegs mikilveegis.

Med DORA er komid & sameiginlegri umgjord yfirsynar med allra steerstu
teeknipjénustuveitendum sem sérstaklega verda Utnefndir sem mikilveegir &
sameiginlegum innri markadi fjarmalapjonustu (e. Union Oversight Framework). Fyrir
hvern mikilveegan teeknipjonustuveitanda skulu evrépsku fjarmalaeftirlitsstofnanirnar
Utnefna einhverja ar sinum hopi sem adal-yfirsynaradila (e. Lead Overseer eda LO),
b.e. ymist EBA, ESMA eda EIOPA.” Taeknipjénustuveitanda sem fellur undir yfirsyn
skv. DORA ber ad vinna med LO i godri tra og greida eftirlitsgjald, en LO eru i DORA
tryggdar heimildir til upplysingadflunar, almennra rannsokna, Uttekta, tgafu tilmala
0g gerd Urbotatillagna, ad vidlégoum vidurlégum sem skulu framfylgjanleg i heimariki
bjonustuveitandans (eftirfylgni l6gberra stjornvalda). P4 er gert rao fyrir ad upplysa
megi opinberlega um bresti & samstarfsvilja eda ef ekki er farid ad tilmeelum LO, nema
slik upplysingagjof teljist dsanngjorn eda geta skadad fjarmalakerfi.

Sidast en ekki sist kvedur DORA & um heimildir til midlunar upplysinga um 6gnir og
aheettu sem stedjad getur ad starfsemi a fjarmalamarkadi, enda sé slikt samstarf
formgert og hliti nanar tilgreindum skilyrdum.

Gildissvio DORA-reglugerdarinnar er vidtaekt. Lagt er til ad eftirtaldir adilar veroi felldir undir
gildissvio fyrirhugadra laga i samraemi vid 2. gr. DORA (hér eftir sameiginlega nefndir adilar
a fjarmalamarkadi):®

- lanastofnanir, sbr. 16g nr. 161/2002 um fjarmalafyrirtaeki,

6 [ DORA eru hugtokin teeknipjénustuveitandi og net-/upplysingataeknipjonusta skilgreind ramt.

" Yfirsynarfyrirkomulagid er i anda pess sem komid hefur verid a fot med SWIFT (Society for Worldwide Interbank
Financial Telecommunication), p.e. stddludu samskiptakerfi sem midlun greidsina yfir landameeri fer i gegnum vidast hvar i
heiminum og hefur sérstdédu vegna mikillar Gtbreidslu. Félagid er almennt skilgreint sem mikilveegur teeknipjonustuveitandi &
fjarmélamdrkudum, enda getur rof & tengingu vid SWIFT hugsanlega valdid alvarlegri roskun i fijarmalakerfum. Vegna
einstakrar stoou og vidteekrar notkunar SWIFT hafa sedlabankar tiltekinna rikja (G10 og G20) samvinnu um yfirsyn med
starfsemi SWIFT, & grundvelli alpjédlega vidurkenndra vidmida um bestu framkvaemd (ekki sist PEMI). Héfudstédvar
félagsins eru i Belgiu og hefur belgiski sedlabankinn alla tié haft forystu um sameiginlega yfirsyn med fyrirteekinu. Sja m.a.
Fjarmalainnvidi SI, 2015, bls. 29 og Fjarmalainnvidi Si, 2016, bls. 32. DORA breytir pessu fyrirkomulagi ekki.

8 Nokkud er um sérakveedi f DORA, sem adeins eiga vié um tilteknar tegundir adila & fjarmalamarkadi. pa eru smeerri adilar
undanpegnir vissum skyldum.
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- greidslustofnanir og reikningsupplysingapjonustuveitendur, sbr. 16g nr. 114/2021
um greidslupjonustu, p6 ekki pdstgirostofnanir,

- rafeyrisfyrirteeki, sbr. 16g nr. 17/2013 um utgafu og medferd rafeyris,

- verdbréfafyrirteki, vioskiptavettvangar og veitendur gagnaskyrslupjonustu, sbr.
16g nr. 115/2021 um markadi fyrir fjarmalagerninga, pé med undantekningum,

- verdbréfamidstodvar, sbr. 16g nr. 7/2020 um verdbréfamidstodvar, uppgjor og
rafreena eignarskraningu fjarmalagerninga,

- midlegir métadilar og afleiduvidskiptaskrar, sbr. 16g nr. 15/2018 um afleidu-
vioskipti, midleega moétadila og afleiduvidskiptaskrar,

- rekstraradilar sérhafdra sjoda, sbr. 16g nr. 45/2020 um rekstraradila sérhafdra
sj0da, p6 med undantekningum,

- rekstrarfélog verdbréfasjdda, sbr. 16g nr. 116/2021 um verdbréfasjoai,

- vatrygginga- og endurtryggingaféldg, sbr. 16g nr. 100/2016 um
vatryggingastarfsemi, pé ekki félog sem undanpegin eru gildissvidi laga nr.
100/2016 skv. 3. gr. peirra,

- vatryggingamidlarar og adilar sem dreifa vatryggingu sem aukaafurd, sbr. 16g nr.
62/2019 um dreifingu vatrygginga, p6 med undantekningum,

- stofnanir sem sja um starfstengdan lifeyri, sbr. 16g nr. 78/2007 um starfstengda
lifeyrissjodi, p6 med undantekningum,

- lanshafismatsfyrirtaeki, sbr. 16g nr. 50/2017 um lanshafismatsfyrirteeki,

- stjérnendur mikilvegra vidmidana, sbr. 16g nr. 7/2021 um fjarhagslegar
viomidanir,

- pjonustuveitendur a svidi net- og upplysingateekni (skv. skilgreiningu DORA).

Ennfremur verdur lagt til ad eftirtaldir adilar veroi felldir undir gildissvid fyrirhugadra laga,
enda nai frumvorp sem 10gd verda fram samhlida a 154. l16ggjafarpingi fram ad ganga:

- pjonustuveitendur hépfjarmdgnunar, i merkingu reglugerdar (ESB) 2020/1503 um
evropska pjonustuveitendur hopfjarmognunar fyrir fyrirtaeki, og

- verdbréfunarskrar, i merkingu reglugerdar (ESB) 2017/2402 um almennan ramma
fyrir verdbréfun og gerd sérteeks ramma fyrir einfalda, gagnseja og stadlada
verdbréfun.

DORA-reglugerdin gerir rad fyrir ad pjonustuveitendur syndareigna falli undir gildissvid
hennar, en stofnanir ESB hafa nd sampykkt reglugerd (ESB) 2023/1114 um markadi
syndareigna, MiCA.°

Aformad er ad i frumvarpi til nyrra laga um stafreenan vidnamsprott fjarmalamarkadar verdi
gerdar samberilegar krofur og DORA kvedur 4 um til innlendra lifeyrissjoda sem starfa &
grundvelli laga nr. 129/1997 um skyldutryggingu lifeyrisréttinda og starfsemi lifeyrissjoda. [
gildi er reglugerd um eftirlitskerfi med aheettu lifeyrissjdda, nr. 590/2017.

Unnid er ad undirbuningi upptoku DORA-reglugerdarinnar (ESB) 2022/2554 i EES-
samninginn. Badi DORA-reglugerdin og tilskipun (ESB) 2022/2556 (DORA-tilskipunin)
breyta ymsum pegar gildandi reglugerdum og tilskipunum a fjarmalamarkadi. Vikio er ad
rekstrarahettu (p.m.t. net- og upplysingadryggi) i ymsum gildandi I6gum,® sem eiga pad
sameiginlegt ad fela i sér innleidingu & EES-reglum og munu peir lagabélkar taka breytingum
til samraemis vid akvaedi DORA-reglugerdarinnar og -tilskipunarinnar.

Hugtakid rekstrarahztta (e. operational risk) felur ekki adeins i sér mégulegan teeknilegan vanda
sem getur att reetur ad rekja til arasar a net- og upplysingakerfi eda veikleika i kerfunum, heldur
getur slikur vandi lika stafad af hugsanlegum mannlegum mistékum, svikum, skorti & starfsfolki
eda pekkingu, eda nattdrunamforum. I gildi eru leidbeinandi tilmaeli Fjarmalaeftirlitsins nr.
1/2019 vegna ahettu vid rekstur upplysingakerfa eftirlitsskyldra adila og nr. 6/2014 um Utvistun
hjé eftirlitsskyldum adilum, auk pess sem Sedlabankinn tekur upp, birtir og fylgir eftir ymsum

9 Sbr. nmgr. 4.
10°Til deemis er vikid ad rekstraraheettu i 16gum nr. 161/2002 um fjarmalafyrirteeki, [gum nr. 100/2016 um vétrygginga-
starfsemi og légum nr. 114/2021 um greidslupjonustu.
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vidmidunarreglum evropsku fjarmalaeftirlitsstofnananna sem snertifl6t hafa vid rekstrarahaettu
adila & fjarmalamarkadi, s.s. vidmidunarreglur evropsku eftirlitsstofnananna vardandi stjérnun
ahattu vegna upplysinga- og samskiptataekni og 6ryggisahattu.

Med l6gum nr. 78/2019 um 6ryggi net- og upplysingakerfa mikilveegra innvida var innleidd hér
a landi fyrsta netoryggistilskipun (ESB) 2016/1148 eda NIS1. bau kveda a um samraemdar
lagmarkskrofur pvert a mikilveega geira samfélagsins ad pvi er vardar ahaettustyringu og
vidblnad. Ad pvi marki sem sérldg geyma itarlegri reglur ganga pau p6 framar lagmarkskréfum
laga nr. 78/2019 og reglugerda settum & grundvelli peirra. Log nr. 78/2019 kveda einnig & um
tilkynningaskyldu um atvik/ahattu til netoryggissveitar Fjarskiptastofu (CERT-IS). CERT-IS
er sem landsbundnu 6ryggis- og vidbragdsteymi tlad ad takmarka Gtbreidslu/smitahrif og tjon
af voldum atvika eins og kostur er, fyrirbyggja og draga Ur hettu & netardsum i netumdeaemi
islands. Kerfislega mikilveegu bankarnir prir og kauphdéllin falla undir gildissvid laga nr.
78/2019 sem rekstraradilar naudsynlegrar pjonustu & svidi bankastarfsemi og innvida
fjarmalamarkada samkveemt Utnefningu Fjarmalaeftirlitsins & grundvelli gildandi viomida i
reglugerd,'! sbr. auglysingu i B-deild Stjérnartidinda.'?> Framangreindir adilar, &samt 6drum
mikilvaegum innvidum i skilningi peirra laga, fjarskiptafyrirteekjum og Stjornarradi islands,
njota pjonustu CERT-IS & grundvelli laga nr. 78/2019, en allir geta leitad til hennar um adstod.
Ef porf krefur er CERT-IS heimilt ad forgangsrada i starfsemi sinni pannig ad brugdist sé vid
tilkynningum um atvik eda aheettu fra 16gbundnum pjénustuhépum sveitarinnar &dur en brugdist
er vid upplysingum eda tilkynningum fra 6drum.*®

Samhlida sampykkt DORA var NIS1 tilskipunin endurnyjud i heild sinni med NI1S2%* og er
gildissvid hennar mun vidtakara en peirrar fyrri. [ 2. mgr. 1. gr. DORA er skilmerkilega tekid
af skario um ad efnisakvaedi hennar teljist sérlég (e. sector-specific Union legal act) og ganga
par med framar efnisreglum NIS2 ad pvi er vardar adila 4 fjarmalamarkadi sem skilgreindir
verda ad landsldgum & grundvelli NIS2 sem dmissandi eda mikilvagir (e. essential or important
entities).

Samkvemt 19. gr. DORA skulu alvarleg atvik tengd net- og upplysingakerfum adila &
fjarmalamarkadi tilkynnt l6gbaeru stjornvaldi (hér Fjarmalaeftirliti Sedlabanka Islands, sja og
46. gr. DORA), en valkvatt er ad tilkynna um ahattu. DORA ramar &frammidlun tilkynninga
til annarra videigandi stjornvalda (t.d. Fjarskiptastofu/CERT-IS).

Samkvaemt 22. gr. DORA skulu logbear stjornvold (hér Fjarmalaeftirlit Sedlabanka Islands)
stadfesta mottoku tilkynninga. Logbeeru stjornvaldi er ennfremur heimilt ad bregdast med
videigandi haetti vid tilkynningu, s.s. med almennum leidbeiningum um mdogulegar radstafanir,
gera adgengilegar upplysingar um/tengdar tilteknum tegundum Ogna/atvika eda reeda
motveegisadgerdir og adferdir til ad lagmarka tjon pvert & fjarmalakerfid. Sérhver adili er p6
avallt abyrgur fyrir peim adgeroum sem gripid er til.

Med fyrirhugudu frumvarpi til innleidingar 8 DORA verdur tekid mikilveegt skref i ad samraeema
lagakrofur til 6likra adila & fjarmalamarkadi ad pvi er aheettustyringu og vidbinad vardar.
Afallapol net- og upplysingakerfa peirra og geta til endurreisnar fjarmalapjonustu ef til rofs
kemur eru samfélaginu mikilveeg. Or proun i tekni og vidskiptum krefst stédugs endurmats
vidbunadar og Oryggisradstafana af halfu markadsadila, svo og stjérnvalda. Loggjof & svidi
fjarmalamarkadar byggir & samevrépsku regluverki og markmidum um ad skapa og vidhalda
virku samkeppnisumhverfi, sem p6 mega ekki vera & kostnad Oryggissjonarmida i tilviki

11 Reglugerd nr. 866/2020 um 6ryggi net- og upplysingakerfa rekstraradila naudsynlegrar pjénustu.

2 Auglysing nr. 67/2022 um skra yfir rekstraradila naudsynlegrar pjonustu.

13 Um pjénustu og samstarf vid netéryggissveit (CERT-IS) visast m.a. til 1V. kafla laga nr. 78/2019 um 6ryggi net- og
upplysingakerfa mikilvaegra innvida, 9. gr. laga nr. 75/2021 um Fjarskiptastofu og reglugerdar nr. 480/2021 um
netéryggissveit Post- og fjarskiptastofnunar (nG Fjarskiptastofa), CERT-IS.

14 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on measures for a high
common level of cybersecurity across the Union, amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972,
and repealing Directive (EU) 2016/1148.
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mikilveegustu innvida. Efnisreglur DORA eru i samreemi vid alpjodlega vidurkennd vidmid um
bestu framkveemd & pessu svidi sem hafa m.a. verid dregin saman med eftirfarandi myndreenum
heetti, p.e. lykilpeettir dhaettustyringar m.t.t. net- og upplysingadryggis: *°

2. Hvert er urlausnarefnio?
EES-gerdir ber ad taka upp i landsrétt samningsadila, sbr. a-lid 7. gr. EES-samningsins.
Urlausnarefnid er innleiding reglugerdar (ESB) 2022/2554 og tilskipunar (ESB) 2022/2556, er
varda stafreenan vidnamsprott fjarmalamarkadar og eru hluti af stafreenum fjarmalapakka ESB.
Innleiding DORA 4 Islandi er skilgreind sem adgerd & abyrgd fjarmala- og efnahagsraduneytis
i adgerdarazetlun stjornvalda i netéryggismalum, & grundvelli netéryggisstefnu islands 2022-
2037.16

3. Ad hvada marki duga gildandi 16g og reglur ekki til?

Med fyrirhugudum légum verdur regluverk um ahattustyringu og vionamsprott net- og
upplysingakerfa adila a fjarmalamarkadi samraemt og heildsteett. Adeins fair eftirlitsskyldir
adilar & fjarmalamarkadi falla undir gildissvid laga um o6ryggi net- og upplysingakerfa
mikilvegra innvida, nr. 78/2019 (er folu i sér innleidingu a NIS1). Net- og
upplysingateknidhztta er hratt vaxandi aheattupattur & fjarmalamarkadi, stodugt parf ad
endurmeta og treysta varnir gegn netardsum og styrkja getu til ad bregdast vid alvarlegum
atvikum.'” Med frumvarpinu verda lagdar til ymsar breytingar & gildandi I6gum &

fjarmalamarkadi, sem pegar vikja ad einhverju marki ad vionamspraétti 6likra adila.

Fyrirhugud 16g munu leida til heildstaedari og samraemdari framkvaemdar ahattustyringar i
starfsemi Olikra adila a fjarmalamarkadi, par & medal gagnvart ytri teeknipjonustuveitendum,®
asamt pvi ad leida til beettrar yfirsynar og skilvirkara videigandi adhalds og par med aukinni
neytendavernd og fjarmalastodugleika. Skylt verdur ad tilkynna Fjarmalaeftirliti Sedlabanka
Islands um 6ll alvarleg atvik tengd net- og upplysingakerfum i starfsemi adila & fjarmalamarkadi
sem falla munu undir gildissvid fyrirhugadra laga.

15 Skyringarmynd byggd a leidbeiningum CPMI/I0OSCO um vidnamsprott fjsrmalainnvida gegn netarasum fra 2016 (e.
Guidance on cyber resilience for financial market infrastructures). Um peer var fjallad i riti Sedlabanka [slands,
Fjarmalainnvidum, 2018, sja mynd I-2 (bls. 9). CPMI stendur fyrir nefnd um greidslu- og markadsinnvidi & vegum
Alpjodagreidslubankans (BIS) og I0SCO fyrir Alpjodasamtok eftirlitsadila a verobréfamarkadi.
16 Netbryqggisstefna islands 2022-2037 (Gtgefin af haskola-, idnadar- og nyskdpunarraduneyti  febrdar 2022) og upplysingar
um adgerdaraztlun stjornvalda i netdryggi 2022-2027, & grundvelli stefnunnar, adgengilegar & vef HVIN.
17 Spr. Stefnumarkandi &herslur vid eftirlit & fjarmalamarkadi 2022-2024, Sedlabanki Islands (2022).
18 Rétt er ad vekja athygli & ad ymsar tegundir teeknipjonustuveitenda, sem adilar a fjarmalamarkadi reida sig 4, munu i
framtidinni falla undir almennar kréfur netéryggislaga, med visan til Gtvikkads gildissvids NIS2. Til demis adilar sem veita
skyjavinnslupjonustu og traustpjonustu, gagnaver og fjarskiptafyrirtaeki.
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https://www.bis.org/cpmi/publ/d146.pdf
https://www.sedlabanki.is/library/Skraarsafn/Fjarmalainnvidir/Fjarmalainnvidir_2018%20-%20Copy%20(1).pdf
https://www.stjornarradid.is/library/02-Rit--skyrslur-og-skrar/220221_HVIN_Netoryggisstefna_2022_V2.pdf
https://www.stjornarradid.is/verkefni/fjarskipti/netoryggi/
https://www.fme.is/media/frettir/Stefnumarkandi-aherslur-2022.pdf

Fyrirhugud 16g til innleidingar DORA hér a landi munu studla ad frekari samhafingu innan
stjornkerfisins, Oflugri  Gryggismenningu og vitund um A&hattu og par med
vionamsprotti/afallapoli fjarmalamarkadar. Samhlida undirbuningi frumvarpsins er askilegt ad
huga ad snertiflotum DORA vid NIS2. Hafa parf i huga ad undirbuningur upptoku NIS2 i EES-
samninginn og innleidingar i landsrétt er einnig skilgreind adgerd i adgerdaraeetlun stjornvalda
i netéryggismalum (a abyrgd haskola-, idnadar- og nyskdpunarraduneytisins), sem kann ad
krefjast endurmats & skipulagi netéryggismala eda ferlum peim tengdum.

B. Markmid

1. Stefna hins opinbera & viokomandi mélefnasvidi/malaflokki

I stjornarsattmala kemur fram ad rikisstjornin leggi aherslu & framkvaeemd og préun EES-
samningsins pannig ad hagsmunir og fullveldi Islands i samstarfi og vidskiptum vid énnur riki
sé tryggt. I honum er badi vikid ad tekiferum en einnig nyjum askorunum sem fylgja
teekniproun og stafreenni umbreytingu. Unnid verdi markvisst ad pvi ad efla net- og
fjarskiptadryggi, auka traust almennings a upplysingateekni og frekari skodun & peim fjélpaettu
ognum sem samfélog standa frammi fyrir vegna 6rra teeknibreytinga o.fl. Rikisstjornin leggur
aherslu & ad Oryggismal pjodarinnar séu i traustum skordum i samremi vido markmid
bjodardryggisstefnu fyrir Island sem sampykkt er af Alpingi.'® Han leggur aherslu & vernd og
orofa virkni pydingarmikilla innvida og ad studla ad skilvirkum og samhafdum adgerdum sem
mida ad pvi ad tryggja vioteeka 6ryggishagsmuni pjédarinnar.

Fyrirhugad frumvarp fellur undir malefnasvid 16 um markadseftirlit, neytendamal og
stjornsyslu atvinnumala og nyskoépunar i fjarmaladaetlun, nanar tiltekio malaflokkana
markadseftirlit og neytendamal. Meginmarkmid malefnasvidsins er ad auka alpjédlega
samkeppnishafni atvinnulifs sem byggist a efnahagslegu, umhverfislegu og samfélagslegu
jafnveegi. Innleiding gerdanna sem hér um raedir og studla eiga ad stafreenum vionamsprotti
fjarmalakerfisins samraemist pvi meginmarkmidi malefnasvidsins.

2. Markmid sem ad er stefnt med lagasetningu i ljési Urlausnarefnis og stefnu stjérnvalda

Med fyrirhugudu frumvarpi og innleidingu DORA verdur studlad ad pvi ad umgjord
fjarmalamarkadar maeti nutimapdrfum og net- og upplysingadryggi verdi tryggt sem best, par
med forsendur fyrir efldri samkeppni og nyskdpun, svo og neytendavernd og
fjarmalastoougleika. Virk styring ahattu er tengist notkun net- og upplysingataeknipjénustu i
starfsemi & fjarmalamarkadi og videigandi eftirfylgni af halfu I6gbaerra stjornvalda mun studla
ad 6flugum stafreenum vionamsprotti (afallapoli) innvida og fjarmalakerfisins i heild.

C. Leiodir

1. Ekkert adhafst - hvada afleidingar hefdi pad?

Rekstrarahzttu, par & medal net- og upplysingadryggi, er brynt ad gera hatt undir hofdi og
tryggja vidunandi audlindir/bolmagn stjornvalda til eftirfylgni med lagakréfum er mida ad pvi
ad lagmarka hana. Verdi ekkert adhafst mun pad geta haft ahrif & almenning og atvinnulif, stédu
Islands og islenskra fyrirtaekja & alpjodlegum fjarmalamorkudum, auk pess sem pad mun brjo6ta
gegn skuldbindingum fslands & grundvelli EES-samningsins.

Ahzttustyring felur i sér radstafanir til ad bera kennsl & hattu & atvikum i rekstri/starfsemi og
koma i veg fyrir, greina, takast a vid og lagmarka ahrif peirra. bad & medal annars vid adgengi
ad pjénustu, uppruna, réttleika og/eda trinad um vistud, send eda unnin gégn eda tengda
pjénustu sem bodin er eda er adgengileg um hlutadeigandi net- og upplysingakerfi.

2. Mogulegar leidir vid lagasetningu

islandi ber pjodréttarleg skylda til ad taka EES-reglugerdir sem slikar upp i landsrétt , sbr. a-1id
7. gr. EES-samningsins. Med frumvarpinu er fyrirhugad ad innleida akvedi DORA-

19 pjodardryggisstefnu fyrir [sland, sem sampykkt var & Alpingi 13. april 2016 (pingséalyktun nr. 26/145, bskj. 1166 — 327.
mal & 145. 16gb.) var breytt 28. febrdar sl. (pingsalyktun nr. 7/153, pskj. 1213 — 487. mal & 153. 16gp.). Heildarskjal m.40.br.

er adgengilegt & vef Stjornarradsins.
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https://www.althingi.is/altext/145/s/1166.html
https://www.althingi.is/altext/145/s/1166.html
https://www.althingi.is/altext/153/s/1213.html
https://www.stjornarradid.is/verkefni/almannaoryggi/thjodaroryggisrad/thjodaroryggisstefna/

reglugerdarinnar i landsrétt med tilvisunaradferd og dkvaedi tilskipunar 2022/2556 med umritun
(breytingum & ymsum légum).

D. Hvada leid er &formud og hvers vegna?

1. Stutt lysing a peirri leid sem aformud er og rokstudningur fyrir henni

Lagt er til a0 DORA-reglugerdin verdi tekin upp i islenskan rétt med tilvisunaradferd og pa ad
fullu innleidd samkvamt ordanna hljédan i samraemi vid a-1id 7. gr. EES-samningsins, sbr. 16g
um Evropska efnahagssveedid, nr. 2/1993. DORA-tilskipunin verdur innleidd med breytingum
& akveedum ymissa pegar gildandi laga & svidi fjarmalamarkadar.

Aformad er ad fela Fjarmalaeftirliti Sedlabanka islands eftirlit med framkvaemd fyrirhugadra
laga enda fer pad almennt med eftirlit med fjarmalastarfsemi, sbr. [6g um opinbert eftirlit med
fjarmalastarfsemi, nr. 87/1998. Gert er rad fyrir ad unnt verdi ad leggja a stjornvaldssektir fyrir
brot gegn akvaedum fyrirhugadra laga (DORA) og, eftir atvikum, beitingu annarra
stjornsysluvidurlaga.

2. Helstu fyrirhugudu breytingar & gildandi [6gum og reglum, hvort heldur beett er vid eda
fellt brott
Um reedir frumvarp til nyrra heildarlaga um stafreenan vionamsprott & fjarmalamarkadi, auk pess
sem gert er rad fyrir breytingum & ymsum l6gum, sem innleida adrar EES-gerdir og adlagadar
hafa verid ad breyttri lagaumgjordo med DORA-reglugerdinni og -tilskipun.

E. Samrami vid stjornarskra og pjédarétt — adrar grundvallarspurningar

1. Koma &formin inn & svid stjérnarskrar og pjodréttarskuldbindinga?

J&4, um er ad reda innleidingu i islenskan rétt & EES-geroum. Eftirlit med framkveemd
fyrirhugadra laga verdur adallega i héndum Fjarmalaeftirlits Sedlabanka islands, en DORA-
reglugerdin inniheldur tilvisanir til heimilda og hlutverka evrépsku fjarmalaeftirlitsstofnananna
(EBA, ESMA og EIOPA), sem i tilviki EES-rikja innan EFTA er falio Eftirlitsstofnun EFTA.
Um framsal valdheimilda & fjarmalamarkadi er nanar fjallad i pingsalyktunartillégu um upptoku
hins evropska eftirlitskerfis 4 fijarmalamarkadi, sem setur ramma um starfsemi peirra, sja og 16g
um evropskt eftirlitskerfi & fjarméalamarkadi, nr. 24/2017. b4 er td. gert rado fyrir
tilkynningaskyldu til Sedlabanka Evrépu, i tilviki atvika i rekstri lanastofnana, greidslustofnana
og rafeyrisfyrirtaekja, sem kann ad kalla & adloégun vid upptoku gerdarinnar. Komi til Utnefningar
mikilvaegra taeeknipjonustuveitenda & grundvelli DORA med snertiflét vid Island eda innlenda
adila & fjarmalamarkadi getur ennfremur reynt & samevropskt yfirsynarfyrirkomulag (e. Union
Oversight Framework, sbr. bls. 2), sem m.a. gerir rad fyrir innheimtu eftirlitsgjalds. Ekki er talid
ao efni DORA gefi ad 6dru leyti tilefni til sérstakrar skodunar & samrami vid stjérnarskra.
pad athugast ad i 1. gr. DORA er hefdbundinn fyrirvari vardandi eigin 6ryggishagsmuni
adildarrikja, enda ein af frumskyldum stjornvalda hvers rikis ad tryggja 6ryggi og varnir lands
og pjodar. bjodaroryggisstefna fyrir island er sampykkt af Alpingi. Markmid hennar er ad
tryggja sjalfsteedi, fullveldi og fridhelgi landamera Islands, 6ryggi borgaranna og vernd
stjornkerfis og grunnvirkja samfélagsins.

2. Varda aformin dkveedi EES-samningsins um rikisadstod, teeknilegar reglur um véru og
fjarpjonustu eda frelsi til ad veita pjonustu?

J&. Aformin varda fjarmalapjonustu sem fellur undir 3. kafla 111. hluta EES-samningsins, sbr.
einnig IX. vidauka samningsins.

3. Er onnur grundvallarloggjof sem taka parf tillit til?
Nei.

F. Samrao

1. Hverjir eru helstu hagsmunaadilar?

Adilar & fjarmalamarkadi, vidskiptavinir og pjonustuveitendur peirra, atvinnulif og samfélag
almennt.
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2. Er skdrun vid stjérnarmalefni annarra rdduneyta?

Fyrirhugud 16g, sem innleida munu DORA-reglugerdina hér & landi, verda sérlég gagnvart
almennri netdryggisloggjof (sem i dag byggir & NIS1-tilskipuninni en i fyrirsjaanlegri framtio &
NIS2), p.e. 16g nr. 78/2019 um 6ryggi net- og upplysingakerfa mikilvaegra innvida. Ao pvi marki
sem pau geyma rikari krofur til adila & fjarméalamarkadi ganga pau framar.
DORA var sampykkt samhlida endurnyjadri netoryggistilskipun ESB (NIS2), sem héskola-,
idnadar- og nysképunarraduneyti undirbyr upptoku og innleidingu a hér & landi. Stefnt er ad pvi
ad upptaka og innleiding DORA og NIS2 haldist i hendur, ef pess er kostur, i 1jési efnislegra
snertiflata gerdanna og millivisana.
Tilkynningaskylda um atvik (og ahettu) skv. fyrirhugudum DORA-l6gum verdur til
Fjarmalaeftirlits Sedlabanka Islands. Rekstraradilar naudsynlegrar pjonustu & svidi
bankastarfsemi og innvida fjarméalamarkada, sem utnefndir eru & grundvelli 3. gr. og 2. mgr. 11.
gr. laga nr. 78/2019, verda ad Obreyttum peim I6gum skyldir til ad midla tilkynningum um
alvarleg atvik til baedi Fjarmalaeftirlitsins og CERT-IS. Sému adilum verdur ennfremur, ad
Obreyttum Iégum nr. 78/2019, tryggd forgangspjonusta CERT-IS, ef 4 parf ad halda (teljast til
pjénustuhdpa netoryggissveitar i skilningi reglugerdar nr. 480/2021).2°

3. Samréad sem pegar hefur farid fram

Vinna vid undirblning frumvarpsins er hafin i samréadi vid Sedlabanka Islands.
4. Fyrirhugad samrad

Aform um lagasetningu og drog ad frumvarpi verda birt i samradsgatt Stjornarradsins. Gert er
rad fyrir ad fjarmala- og efnahagsraduneytid og Sedlabanki Islands hafi samrad vid innleidingu
afleiddra gerda eftir porfum.

G. Mat & ahrifum peirrar leidar sem aformud er

1. |Nidurstada frummats a ahrifum, sbr. fylgiskjal

Anrif frumvarpsins & fjarmalamarkadinn verda jakveaed. Um radir frumvarp til nyrra laga um
stafreenan vionamsprott fjarmalamarkadar, med innleidingu EES-gerda (DORA-reglugerd og -
tilskipun), sem verda nymeli hér & landi. Heildarldg leysa af holmi og samraeema brotakennda
og 6samhafda lagaumgjora.

Rekstrarahettu, par & medal net- og upplysingadryggi, er brynt ad gera hatt undir h6fdi og
tryggja vidunandi audlindir og bolmagn stjérnvalda til eftirfylgni med lagakréfum er mida ad
bvi ad lagmarka hana. Verdi ekkert adhafst mun pad geta haft ahrif & almenning og atvinnulif,
stodu Islands og islenskra fyrirtekja & alpjodlegum fjarmalamorkudum (par & medal
ordsporsahattu/traverdugleika), auk pess sem ad pad myndi brjéta i baga vid skuldbindingar
islands & grundvelli EES-samningsins.

Fyrirhugud lagasetning mun hafa ahrif 4 flesta adila 4 fjarmalamarkadi. Ahrifin munu liklega
hafa i for med sér einhvern kostnad fyrir fyrirteekin en ad sama skapi etti hun lika ad efla
vidnamsprott peirra fyrir &follum og pannig geeti hdn einnig dregid Gr eda komid i veg fyrir
kostnad vegna &falla eda ahattu sem tekst ad maeta vegna hennar. Ekki er gert rad fyrir
fjarhagsahrifum & rikissj6d. Hugsanlega verdur po porf & haeekkun eftirlitsgjaldsins sem stendur
undir rekstri Fjarmalaeftirlitsins.

Um radir frumvarp til nyrra heildarlaga, asamt breytingum & gildandi I6gum, sem studla mun
ad pvi ad umgjoro fjarmalamarkadar maeti natimapérfum og net- og upplysingadryggi veroi
tryggt sem best, par med ad forsendur verdi fyrir efldri samkeppni og nyskdpun, svo og
neytendavernd og fjarmalastodugleika. Virk styring ahaettu er tengist notkun net- og
upplysingateknipjonustu i starfsemi & fjarmalamarkadi og videigandi eftirfylgni af halfu
I6gbeerra stjérnvalda mun studla ad 6flugum stafreenum vidnamsprotti (afallapoli) innvida og
fjarmalakerfisins i heild. Fyrirhugud 16g og undirliggjandi EES-gerd byggja & reyndum
alpjédlega vidurkenndum vidmidum um bestu framkvemd. Pad ad tryggja framkveemd peirra,
pvert & vidtaekt gildissvid, kann ad verda askorun og pvi er mikilveegt ad huga timanlega ad

20 Sbr. nmgr. 13.
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undirblningi badi gagnvart markadsadilum og Sedlabanka Islands sem eftirlitsadila/logbzru
stjornvaldi.

H. Naestu skref, innleiding

1. Hefur verid gerd verkefnisaeaetlun fyrir frumvarpssmidina?

Unnid er ad frumvarpsdrégum sem radgert er ad birta i samradsgatt stjornvalda fyrir lok ars
2023. Nuverandi aatlanir gera rad fyrir ad framlagning frumvarps fyrir Alpingi verdi méguleg
a vorpingi 2024 (ella & haustpingi 2024), en timasetning upptoku gerdanna i EES-samninginn
er ekki 1jés pegar petta er ritad.

2. Hvernig verdur stadio ad innleidingu l6ggjafar? Hvad mé gera rad fyrir ad peir sem
verda fyrir &hrifum, opinberar stofnanir/hagsmunaadilar/almenningur, purfi langan
tima til undirbdnings/adlégunar?

Nuverandi aatlanir gera rad fyrir tillogugerd um gildistoku fyrirhugadra laga i arsbyrjun 2025,
sem er i samraemi vio gildistoku DORA-gerdanna i adildarrikjum ESB. Framvinda upptdkuferlis
i EES-samninginn mun p6 hafa &hrif & endanlega tillogu um gildistoku pegar par ad kemur.
Eftirlits- og hagsmunaadilum & pvi ad gefast ramur timi til undirbinings og adlégunar ad breyttu
og itarlegra regluverki.

3. Hvada forsendur purfa ad vera fyrir hendi til ad lagasetning beri &rangur?

Undirbaningstimi til adlégunar ad itarlegri lagakrofum fyrir 6lika markadsadila en fyrirhugud
16g munu gilda um alla adila a fjarmalamarkadi, nema pa sem falla undir undanpéagu 3. mgr. 2.
gr. DORA-reglugerdarinnar. Gert er rad fyrir ad Fjarmalaeftirlit Sedlabanka Islands fai tilteknar
valdheimildir til framfylgdar &kvedum laganna. P& verdur gert rad fyrir nanari
reglusetningarheimildum til handa radherra og Sedlabanka islands i frumvarpinu.

I. Annad

J. Fylgiskjol

1. Mat a ahrifum lagasetningar — Frummat, sbr. eydublad. Vidfest.
2. Onnur fylgiskjol eftir atvikum. A ekki vid.
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