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Efni: Drég ad frumvarpi til laga um breytingar 4 varnarmalalégum nr.34/2008 (Netéryggi)
1. Almennt

Visad er til draga ad frumvarpi, sbr. ofangreint. Med frumvarpinu er fyrirhugad ad flytja abyrgd a
starfsemi netoryggissveitarinnar CERT-IS fra Fjarskiptastofu til utanrikisraduneytisins. og
netoryggi a svidi varnarmala fest i sessi sem logbundin verkefni a svidi varnarmala sem heyra undir
utanrikisraduneytid. baer meginbreytingar sem radgerdar eru med frumvarpinu eru flutningur
akveeda um starfreekslu netoryggissveitar ur logum um Fjarskiptastofu og yfir i varnarmalalog.
Pannig verdur starfreeksla netoryggissveitarinnar gerd ad logbundnu  verkefni
utanrikisraduneytisins.

Tilgangur pessara breytinga er ekki ad breyta logbundnum verkefnum netoryggissveitarinnar skv.
l6gum um Fjarskiptastofu, fjarskiptaldgum og logum um 6ryggi net- og upplysingakerfa mikilvaegra
innvida. Hér ad nedan fer umsogn Synar hf. vid frumvarpid:

2. Sodgulegur bakgrunnur

Undirritudum var sem sjalfstaett starfandi ld6gmanni falid ad gera uttekt a net- og upplysingadryggi
fijarskipta @ arinu 2014. Nidurst6dum uttektarinnar var skilad i sérstoku minnisblad til paverandi
innanrikisradherra. bPar kom fram ad tvipeett hlutverk Podst- og fjarskiptastofnunar (nu
Fjarskiptastofu) geeti mogulega valdid hagsmunaarekstrum, p.e. annars vegar ad hafa almennt
eftirlit med fjarskiptafyrirtaekjum og hins vegar ad sinna pjénustuhlutverki vid somu adila og adra
sem gera pjénustusamninga vid netdryggissveitina (CERT-IS). Jafnframt kom fram ad porf veeri 4
netoryggissveit sem sinni net- og upplysingadryggi stjornvalda, slikar sveitir voru oft nefndar
,GOV-CERT“ & alpjédlegum vettvangi. | nidurstédum minnisbladsins var lagt til ad CERT-IS yrdi
flutt fra Fjarskiptastofu til almannavarnadeildar rikislogreglustjéra og umfang starfsemi
sveitarinnar yrdi aukid pannig ad pad taki einnig til GOV-CERT, p.e. net- og upplysingadryggis
stjérnvalda. Tok raduneytid undir ad hlutverk netoryggissveitarinnar sneri einkum ad pjénustu vid
fijarskiptafyrirteeki @ svidi net- og upplysingaoryggis sem fer ekki endilega vel saman vid
eftirlitshlutverk PFS vid ad framfylgja fjarskiptaregluverkinu. Var pvi flutt stjérnarfrumvarp um
breytingar 4 ymsum logum vegna flutnings netoryggissveitar til almannavarnadeildar
rikislogreglustjora (pingskjal 881-520 mal). | frumvarpinu kom fram ad starfreeksla CERT-IS hja
almannavarnadeild rikislogreglustjora geefi betri moguleika 8 ad samhaefa skipulagningu
vidbunadar og vidbragda vegna oOryggisatvika sem snerta net- og upplysingakerfi, atvika sem
kunna ad hafa ahrif langt utan peirra kerfa sem sveitinni var upphaflega aetlad ad fylgjast med.
betta veeri sérstaklega mikilveegt hvad snertir dmissandi innvidi pjodfélagsins, par geta
moétvaegisadgerdir purft ad taka til fijolbreyttra patta. Varnir dmissandi upplysingainnvida voru ein
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af grunnastaedum pess ad netdryggissveitin CERT-IS var stofnud. Tekid var fram ad fyrirkomulag
petta félli neer fyrirkomulagi pessara mala erlendis.

Frumvarpid nadi ekki fram ad ganga. Hefur netdryggissveitin pvi fra upphafi verid vistud hja
Fjarskiptastofu, pratt fyrir augljésa annmarka a pvi fyrirkomulagi.

3. Fyrirliggjandi drég ad frumvarpi i samradsgattinni

Svo sem fram kemur drogum ad frumvarpinu eru CSIRT-teymi almennt hluti af 6ryggis- og/eda
varnarmalastofnunum. bannig var CSIRT-teymi Danmerkur sett a fot arid 2012 sem hluti af
netoryggissetri donsku herleynispjonustunnar (d. Forsvarets Efterretningstjeneste Center for
Cybersikkerhed), en nu stendur yfir flutningur @ netéryggissetrinu til stofnunar sem fer med
samfélagsoryggi (d. Styrelsen for Samfundssikkerhed), sem einnig fer med Oonnur
pbjodaroryggismal. i Noregi er CSIRT-teymid hluti af norsku pjédaroryggisstofnuninni (n. Nasjonal
sikkerhetsmyndighet) og i Svipj6d er CISIRT-teymid undir sambaerilegri stofnun. Adeins 4 islandi
og i Finnlandi heyra CSIRT-teymi undir fjarskiptayfirvold. | Finnlandi er petta skipulag einnig til
skodunar og pegar er naid samstarf milli fjarskiptayfirvalda og hermalayfirvalda par i landi um
netdryggismal. Nagrannariki islands horfa pvi & starfsemi pessara 6ryggis- og vidbragdsteyma 4
svidi netoryggis sem hluta af gangverki 6ryggis- og varnarmala.

bPar sem ekki er starfreekt sérstok leynipjonusta hér a landi var & sinum tima gerd tillaga um ad
vista netoryggi hja Rikislogreglustjora. Eins og fram kemur i fyrirliggjandi frumvarpsdrégum hafa
fiolpattadgnir sem beinast ad adildarrikjum Atlantshafsbandalagsins, p.m.t. islandi stéraukist fra
bvi ad innras Russa i Ukrainu héfst i febrdar 2022. | ljési pessa er edlilegt ad starfsemi
netoryggissveitarinnar CERT-IS feerist undir pad raduneyti sem fer med oryggis- og varnarmal og
sé pannig naer stefnumaétun og framkvaemd oryggis- og varnarmala & islandi. Einnig kann ad vera
gagnlegt ad i frumvarpi® komi &kveedi sem lOogfesti samstarf milli raduneytisins og
Rikislogreglustjora, en i vissum tilvikum kann Rikislogreglustjori ad bua yfir upplysingum sem
gagnlegt veeri ad koma a framfeeri vid raduneytid og netoryggissveitina.

Rokin fyrir flutningi malaflokksins til raduneytis 6ryggis- og varnarmala eru i reynd pau somu og
tillogurnar fyrir flutningi malaflokksins til Rikislogreglustjora byggdu &. Tvipeett hlutverk
Fjarskiptastofu geti mogulega valdid hagsmunaarekstrum, p.e. annars vegar ad hafa almennt
eftirlit med fjarskiptafyrirtaekjum og hins vegar ad sinna pjénustuhlutverki vid somu adila og adra
sem gera pjonustusamninga vid netoryggissveitina. b6 skal tekid fram ad samskipti Synar hf. vid
netoryggissveitina hafa verid med ageetum. Hins vegar kann stofnanauppbyggingin ad hafa
hamlad enn tidari og opnari samskiptum vid sveitina.

Lagabreytingarnar fela ekki i sér breytingar a4 nuverandi l6gbodnum verkefnum
netoryggissveitarinnar og telur Syn pad mikilvaegt.

Med visan til alls framangreinds stydur Syn hf. markmid og tilgang frumvarpsins.
Virdingarfyllst,

f.h. Synar hf.

P4ll Asgrimsson,

l6gmadur
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