Tilvisun: Umségn Vegagerdarinnar 30.d4gust 2023

Umsogn Vegagerdarinnar
Aform um frumvarp til laga um hégun i upplysingataekni i rekstri rikisins

Visad er til dforma fjdrmdla- og efnahagsrdduneytisins um frumvarp til laga um
hégun i upplysingateekni i rekstri rikisins.

Malefni

Til stendur ad skilgreina dbyrgd fjdrmdla- og efnahagsrdduneytisins @
stefnumétun og fyrirkomulagi upplysingateeknimdla rikisins og kveda & um
heimildir til ad meela fyrir um samraemd vidmid. Samkvaemt fidrmdla- og
efnahagsrdduneytinu yrdi dvinningurinn m.a. aukin skilvirkni, hagkveemni og
oryggi i upplysingateeknirekstri rikisadila.

Umsdégn Vegagerdarinnar

Forsaga

Vegagerdin er nu pegar i sameiginlegri skyjalausn samkveemt samningi rikisins
vid Microsoft fré drinu 2019. Med peim samningi faerdust upplysingataeknimal
Vegagerdarinnar undir skyjageira (e. tenant) Umbra — pjénustumidstdodvar
Stjérnarrddsins, en pad errdduneytisstofnun sem heyrir undir fjdrmdla- og
efnahagsrdduneytid. Umbra sinnir upplysingateeknimdalum og ymsum
sameiginlegum rekstrarpdttum radduneytanna, ad hluta eda i heild, med pad ad
markmidi ad studla ad hagkveemni i rekstri.

Vegagerdin héf innleidingu skyjageirans i drsbyrjun 2019 og notkun & pvi kerfi
pann 15. névember 2019. Innleidingin stendur p6 ad hluta enn yfir, par sem ekki

er buid ad innleida alla pd kerfishluta skyjageirans.

L6g um Vegagerdina, framkveemdastofnun samgéngumdla

I 2. mgr. 1. gr. laga um Vegagerdina, framkveemdastofnun samgdngumadla nr.
120.72012 (hér eftir (g um Vegagerdina), segir ad Vegagerdin hafi pad hlutverk
ad byggja upp, vidhalda og reka samgoéngukerfi rikisins samkvaemt l6gunum og
6drum légum sem stofnunin starfar eftir. I 4. mgr. 4. gr. sému laga segir ad
Vegagerdin annist rekstur télvu- og upplysingakerfa er lata ad starfsemi
stofnunarinnar. I athugasemdum um greinina i frumvarpi pvi sem vard ad
l6gunum segir:

peer stofnanir sem verda hluti aof Vegagerdinni reka i dag ymis tolvu- og
upplysingakerfi 6nnur en pau almennu upplysingakerfi sem stofnanir almennt
reka eins og skjalastjérnunarkerfi. Lagt er til ad slikur rekstur verdur afram hluti
af verkefnum Vegagerdarinnar. Md par nefna upplysingakerfi um feerd a@
vegum.
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bd segir i 4. tolul. 1. mgr. 6. gr. laga um Vegagerdina ad stofnunin annist rekstur
samgéngumannvirkja og samgdngukerfa og skal i pvi sambandi sinna rekstri
og og vidhaldi leidsbgu-, voktunar-, upplysinga- og eftirlitskerfa.

Samkveemt pessu er Vegagerdinni falid ad reka eigid télvu- og upplysingakerfi
er lytur ad peim fjolbreyttu verkefnum sem henni er falid ad sinna, og ljést ad
l6ggjafinn hefur sérstaklega litid til sérstdédu pessara verkefna i samanburdi vid
adrar rikisstofnanir, sbr. athugasemdir um 4. gr. laga um Vegagerdina i
frumvarpi pvi sem vard ad légum.

Lég um Vegagerdina afmarka hlutverk og skyldur Vegagerdina sérstaklega og
verdur pvi ad lita & loégin sem sérlég, sem gilda framar 6drum almennum
dkveedum settra laga. Vegagerdin telur l6gbundin hlutverk stofnunarinnar skyr
og eigi stofnunin pvi dkvoérdunarvald um hvada upplysingateeknikerfi sé notad
fyrir starfsemi hennar. Verkefni Vegagerdarinnar eru sérhaefd og mikilveegt ad
styring og umsjon upplysingateeknikerfisins sé & vegum upplysingateeknideildar
Vegagerdarinnar, og ad stofnunin sé pannig 6bundin utanadkomandi
midstyringu og samreemingarmarkmidum rdduneytisins, sbr. gallar vid
nuverandi kerfi sem nefndir eru hér ad nedan.

Kerfid

Par sem Vegagerdin hefur nd notad skyjageira Umbra i teep 4 dr hefur stofnunin
dkvednar athugasemdir vid fyrirhugud dform um heimildir raduneytisins til ad
meela fyrir um samreemd vidmid i upplysingateeknimdalum. Vegna reynslu
Vegagerdarinnar af utanadkomandi midstyringu og samreemingu aof halfu
raduneytis/rdduneytisstofnunar telur hdn mikilveegt ad koma eftirfarandi
athugasemdum & framfaeri.

Pjénustu og styringu kerfisins er midstyrt hjd rdduneytisstofnununni Umbra og
vegna sérstddu peirra verkefna sem Vegagerdin glimir vid hefur kerfid mikla
Okosti i for med sér. Verdur gerd grein fyrir peim ékostum i eftirfarandi télulidum,
en listinn er ekki teemandi:

1. Umhverfid heftandi fyrir starfsemi Vegagerdarinnar. Umhverfid sem
Umbra bydur upp & heftir ad morgu leyti fidlbreytta og vidamikla starfsemi
Vegagerdarinnar vegna pessarar utanadkomandi midstyringar. Vegagerdin
hefur t.d. engan kerfisstjornunaradgang ad neinu kerfi i Microsoft
umhverfinu (Exchange péstkerfinum, Teams, Sharepoint, Onedrive o.fl) og
pvi allar dkvardanir og umsysla hddar vilja og getu Umbra. Allar beidnir purfa
ad fara i gegnum midstyringu Umbra sem tekur ad jafnadi lengri tima en ef
starfsmenn Vegagerdarinnar myndu afgreida peer. betta ¢ t.d. vid pegar
kerfid parf ad bregdast hratt vid vegna reksturs samgoéngukerfisins og”/eda
adgengis verktaka ad gégnum tengdum framkvaemdum.

2. Fleekjustig. Ymis fleekjustig hafa komid upp vegna sérstddu verkefna
Vegagerdarinnar. Sem deemi md nefna ad Vegagerdin er eina stjéornvaldid
sem notast vid dkvedna tegund sampeettingar, en su tegund rofnar & 48
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klst. fresti nema ad tengingin sé handvirkt endurvirkjud innan pess tima.
Veldur petta ymsum hndkrum i tengingum.

3. bjonustustig hefur leekkad. Pad er mat forstdédukonu
upplysingateeknideildar og 0oryggisstjora upplysingateeknideildar ad
pjonustustig Vegagerdarinnar hafi leekkad vegna midstyringar Umbru.
Starfsfolk Vegagerdarinnar hefur i pé nokkur skipti purft ad bida lengi eftir
svoérum og lagfeeringum frad Umbra og i raun verid ad ,fleekja“ drlausnarferlid
pbar sem starfsfélk Vegagerdarinnar hefur i flestum tilvikum kunndéttuna og
haefnina til ad leysa verkefnin, en hafa ekki kost & pvi vegna midstyringar
Umbru. Verkefni sem téku ddur érskamma stund ad leysa taka nd margar
klukkustundir eda daga, beedi vegna tafa vid ad afgreida beidnir
Vegagerdarinnar en einnig vegna vontunar & sérfreedikunndttu fyrir
starfsemi Vegagerdarinnar og reksturs & samgoéngukerfinu. Hefur petta
mikil d&hrif & pjénustustig Vegagerdarinnar gagnvart starfsménnum,
verktdkum, almenningi og samgénguinnvidum.

4. Heeft starfsfélk. I tengslum vid 3. télul. telur Vegagerdin sig bua yfir
neegilega hasefu starfsfélki til ad glima vid pau verkefni sem midstyring
Umbra hefur umsjon yfir ndna. Verkefni Vegagerdarinnar eru sérhaefd og er
starfsfolk upplysingataeknideildar Vegagerdarinnar med mikla sérpekkingu
& peim og vita hvad parf til svo ad skilvirknin og hagkveemnin verdi sem
mest. Starfsfélk upplysingateeknideildar Vegagerdarinnar hafa t.d. purft ad
adstoda starfsfolk Umbra vid arlausn verkefna/beidna frd Vegagerdinni, og
bd& sent leidbeiningar um drlausnir peirra. Leidir petta edli malsins
samkveemt til pess ad urlausn madla og afgreidsla beidna tekur lengri tima,
pvert & markmid um skilvirkni og hagkveemni.

5. Yfirsyn og 6ryggi. Nuverandi kerfi, med midstyringu hjd Umbra, gerir
Vegagerdinni virkilega erfitt ad hafa yfirsyn yfir umhverfid og notkun
kerfisins. Starfsfolk upplysingateeknideildar Vegagerdarinnar hefur engar
upplysingar um notkun eda virkni kerfisins en pd er skyrslugjof Umbra litil
sem engin. Kerfid gerir ekki kleift ad fylgjast med 6ryggismalum, ,loggum*
eda 0d0ru i umhverfinu par sem adgangur Vegagerdarinnar neer ekki yfir
slikar upplysingar, en pd kemur uppsetning kerfisins einnig i veg fyrir ad
pbjonustuadili geti veitt pessar upplysingar. P4 geetir kerfid ekki ad fyllsta
6ryggi, en sem deemi um pad mdé nefna ad dagatél starfsmanna deilast med
6drum rikisstofnunum par sem hnappurinn ,to my organization® er ekki
einungis fyrir videigandi stofnun heldur allar stofnanir i sama ,tenanti.
betta & einnig vid um myndbdnd sem vistud eru undir ,streams® og pvi ljost
ad um mikinn éryggisbrest er ad reeda. Telur Vegagerdin petta fyrirkomulag
bvi verulega heftandi, 6skyrt, hefur i fér med sér dkvedna 6vissu og heettu &
oryggisbrestum.

6. Innleidingar. Vegagerdin telur sig mjég hefta pegar kemur ad
innleidingum, likt og i Sharepoint. M.a. getur Vegagerdin ekki verid med sina
eigin upphafssidu i Sharepoint, t.d. fyrir upphafssidu Borgarlinu, sem er mjog
stort og umfangsmikid verkefni. Einnig eru ymis fleekjustig vegna notkunar
AD og Azure AD hoépa & Sharepoint sveedum og pd eru adgangsstyringar
erfidar par sem ekki hefur verid haegt ad notast vid Active directory hépa
begar verid er ad veita réttindi & Teams hopa. Einnig tekur préun og adlégun
mun lengri tima en ef pvi veeri styrt af Vegagerdinni.
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7. Stefnumal. Vegagerdin  getur ekki sett sér stefnu i
upplysingataeknimdlum par sem stofnunin er bundin dkvordunum og
stefnum Umbra, en likt og ofan segir eru verkefni Vegagerdarinnar med
dkvedna sérstddu og pvi porf & kerfi og stefnu sem henta sérstaklega fyrir
starfsemi Vegagerdarinnar.

Kostnadur

Eftir ad Vegagerdin for inn i skyjageira Umbra — pjonustumidstodvar
stjérnarrdadsins, hefur kostnadur stofnunarinnar aukist til muna. Sem daemi ma
nefna ad Vegagerdin hefur einungis matt kaupa eina typu af ,leyfum® fyrir allt
starfsfolk, 6hdad pvi hvort pad vinnur vid skrifstofustarf eda Uti & vegum og
einungis med porf d adgangi ad vefposti. Allir notendur purfa pvi ad vera med
svokallad LE5 leyfi* pegar pad liggur fyrir ad pad neegir fjordungi starfsmanna
Vegagerdarinnar ad vera einungis med ,,F5 leyfi®. bessu fylgir mikill kostnadur
enda veeri haegt ad kaupa o6dyrari leyfi fyrir pann hluta starfsfolks sem parf ekki
& fléknum og dyrum skyjageira ad halda.

Vegagerdin raedur inn til sin fijdlda sumarstarfsmanna yfir sumarmdnudina.
Fjoldi leyfa sem Vegagerdin parf ad kaupa eru hins vegar talin einu sinni & ari
og er ekki heegt ad feekka peim & milli manada. betta pydir ad Vegagerdin parf
ad greida fyrir 12 manadar leyfi fyrir allt starfsfolk, pratt fyrir ad hluti starfsfolks
sé einungis i vinnu i um 4-5 mdanudi 4 dri.

bd greidir Vegagerdin dkvedna upphaed i pjonustugjold til Umbra og til stendur
ad haekka pd fijarhaed i takt vid éinnleidda kerfishluta Vegagerdarinnar. I
oktéber 2022 var kostnadur @ hvert leyfi um 360 kr. en samkvaemt daetlun mun
sd kostnadur haekka upp i 4.200 kr. & hvert leyfi na i lok sumar og verdur um
5.800 kr. i lok drs 2023. bannig hefur kostnadur Vegagerdarinnar vegna
bjonustugjalda farid ur 2.000.000 kr. i um 31.000.000 kr.

Afstada Vegagerdarinnar

Samkveemt ddurnefndum d&formum er fyrirhugadri lagasetningu eetlad ad
skerpa & dbyrgd fjdrmdla- og efnahagsrdduneytisins & stefnumétun og
fyrirkomulagi upplysingataeknimdla rikisins, og pvi skyni hafa heimild til handa
raduneytinu ad setja reglur eda gefa fyrirmaeli um grundvallarvidmid i hégun
upplysingataekni og gagna.

Nuverandi samraeming, med samningi rikisins vid Microsoft, hefur haft veruleg
ahrif & starfsemi Vegagerdarinnar vid rekstur vegakerfisins og sjésamgangna,
en einnig mikil dhrif & verkefni tengd starfsemi Borgarlinu. Vegagerdin telur ad
sérstada pessarar pjonustu og annarra verkefna kalli & sérstakt kerfi snidid ad
pérfum stofnunarinnar. Likt og reynslan aof nuverandi kerfi synir hentar
samraeming og sameiginlegir grunninnvidir illa fyrir starfsemi Vegagerdarinnar,
pbar sem midstyring kerfisins fer fram hjé¢ utanadkomandi adila. Hefur kostnadur
aukist og pjonustustig leekkad vegna slikrar samraemingar.
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Med hlidsjon af 4. mgr. 4. gr. laga um Vegagerdina telur stofnunin pad vera
hlutverk sitt ad reka eigid upplysingateekniumhverfi sem tekur mid af peim
verkefnum sem henni er falid ad sinna. Vegagerdin starfreekir nd pegar
fiolmenna upplysingateeknideild med hsefu og reynslumiklu starfsfolki sem
pekkir verkefni Vegagerdarinnar vel og veit hvad parf til ad studla ad aukinni
skilvirkni og hagkvaemni, med pjonustu og logbundid hlutverk Vegagerdarinnar
i fyrirrami.

Med visan i ofangreinda umfjéllun um 6gbundid hlutverk Vegagerdarinnar,
dsamt peim gollum sem eru & nuverandi fyrirkomulagi, telur Vegagerdin
mikilveegt ad leita leida til ad koma til méts vid afstdédu stofnunarinnar, annad
hvort med undantekningu fra l6gunum eda med motvaegisadgerdum par sem
tekid er tillit til ofangreindra adsteedna.

Vegagerdin o6skar po fyrst og fremst eftir pvi ad fa ad vera sjalfsteed i
upplysingateeknimdlum, og pannig o6bundin fyrirmeelum og reglum
raduneytisins um grundvallarvidmid um hoégun upplysingateekni og gagna.
Pannig myndi Vegagerdin geta nytt allar peer teeknilausnir sem umhverfin hafa
upp ¢ ad bjéda, en eru ekki mogulegar i dag vegna samhysingar og
samraemingu kerfisins hjd Umbra — pjonustumidstddvar stjérnarrddsins.

Samantekt:

Samkveemt ofangreindu er pad 6sk Vegagerdarinnar ad fd ad standa utan
fyrirhugadra laga, enda ljost starfsemi Vegagerdarinnar geetir sérstodu i
upplysingateeknimdlum i samanburdi vid 6nnur stjornvéld. Af reynslu af
nuverandi kerfi er ljost ad markmid dformanna og fyrirhugadra laga, um aukna
skilvirkni og hagkveemni, henta pjonustu Vegagerdarinnar illa enda ljést ad
nuverandi kerfi hefur leitt til leegra pjonustustigs Vegagerdarinnar, engrar
yfirsynar & naverandi st6du umhverfisins, aukins kostnadar og aukinnar haettu
& 6ryggisbrestum.
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