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Inngangur

Netoryggi er ein af grunnstodum stafreennar opinberrar pjonustu. Tryggja parf ad
almenningur og fyrirtaeki geti att i oruggum samskiptum vid opinbera adila og
geti treyst pvi ad upplysingar sem stofnanir hafa yfir ad rada séu vel vardveittar
og medferd peirra sé med abyrgum haetti.

Landsarkitektir um upplysingaoryggi er ztlad ad leidbeina stofnunum um
hvernig paer geti eflt netoryggi og samreemt vinnubrogd og adgerdir i
netoryggismalum pvert a stofnanir. Hann er einn af atta meginkoflum i
teekniarkitektir opinberra adila:

Arkitektdr er stjornad a videigandi stigi Ut fra sameiginlegum ramma
Arkitektdr studlar ad samraemingu, nyskopun og skilvirkni

Arkitektdr og lagaumhverfi stydja hvort annad

Oryggi, fridhelgi og trinadur er tryggdur

Ferlar a milli opinberra adila eru skilvirkir og sjalfvirkir

Gognum er deilt a milli opinberra adila og pau eru endurnytt
Upplysingataeknilausnir og kerfi vinna hnokralaust saman

O N vk~ WNRE

Gogn eru afhent og pjonusta veitt med areidanlegum haetti

LandsarkitektGr um upplysingadryggi er bvi nanari skilgreining a meginkafla
fijogur i taekniarkitektdrnum. Vinna vid adra kafla stendur yfir og verda peir gefnir
Ut eftir pvi sem verkinu midar afram og munu pannig mynda eina heild .

Vid gerd landsarkitektars um upplysingadryggi var horft til pess sem onnur lond
innan Evropu hafa gert 7 pessum malaflokki. Mest var horft til Nordurlandanna,
ba sérstaklega til Danmerkur.

Gerd Landsarkitektirs um upplysingaoryggi for fram undir stjorn fjarmala- og
efnahagsraduneytisins 1 samvinnu vid fulltria fra opinberum stofnunum og
sveitarfelogum asamt radgjafa i net- og upplysingaroryggi.

Mikilvaegt potti ad fa adkomu mismunandi adila til ad kortleggja sameiginleg
sjonarmid a krofur til upplysingadryggis og var samradshopurinn skipadur
sérfredingum fra Embeetti landleeknis, Haskola Islands, Kopavogsbee,
Personuvernd, Post- og fjarskiptastofnun, Samgongustofu, Tryggingastofnun
rikisins og utanrikisraduneytinu.

Raduneytid pakkar fulltrGum i samradshopi fyrir peirra miklu vinnu, faglegt og
anagjulegt samstarf i verkefninu.
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Fyrirvari

Malefni netoryggis eru kvik og stodug proun er i edli netogna og radstofunum
gegn peim. betta rit er gefid Ut skv. bestu adferdum sem notadar eru hverju sinni
i heiminum og mun bad pvi taka breytingum eftir pvi sem mal proast i framtidinni.
Vert er ad taka fram ad log um personuvernd gera jafnframt krofu um ad
personuupplysingar séu verndadar samkvaemt bestu starfsvenjum.

I byrjun september 2020 toku gildi l6g 78/2019 um um Oryggi net- og
upplysingakerfa mikilvaegra innvida sem setja krofur a pa adila sem reka
teekniumhverfi fyrir mikilvaega innvidi samfélagsins. Fjoldi stofnana eru i pessum
hopi og gerd er rikari krafa til peirra hvad netoryggi vardar.

[ kafla 6. er talad um “samningsvidauka sem tekur a rekstraroryggi i samningum
vid birgja” sem gefin hefur verid Gt af fjarmala- og efnahagsraduneytinu. bessi
samningsvidauki er nd i vinnslu en hefur ekki endanlega verid gefinn (t.

Vakin er athygli a pvi ad 1 eftirfarandi texta er visad i hugtokin “vidkveemar” eda
“mjog vidkvaemar” upplysingar. Skilgreining pessara hugtaka er hins vegar i
vinnslu hja samradshopi um flokkun upplysinga a vegum forsaetisraduneytisins.
Nidurstodu peirrar vinnu er ad vaenta a arinu 2020 og verdur pba texti pessa skjals
uppfaerdur i samraemi vid pa flokkun.

[ kafla 8 er rett um sky og skyjapjonustu. Unnid er ad gerd stefnu og gerd
taekniarkitektars fyrir skyjapjonustu hja rikinu, sem aetlunin er ad gefin verdi Gt i
upphafi ars 2021. bar verdur kvedid a um paer krofur sem gerdar eru til tolvuskyja
sem opinberir adilar nyta sér. Krofurnar lUta ad peirri pjonustu sem par verdur i
bodi, samraemdum innkaupum, en ekki sist peim krofum sem gerdar eru til
oryggis pbessa umhverfis.

Ritid verour uppfaert m.t.t. pessa eftir pvi sem purfa pykir.
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1. Stjornkerfi
upplysingaoryggis

Pad er mikilvaegt ad allir opinberir adilar innleidi stjornkerfi upplysingadryggis
byggt & alpjodlega stadlinum ISO/IEC 27001 en med pvi er haegt ad auka
rekstraroryggi peirra. Mikilvaegt er ad stjornkerfid nai utan um allan rekstur
vidkomandi adila en takmarkist ekki vid upplysingataeknideildir. Allir opinberir
adilar purfa ad hafa innleitt stjornkerfi upplysingaoryggis byggt a pessum stadli
fyrir lok arsins 2022. beir adilar sem eru hluti af naudsynlegum innvidum landsins,
b.ea.s. peir sem falla undir l6g 78/2019 um 0&ryggi net- og upplysingakerfa
mikilvaegra innvida og peir sem medhondla upplysingar sem eru flokkadar sem
mjog vidkvaemar purfa ad hljota faggilda vottun a oryggisstjornkerfi sinu fyrir lok
arsins 2022. Ekki er gerd krafa um vottun hja 6drum opinberum adilum. Opinberir
adilar skulu hafa skjalfesta oOryggisstefnu, sem er sampykkt af aedstu
stjornendum. T henni skal m.a. koma fram almenn lysing a afstodu eedsta
stjornanda til oryggismala. Vid motun oryggisstefnu skal taka mid af pvi hversu
mikla vernd upplysingar purfi, hvernig skuli vernda paer og peirri adferd sem
viohofd verdur vid vinnslu beirra.

Mikilvaegur pattur af innleidingu stjornkerfis upplysingadryggis snyr ad pvi ad
Uthluta abyrgd a upplysingaoryggi til videigandi starfsmanna. Gerd er sd krafa ad
beir opinberu adilar sem medhdondla vidkvaemar og mjog vidkvaemar upplysingar
hafi upplysingaoryggisstjora. Mikilvaegt er ad upplysingaoryggisstjorar hljoti
akvedna grunnpjalfun 1 upplysingadryggi. Upplysingadryggisstjorar opinberra
adila sem medhondla vidkvaemar og mjog vidkveemar upplysingar purfa ad hafa
vidurkennda vottun a pekkingu sinni. Eftirfarandi vottanir teljast asaettanlegar:
Meistara grada i upplysingadryggi, CISSP (Certified Information Systems Security
Professional) - 11ISSCC, CISM (Certified Information Security Manager) — ISACA og
CCISO (Certified Chief Information Security Officer) - ECCouncil.
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2. Ahzettustjornun

Pegar kemur ad upplysingadryggi pa skiptir miklu mali ad taka upplystar
akvardanir med tilliti til pekktrar ahaettu. Opinberir adilar purfa ad innleida
formlegt ferli vid framkvaemd ahaettumats og ahaettumedferdar par sem
asaettanleg ahaetta er skilgreind. Opinberir adilar sem medhondla vidkveemar og
mjog vidkvaemar upplysingar purfa ad framkvaema ahaettumat fyrir starfsemi sina
ad lagmarki einu sinni a ari. Adrir opinberir adilar purfa ad framkvaema
aheettumat ad lagmarki annad hvert ar. T framhaldi af ahaettumati skal skjalfesta
aztlun um hvernig eigi ad medhondla ahaettupaetti sem bera meira en
asettanlega aheettu. T ahaettumati skal taka tillit til raunleegra ahaettupatta (e.
Physical security), stafreenna patta og hugsanlega annarra patta. | asetlun um
medferd ahaettu skal Uthluta abyrgdaradilum abyrgd a oryggisradstofunum og
timasetja hvenaer aaetludum Urbotum skal vera lokid. Adstu stjornendur skulu
fylgja Grbotaaaetluninni eftir.

Askilegt er ad taka tillit til innri 6gna vid framkveemd ahaettuamts.
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3. Lykilverklagsreglur

Undirstada pess ad tryggja rekstraroryggi, leynd, réttleika, tiltaekileika og
rekjanleika er ad opinberir adilar innleidi lykiloryggispeetti til ad stydja sina
oryggisstefnu. Athugid ad eftirfarandi krofur eru hugsadar sem lagmarkskrofur.
Peir adilar sem medhondla vidkvaemar eda mjog vidkveemar upplysingar eru
hvattir til pess ad gera auknar krofur.

3.1 Stjornun adgangs

Opinberir adilar skulu innleida formlegt ferli og verklagsreglur til ad stjorna
adgangi ad lykilupplysingakerfum sinum. bpar sem medal annars kemur fram
hverjir geta dskad eftir pvi ad stofnadur verdi nyr adgangur, adgangi breytt eda
lokad. Ferlid skal sampykkt af stjornendum, bad skal vera rekjanlegt og skodad til
sampykktar ad lagmarki einu sinni a ari sem hluti af innra eftirliti. bar sem pvi
verdur vid komid skal stydjast vid adgangshopa. Framangreint minnkar likur a ad
adgangsheimildir fylgi starfsmonnum pegar peir flytja sig a milli starfa og stydur
adskilnad starfa.

Abyrgdarmenn upplysingakerfa skulu ryna adgang ad sinum kerfum ad lagmarki
einu sinni a ari.

Opinberir adilar skulu tryggja orugga audkenningu og sannvottun ytri adila ad
kerfum sinum og gognum. Stofnanir sem veita pjonustu til almennings og
fyrirtaekja skulu nyta adgangsstyringu sem uppfyllir krofur skv. logum nr.
5521/2019 um rafraena audkenningu og traustpjonustu fyrir rafreen vidskipti.

Stofnanir skulu nyta lausnir sem stydja vid rafraen skilriki, sem gefin eru Gt undir
rotarskilrikinu Islandsrot’ sem er i eigu rikisins.

3.2 Oryggisuppfaerslur

Opinberir adilar skulu innleida og vinna eftir formlegu ferli fyrir voktun og
uppsetningu a oryggisuppfeerslum fyrir lykilhugbinad, oll styrikerfi og netbdnad.
Opinberir adilar bera abyrgd a ad settar séu inn mikilveegar (e. critical)
oryggisuppfaerslur an onaudsynlegra tafa eftir ad paer hafa verid gefnar Gt af
framleidendum en po eigi sidar en sjo dogum eftir Gtgafu peirra.

Adrar oryggisuppfaerslur skulu settar upp innan 90 daga fra pvi ad paer eru gefnar
at. Oheimilt er ad nota hugbinad eda styrikerfi sem framleidandi er haettur ad
stydja med Oryggisuppfaerslum. Opinberir adilar purfa ad vakta stoou
oryggisuppfaerslna a midlurum og vinnustodvum. Innra eftirlit skal taka Ut stodu
oryggisuppfaerslna ad lagmarki einu sinni a ari.

https:/ /www.islandsrot.is/



Utgafa 0.9

3.3 Veikleikagreiningar og innbrotsprofanir

Opinberir adilar skulu innleida og vinna eftir formlegu ferli vardandi framkvaemd
a veikleikagreiningu net- og upplysingakerfa sinna. Mikilvaegt er ad
lykilupplysingakerfi séu hluti af veikleikagreiningu. beir adilar sem medhdndla
vidkvaemar og mjog vidkvaemar upplysingar skulu framkvaema slikar greiningar
ad lagmarki arsfjordungslega. Adrir skulu framkvaema paer ad lagmarki einu sinni
a ari. Opinberir adilar skulu bregdast vid veikleikum sem finnast og koma peim i
Urbotaferli. Nidurstoour veikleikagreininga og stodu a framkvaemd drbota skal
kynna fyrir adstu stjornendum. bad skal gerast sem hluti af innra eftirliti. beir
opinberu adilar sem vinna med vidkvaemar eda mjog vidkvaemar upplysingar
skulu framkvaema innbrotsprofanir ad lagmarki annad hvert ar.

3.4 Atvikastjornun (e. Incident Management)

Opinberir adilar skulu innleida og vinna eftir formlegu ferli vid atvikastjornun.
Verklagid skal kynna ollum starfsmonnum og skulu peir hvattir til ad tilkynna
oryggisatvik sem og fravik fra verklagsreglum. Upplysingum um atvik og fravik
skal haldid til haga i stafraenni skra. Stjornendur skulu reglulega fara yfir helstu
oryggisatvik og fravik sem hafa verid tilkynnt og taka afstodu til pess hvort og
hvernig skuli bregdast vid peim. Ferli fyrir stjornun atvika skal tekid Gt ad minnsta
kosti einu sinni a ari sem hluti af innra eftirliti.

Opinberir adilar sem falla undir [0g nr. 78/2019 um net og upplysingadoryggi
mikilvaegra innvida skulu innleida sem hluta af atvikastjornunarferli ad tilkynna
oryggisatvik til CERT-IS i samraemi vid pau viomid sem sett eru i logunum.

3.5 Innbrotsvoktunarkerfi (e. Intrusion Detection

System / Intrusion Prevention System)
Opinberir adilar sem medhondla vidkvaemar eda mjog vidkveemar upplysingar
skulu koma a formlegu ferli fyrir tolvuinnbrotsvoktun og/eda adgerdir til ad
fyrirbyggja tolvuinnbrot med notkun tolvuinnbrotsvoktunarkerfis (IDS/IPS).
Mikilvaegt er ad fylgjast med tilkynntum atvikum 7 tolvuinnbrotsvoktunarkerfinu
ad lagmarki einu sinni a dag. Innbrotsvoktunarkerfid skal a.m.k. na til lykil
upplysingakerfa og innvida.

3.6 Oryggisafritunartaka (e. Backup)

Opinberir adilar skulu koma a og vinna eftir formlegu ferli fyrir toku oryggisafrita
og endurheimt lykilupplysingakerfa og -gagna. Verklagid skal vera sampykkt
formlega af adstu stjornendum. Umfang oryggisafritunartoku skal na til
lykilupplysingakerfa og -gagna. Askilegt er ad profa endurheimt peirra ad
lagmarki einu sinni a ari og pad skal gera a rekjanlegan hatt.

3.7 Gagnaflutningur

Opinberir adilar skulu tryggja oruggan flutning gagna og koma a og vinna eftir
formlegu ferli vardandi flutning og medferd peirra. baer skulu tryggja rekjanleika
i flutningi gagna a hvada formi sem pau eru og tryggja leynd og réttleika

10
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vidkvaemra gagna med dulritun peirra eda tryggja fiktvarnir (e. tamper proof) ef
bau eru a ooru formi. Verklagid skal vera sampykkt formlega af aedstu
stjornendum.

Stofnanir skulu nyta Strauminn? (e. X-Road) til rafraens gagnaflutnings sin a milli,
sé hann a milli netkerfa (gogn eda kerfi ekki vistud a sama neti eda i sama
teekniumhverfi). Heilbrigdisstofnanir nyta jafnframt Heklunet og Heklugatt til
flutnings heilbrigdisgagna.

Askilegt er ad gera Uttekt a gagnaflutningsferlum og -kerfum ad lagmarki einu
sinni a ari og pad skal gera a rekjanlegan hatt.

Stofnanir skulu ad tryggja ad allar vefsidur Gt a internetid nyti HTTPS (Hypertext
Transfer Protocol Secure) og TLS (Transport Layer Security) dulkodun.

3.8 Innleiding nyrra kerfa, hugbiinadar og forrita

Peir opinberu adilar sem eru ad medhondla vidkvaemar eda mjog vidkvaemar
upplysingar skulu innleida og vinna eftir formlegu ferli vardandi innleidingu a
nyjum kerfum, hugblnadi og forritum sem tengjast net- og upplysingakerfum
beirra.

Framkvaema skal veikleikagreiningu og ahaettumat fyrir pau kerfi, hugbnad og
forrit sem til stendur ad innleida og stadfesta ad lagmarkskrofur um oryggi séu
uppfylltar. Standist kerfi / hugbtnadur / forrit ekki lagmarkskrofur skal ekki taka
bad i notkun an videigandi radstafana til ad tryggja oryggi annarra kerfa. Heimilt
er ad framkvaema veikleikagreiningu og ahaettumat samhlida mati a ahrifum a
personuvernd, ef pad a vio.

Ef blid er ad framkvaema veikleikagreiningu a hugblnadi af 6drum adila er
asaettanlegt ad stydjast vid pa veikleikagreiningu og ekki porf a pvi ad endurtaka
Uttektina ad pvi gefnu ad Gttektin hafi verid framkvaemd innan 18 manada. begar
nidurstodur Uttekta annarra eru notadar skal visa i gogn um hverjir framkvaemdu
Uttektina, hvenaer, umfang hennar og nidurstodur.

3.9 Breytingastjornun

Opinberir adilar sem medhondla vidkvaemar og mjog vidkvaemar upplysingar
skulu vinna eftir formlegu ferli fyrir stjornun meirihattar breytinga og peirra
breytinga sem geetu haft mikil ahrif a rekstraroryggi. I ferlinu skal koma fram:

e hver parf ad sampykkja breytingar

e hverju a ad breyta

e hvenaer fyrirhugud breyting mun eiga sér stad

e hvereraatladurtimi sem fer i breytingarnar og/eda mogulegur timi sem
bjonusta liggur niori

2 https:/ /stafraent.island.is/verkefni/straumurinn/
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e hverjir munu framkvaema viokomandi breytingu

e hvernig verdi brugdist vid ef breyting mistekst (t.d. ef endurheimta parf
kerfi fra oryggisafriti)

e hversu mikill timi fer i ad haetta vid breytingar, t.d. ef endurheimta parf
kerfi (komi fram villur)

e hvernig breytingar verda profadar

Ferlid skal vera tekid Gt ad lagmarki einu sinni a ari sem hluti af innra eftirliti.

Mikilvaegt er ad framkvaema ahaettumat fyrir allar steerri breytingar par sem
medal annars er metid hvort vidkomandi breyting geti haft ahrif a onnur
upplysingakerfi eda adra adila. Ef svo er pa er aeskilegt ad upplysa vidkomandi
hagsmunaadila um fyrirhugadar breytingar. Askilegt er ad hafa i huga ad sumar
timasetningar geta verid oheppilegar fyrir storar breytingar t.d. manadarmot.

3.10 Radningar

Opinberir adilar skulu vinna eftir formlegu ferli vid radningar starfsmanna og
verktaka sem og peim l6gum og reglum sem gilda um veitingu starfa hja rikinu.
Skodun a bakgrunni umsakjenda skal vera hluti radningarferlis pegar starf
tengist rekstri net- og upplysingakerfa sem og fyrir starfsmenn sem munu fa
adgang ad vidkveemum upplysingum. Einnig skal afla somu upplysinga, eda fara
fram a ad peirra sé aflad, fyrir starfsmenn pjonustuadila og verktakafyrirtaekja
sem munu fa adgang ad innvidum eda vidkvaemum upplysingum. Sem hluti af
bakgrunnsskodun skal taka afstodu til eftirfarandi patta eftir pvi sem vid a:

e Stadfesta menntun vidkomandi
e Fa afrit af sakavottordi viokomandi
e Hafa samband vid tvo medmaelendur / fyrri atvinnuveitendur

Vid skodun a bakgrunni umsaekjanda barf ad 6dru leyti ad fara eftir logum nr.
70/1995 um réttindi og skyldur starfsmanna rikisins og logum nr. 90/2018 um
personuvernd og vinnslu personuupplysinga.

3.1 Tranadaryfirlysingar

Allir starfsmenn og verktakar opinberra adila sem hafa adgang aod
trinadarupplysingum, vidkvaemum personuupplysingum, proun kerfa eda koma
ad rekstri neta eda upplysingakerfa skulu undirrita sérstaka tranadaryfirlysingu
| bagnarskylduyfirlysingu. T peim tilfellum sem um verktaka er ad raeda, pa er
aseettanlegt ad tekid sé a trunadaryfirlysingum i samningi vid fyrirtaeki, p.e. ad
fyrirtaeki abyrgist ad allir starfsmenn pess skrifi undir trinadaryfirlysingar.

3.12 bjalfun starfsmanna og verktaka
Opinberir adilar skulu studla ad goodri oryggisvitund eigin starfsmanna og
verktaka med reglulegum namskeidum og/eda starfsmannapjalfun par sem

12
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fjallad er um helstu paetti er tengjast upplysingaoryggi. &Askilegt er ad starfsmenn
saeki slikt namskeid ad lagmarki einu sinni a ar.

Mikilveegt er ad peir adilar sem reka upplysingakerfi opinberra adila hafi hlotid
bjalfun i pvi ad tryggja oryggi peirra upplysingakerfa sem peir bera abyrgd a ad
reka og vidhalda. beir adilar sem reka upplysingakerfi opinberra adila sem
medhondla vidkvaemar eda mjog vidkvaemar upplysingar skulu hafa hlotid
vidurkennda vottun a pvi ad kunna ad tryggja oryggi pbeirra kerfa sem peir eru ad
reka. Daemi um vottanir: Cisco Certified Networking Associate Security, Microsoft
365 Certified Security Administrator og/eda Red Hat Certified Specialist in
Security: Linux

3.13 Starfslok

Opinberir adilar skulu vinna eftir formlegu ferli vio starfslok starfmanna hvad
vardar adgang ad gognum og upplysingum. Ad odru leyti fer um starfslok
samkvaemt l6gum um réttindi og skyldur starfsmanna rikisins. | formlegu ferli vid
starfslok felst ad skilgreina parf verklag um lokun (og mogulega eydingu) a
adgangi starfsmanna og verktaka sem haetta storfum. Mikilvaegt er ad tryggja
skilvirkt samstarf a milli upplysingataekni- og mannaudssvids. Askilegt er ad
mannaudssvid [/ peir sem bera abyrgd a mannaudsmalum tilkynni
upplysingataeknisvidi / peim sem bera abyrgd a upplysingatakni um leid og vitad
er um aatlud starfslok pannig ad haegt sé ad setja timamork a adgang ad
upplysingakerfum par sem pvi verdur vid komid. Ef starfsmadur er med
oryggisvottun Rikislogreglustjora parf ad tilkynna Rikislogreglustjora um ad
viokomandi purfi hana ekki lengur. &Askilegt er ad taka vidkomandi af ollum
postlistum, fjarlaegja vidkomandi dr 6llum adgangshopum og loka postholfi i
sidasta lagi 14 dogum eftir sidasta starfsdag og ad 0drum akvaedum reglna um
rafreena voktun sé fylgt i hvivetna. Mikilvaegt er ad banadi sem hefur innihaldid
viokvaemar upplysingar sé skilad vid starfslok.
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4. Azetlun um samfelldan
rekstur

Opinberir adilar sem medhondla vidkvaemar og mjog vidkvaemar upplysingar
skulu innleida og vinna eftir formlegu ferli fyrir samfelldan rekstur. Ferlid skal
byggja a bestu starfsvenjum og alpjodlegum stodlum. Kortleggja skal viobrogd vid
helstu ahaettupattum sem geta valdid rekstrarrofi / rofi i rekstri og forgangsrada
endurheimt kerfa og gagna. Profa skal azetlun um samfelldan rekstur a
rekjanlegan hatt ad lagmarki arlega.

Mikilvaegt er ad taka tillit til mogulegra storafalla i agetlun um samfelldan rekstur
eda Utbha sérstaka vidbragdsaeetlun vegna storafalla. Asetlunin skal na til
lykilpjonustu, sem adilarnir veita auk lykilupplysingakerfa peirra. Hana skal kynna
a0stu stjornendum og skulu peir sampykkja hana formlega, baedi aaetladan tima
og hamarkstima sem pad muni taka ad endurheimta kerfi og pjonustur.

Mikilvaegt er ad taka tillit til aaetlunar um samfelldan rekstur i
breytingastjornunarferli. Ef moguleiki er ad vidkomandi breyting geti haft ahrif a
sjalfa aaetlunina eda aaetladan endurheimtartima, skal uppfaera azetlun um
samfelldan rekstur i samraemi vid pad.
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5. Innra eftirlit

Til pbess ad tryggja rekstraroryggi pbarf ad hafa virkt innra eftirlit. Opinberir adilar
skulu vinna eftir formlegu ferli um innra eftirlit par sem lykilferli og verklagsreglur
skulu teknar Gt ad lagmarki annad hvert ar. beir opinberu adilar sem medhondla
vidkveemar eda mjog vidkvaeemar upplysingar skulu framkvaema innri Gttektir a
lykilferlum og verklagsreglum ad lagmarki arlega. Mikilvaegt er ad pad sé haegt ad
rekja pessar Gttektir og ad oll fravik sem finnast séu skrad samkvaemt
verklagsreglu um fravikaskraningu. Helstu nidurstodur innri Gttekta skulu kynntar
a@0dstu stjornendum med reglulegum haetti.
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6. Stjornun birgja

Til pess ad tryggja rekstraroryggi opinberra adila skiptir miklu mali ad taka a
krofum um  rekstraroryggi 1 samningum vid birgja. Fjarmala- og
efnahagsraduneytid hefur gefid Gt samningsvidauka sem tekur a rekstraroryggi i
samningum vid birgja. Opinberir adilar sem medhondla ekki vidkvaeemar eda mjog
vidkvaemar upplysingar geta haft samningsvidaukann til hlidsjonar pegar peir
semja vid sina birgja. Opinberir adilar sem medhondla vidkvaemar eda mjog
vidkvaemar upplysingar purfa ad taka upp pennan samningsvidauka vid pa birgja
sem sja um rekstur upplysingakerfa sem innihalda slikar upplysingar eda eru ad
vinna med slikar upplysingar fyrir peirra hond. Askilegt er ad opinberir adilar hafi
yfirsyn yfir birgja og undirbirgja t.d. i peim tilfellum par sem um kedjultvistun er
ad reda.

6.1 Eftirlit med birgjum

Opinberir adilar sem medhondla vidkvaemar eda mjog vidkveemar upplysingar
skulu oska eftir skyrslu ad lagmarki arlega fra sinum birgjum med upplysingum
um nidurstodur innra eftirlits peirra patta sem koma fram i samningsvidaukanum
sem fjarmala- og efnahagsraduneytid gaf Gt. Helstu nidurstodur skal kynna fyrir
aedstu stjornendum.
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7. Personuvernd

OllL vinnsla personuupplysinga hja stjornvoldum parf ad samrymast logum nr.
90/2018 um personuvernd og vinnslu personuupplysinga, pb.mt. ad setja sér
personuverndarstefnu, framkvaema mat a ahrifum a personuvernd (MAP), setja
sér  verklagsreglur ~um  tilkynningar um  Oryggisbresti og hafa
personuverndarfulltria.

Ef stjornvald eda pjonustuadili (sem og undirverktakar) pess hyggst vinna med
personuupplysingar utan islenskrar logsogu parf ad fara ad akvaedum V. kafla
reglugerdar (ESB) 2016/679 og gera videigandi radstafanir. Flutningur
personuupplysinga innan EES, og til peirra rikja sem hafa verid metin drugg pridju
lond, er almennt talinn heimill an vidbotarradstafana.

Ef stjornvald vinnur med mikid magn personuupplysinga og/eda mikid magn
vidkvaemra personuupplysinga getur purft ad huga ad pvi ad stjornvaldid fai
sérstaka personuverndarvottun eda ad stjornvold sameinist um hatternisreglur
vid vinnslu personuupplysinga en ad svo stoddu er ekki 16gd s skylda a
stjornvold.

Rétt er ad hafa i huga ad stjornkerfi upplysingadryggis og personuvernd eiga
ymislegt sameiginlegt. bvi geta ymis verkfaeri nyst vid ad na fram reglufylgni vid
baedi. Hins vegar er rétt ad hafa i huga ad personuverndarloggjofin snyr ekki
eingdngu ad stjornkerfi upplysingaoryggis heldur einnig ad pvi td. hvort
fullnaegjandi heimildir séu til stadar fyrir vinnslu og ad meginreglum um vinnslu
personuupplysinga sé fylgt. bvi parf avallt ad leggja sjalfstaett mat a paer adgerdir
sem naudsynlegt er ad gripa til Ut fra akvaedum personuverndarlaga og paer
adgerdir sem hér er meelt fyrir um.

Athugid ad haegt er ad finna nanari upplysingar og leidbeiningar a vefsidu
Personuverndar.
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8. Sky og skyjapjonusta

Mikilvaegt er ad nota adeins paer skyjapjonustur sem Rikiskaup hefur sampykkt.
Avallt skal ganga Or skugga um ad gogn séu vistud innan evropska
efnahagssvaedisins. Tryggja parf ad allar helstu oryggisstillingar séu virkjadar og
ad viokomandi skyjalausn hafi fengid vottun a upplysingaodryggi. Mikilvaegt er ad
beir sem sja um rekstur a viskomandi skyjalausn hafi faghekkingu a pvi hvernig
haegt sé ad virkja helstu dryggisstillingar.

Ad 00ru leyti eiga somu reglur vido um eftirlit med skyjapjonustuveitendum og
med birgjum.
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9. Hugbunadarproun

Peir opinberu adilar sem proa hugbinad sem medhondlar vidkvaemar
upplysingar skulu uppfylla eftirfarandi krofur.

9.1 Formlegt ferli vid hugbiinadarproun

Vinna skal eftir formlegu ferli vid hugblnadarproun sem byggir a bestu
starfsvenjum. Askilegt er ad horfa til alpjodlegra stadla pegar kemur ad oryggi i
hugbUnadarprounarferlinu, t.d. ISO/IEC 27034. Tryggja skal ad a.m.k. einn forritari
i hverju hugbUnadarprounarverkefni hafi hlotid pjalfun 1 Oruggri
hugbUnadarproun og allir starfsmenn sem ad verkefninu koma séu medvitadir
um oryggiskrofur til hugblnadarprounar.

9.2 Huga ad personuvernd vid proun

Mikilveegt er ad huga ad logum um personuvernd fra upphafi pegar teknar eru i
notkun nyjar hugblUnadarlausnir. Personuverndarlogin gera rad fyrir ad
personuvernd sé baedi innbyggd og sjalfgefin i 6llum nyjum hugbinadi. Innbyggd
personuvernd felur 1 sér ad radstafanir eru innbyggdar i hugblnad,
upplysingakerfi og vinnslu fra upphafi og eru hannadar til ad fylgja meginreglum
personuverndar. Sjalfvirk personuvernd felur i sér ad sjalfgefid sé ad eingongu
naudsynlegar upplysingar séu unnar og ekki umfram pad og ad tekid sé tillit til
edli, umfangs, samhengis og tilgangs vinnslu pegar unnid er med
personuupplysingar.

Nanar um peer krofur sem gerdar eru til personuverndarradstafana vid broun
hugbldnadar.

Opinberir adilar purfa pvi ad kortleggja hvada upplysingar er naudsynlegt ad
vinna med til ad geta sinnt logbundnum verkefnum sinum auk pess parf ad
akveda hvada radstafanir eru naudsynlegar til ad tryggja ad meginreglum
personuverndarlaganna sé fylgt. ba purfa opinberir adilar einnig ad kortleggja
hvada réttindi einstaklinga eigi vid um peirra vinnslu og ad hugblnadurinn geti
meett peim réttindum, t.a.m. ef einstaklingur oskar eftir adgangi ad upplysingum
um sig o.fl.

9.3 Fullvissa vid sannvottun a rafreenum audkennum
Rafraen audkenni geta verid margskonar, medal annars notandanafn og lykilord
(p.m.t. veflyklar), einskiptisadgangsord (oft med audkennislyklum), kodar i farsima
og rafraen skilriki (vottord).

Adferdir vid sannvottun a rafreenum audkennum vid innskraningu skulu taka mid
af mogulegum skada vegna rangrar audkenningar og tryggja vidunandi varnir
gegn innbrotum og folsun a kennslum. bpad er mikilvaegt ad akvarda krofur til
styrkleika rafraenna audkenna, en jafnframt skal gera videigandi radstafanir til ad
verjast 6gnum vid notkun peirra, auk almennra 6gna vid sannvottun kennsla svo
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sem spillihugb(nadi, bragdvisi (e. social engineering), mistokum notenda,
innbrotum i samskipti vid sannvottun og veikleikum i verklagi.

Vid honnun kerfa skal huga ad lagskiptum styringum (e. security in depth) med
hlidsjon af rekstrarumhverfi, notendahugbinadi og krofum um fullvissu i
sannvottun kennsla.

Fullvissustig (e. assurance level) vid sannvottun a kennslum fer eftir pvi hversu
mikil tiltrd er & kennslum notandans sem oskar innskraningar, med hlidsjon af
ferlum fyrir sannprofun og sannvottun kennslanna, styrkleika audkennanna og
beim taeknilegu styringum sem beitt er vid innskraningu. Vid akvordun a krofum
um fullvissustig skal taka mid af akvedum i légum nr. 55/2019 um rafraena
audkenningu og traustpjonustu fyrir rafraen vidskipti.

9.4 Orugg samskipti og vistun gagna

Sa hugblUnadur sem medhondlar vidkvaemar eda mjog vidkvaemar upplysingar
skal stydja dulkodadar gagnasendingar innan kerfis og milli kerfa. Mikilvaegt er
ad vidkvaemar upplysingar séu einungis sendar dulkddadar eda yfir dulkodud
samskipti. Mikilveegt er ad vista aldrei lykilord & texta formi heldur nota
alpjodlega vidurkenndar starfsvenjur eins og taetifall og salt. Nanari upplysingar
er haegt ad finna i nyjustu Gtgafu OWASP Top 10. Askilegt er ad tryggja ad vidkveem
gogn séu dulkodud vid hvild (e. at rest).

9.5 Stjornun oryggisveikleika

Pegar oryggisgallar finnast i hughldnadi sem er proadur af opinberum adila skal
tilkynna hagsmunaadilum um oryggisveikleikann eins fljott og mogulegt er og an
onaudsynlegra tafa. Asamt upplysingum um fyrirhugud vidbrogd (ef einhver eru)
og leidbeiningum um hvernig haegt sé ad lagmarka eda fyrirbyggja ahaettu tengda
oryggisveikleikanum. Mikilvaegt er ad upplysa upplysingaoryggisstjora um alla
alvarlega oryggisveikleika.
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